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1 Uvod
Tato vyskumna sprava popisuje vysledky pre

e Projekt: Medzindrodné centrum excelentnosti pre vyskum inteligentnych
a bezpecnych informacno-komunikacnych technoldgii a systémov,

e Aktivitu €. 2.1, teda: Zakladny vyskum v oblasti rozvoja inteligentnych a bezpecnych
informacno-komunikaénych systémov,

e Tému: Bezpecnost — Kryptografia, a

e Pracovny balik ¢. 4: Vyskum kybernetickej bezpecnosti symetricka a asymetricka
kryptografia s obmedzeniami.

Cielom aktivity bola realizdcia zakladného vyskumu svetovej Urovne v oblasti rozvoja
inteligentnych a bezpecnych informacno-komunikaénych systémov (IKT). Zamery a ciele
pracovného balika €. 4 su popisané v kapitole 1.1. Zhrnutie dosiahnutych cielov je popisané v
kapitole 1.2.

Vyskum v IKT v ramci aktivity a pracovného balika, ktory je opisany v tejto sprave bol
smerovany na Specificki oblast bezpecnej komunikacie s cielom vytvorit pevnu vedecku
zakladriu, na ktorej bude mozné stavat nasledny po projektovy aplikovany vyskum.

Tato vyskumna sprava pokryva cell dobu realizdcie projektu, aktivity a pracovného balika
¢. 4, konkrétne 01/2014 — 09/2015.

1.1 Pracovny balik 4: Vyskum kybernetickej bezpecCnosti - symetricka a
asymetricka kryptografia s obomedzeniami

Téma Bezpecnost je nevyhnutnou sucastou tak pre tému Inteligentnych sieti ako aj pre tému
Velkych dat. Kym suvislost s prvou témou je o ohrozeniach, suvislost s poslednou témou je o
kvalite dat a ochrane sukromia subjektov, od ktorych su Udaje ziskavané. Bez spoluprace
stémou Bezpecnost nebude mdct byt ani pre dalSie témy dostatone oSetrena kvalita
a spolahlivost zdrojovy udajov v ich samotnom spracovani, ale aj korektnom uchovavani
v rdmci navrhnutych informacénych systémov.

Zamerom v ramci tejto aktivity bolo studium lightweight kryptografie (LWC). LWC sa pokusa
o optimalizaciu pomeru medzi bezpecnostou a implementacnymi poZiadavkami na Sifru
smerom k Setreniu dostupného vypoctového vykonu na ukor niektorych bezpecnostnych
rizik. V tejto oblasti pokracuje velmi intenzivny vyskum, najma vsak v oblasti ndvrhu novych
Sifier Casto bez dokladnejsej kryptoanalyzy. Nasim cielom bolo S3tudovat principy
konstrukcie a analyzy LW symetrickych Sifier.

Hoci vacsina problémov komunikacnej bezpecnosti je riesSitelnda s pomocou symetrickej
kryptografie, kryptografia s verejnym kiti¢om (PKC) dopitia mnohé primitiva potrebné pre
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pokrocilé kryptografické protokoly (Specidlne pre manazment klucov). Avsak pri vyuZiti PKC
spravidla velmi rastie zloZitost pouZitych algoritmov. Navyse, vacsina sucasnych rieseni
nebude bezpedna pri nasadeni kvantovych pocitatov. Nasim ciefom bolo adaptovat stéasné
postupy a navrhnut nové algoritmy pre tzv. post-quantum PKC vhodné aj pre zariadenia s
obmedzeniami.

1.2 Pracovny balik 4: Zhodnotenie dosiahnutych vysledkov a naplnenia
cielov

Cast vyskumu orientovand na postkvantovi kryptografiu sa zaoberala implementéciou
McEliecovho kryptosystému na zariadenia s obmedzenym vypoctovym vykonom. V ramci
vyskumu sme na nasom pracovisku pracovali s 2 r6znymi platformami - vyvojovou kartou
Altera Cyclone a doskou s mikrokontréolerom STM32F4. Na obe zariadenia sme
implementovali verziu McEliecovho kryptosystému obsiahnutl v kryptografickej kniznici
BitPunch, vyvijanej na Ustave informatiky a matematiky Fakulte elektrotechniky a
informatiky STU v Bratislave. Po implementdacii sme obe zariadenia podrobili kryptoanalyze
z hladiska postrannych kanalov, konkrétne sme sa zamerali na najdenie kldi¢a pomocou
analyzy spotreby elektrickej energie. Ukazalo sa, Ze dostupnd kniZnica BitPunch, resp. jej
implementacia je nachylnd na tento typ uUtoku a podarilo sa ndm - najma pri utoku na
zariadenie STM32F4 - odhalit analyzou napéatovych stop tajné parametre. To samozrejme
potvrdzuje dnesny svetovy trend bezpecnych implementdcii kryptosystémov, pretoze
samotna implementdcia je minimdalne tak délezita, ako bezpecnost implementovaného
algoritmu. Zial, nepodarilo sa ndm pre kratkost ¢asu lepsie pripravit merania na platforme
Altera a namerat postacujuce napatové stopy pre dalSiu analyzu. TaktieZ, postkvantové
kryptosystémy zvacsa obsahuju parametre, ktorych velkost je na rozhrani mozZnosti
dnesnych obmedzenych zariadeni, preto velkost parametrov McEliecovho systému
implementovaného na zariadeni STM32F4 bola mensia, neZ akd sa bezne odporuca - ¢o vsak
v tomto pripade nemalo Ziadny vplyv na bezpe€nostnu analyzu. Avsak aj v tejto oblasti
vyskum napreduje a uZ teraz sa na nasom pracovisku pracuje na implementacii verzie
systému s redlne odporucanymi parametrami. BlizSie informacie k vykonanému vyskumu
obsahuju kapitoly 2 a 3 tejto zaverecnej prace.

V oblasti symetrickych lightweight kryptosystémov sme sa zamerali na vyskum Sifier
zaloZzenych na kvazigrupach. Tieto algebraické Struktiry maju vlastnosti vhodné pre dizajn
prudovych Sifier, ktoré patria k typickym lightweight Sifrovacim primitivam. Preto sme
skimali bezpecnosti navrhnutych Sifier s kvazigrupovou struktirou. Podarilo sa nam odhalit
viacero slabin v tychto systémoch, ¢i uz priamo zlomenim Sifry, alebo najdenim skupiny
slabych kluéov, preto odporiéame opatrnost pri nasadzovani tychto LW systémov v praxi.
BlizSie informacie o kvazigrupovych systémoch sa nachadzaju v kapitole 4 tejto prace.

Daldou analyzovanou oblastou v symetrickej kryptografii boli generatory ndhodnych &isiel v
sietovom prostredi a taktieZ na zariadeniach s obmedzenym vypoc¢tovym vykonom. Vyskumy
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dokazuju, Ze napriek zverejnenym bezpecnostnym chybdm vr. 2012 a r. 2013 ohladne
generovani prvocisiel v sietovych zariadeniach a v chytrych ,,smart”/ ¢ipovych kartach, stale
neboli tieto bezpecnostné problémy odstranené a je teda nutné sa zamerat na spravnu
implementaciu zberu prvotnej entropie ana spravnu implementdciou inicializovania
nahodnych generatorov sliZiacich pre generovanie prvocisel pre RSA modulus alebo iného
kldcového materialu. BlizSie informacie k vykonanému vyskumu sa nachddzaju v kapitolach 5
a 6 tejto prace.
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2 Utoky postrannymi kandlmi na Sifrovacie  systémy
implementované na zariadeni Altera Cyclone

2.1 Metddy pre ziskavanie tajnych informacii z kryptografickych zariadeni

Hlavnym cieflom uUtocnika je ziskanie tajného kluca alebo inej tajnej informdcie, ktord
pombze desifrovat zasSifrovanu spravu. Existuje viacero technik ako zrealizovat tento ciel. Ak
by sme chceli rozdelit tieto utoky, rozdelili by sme ich podla nasledovnych kritérii.

e Pasivne utoky: Utoénik meria hodnoty fyzikdlnych parametrov (napr. &as
vykonavania jednotlivych operacii, spotrebu el. energie). Inym sp6sobom
nezasahuje do ¢innosti zariadenia, len pasivne pozoruje spravanie zariadenia.

e Aktivne utoky: Utoénik zdmerne manipuluje vstupy zariadenia a/alebo okolité
systémy, ktoré su knemu pripojené. Tym zacne zariadenie generovat
abnormalne spravanie a vtedy je mozné ziskat tajnu informaciu.

Dalsie rozdelenie utokov je z pohladu pristupu k jednotlivym ¢astiam skimaného zariadenia.
Ide o tzv. invazivne, Ciastocne invazivne alebo neinvazivne utoky.

e Invazivne utoky: Pri ziskavani tajnych informdacii neexistuje Ziaden limit, ako
pozmenit Casti skimaného zariadenia. Pri tomto Utoky sa vaésinou zacina s odnatim
vonkajsSieho obalu procesora a nasledné dalSich komponentov. Pomocou sond sa
priamo pripojime na potrebné systémy, ako je datova zbernica, pamat atd. Mézeme
tu vyuZit pasivny aj aktivny utok. Zariadenia, ktoré sa vyuzivaju pri tomto spdsobe, su
velmi drahé. Na odstranenie puzdra integrovaného obvodu potrebujeme laserovy
ndz. Dalej je potrebné mat $pecidlne meracie vybavenie, ktoré disponuje meracimi
mikro-sondami. V zvlastnych pripadoch je potrebny aj idnovy implantator, ktory sa
pouziva pri vyrobe integrovanych obvodov. Napriek vSetkému je tato metdda
najucinnejsia.

o (Ciastoéne invazivny utok: Vtomto Utoku je taktieZ potrebné odstranit puzdro
integrovaného obvodu. Na rozdiel od invazivheho pristupu uZ nie je potrebné
odstranit pasivacnu vrstvu anie je potrebné sa priamo pripojit (prostrednictvom
sondy) na povrch Cipu. Ak je pouzity pasivny utok, utocnik sa zameriava na precitanie
obsahu pamate. Aktivny pristup vyuziva rontgenové, elektromagnetické alebo
viditelné Ziarenie (svetlo). Osvetlenim urcitej ¢asti Cipu dosiahneme spravanie,
z ktorého vieme zistit tajnu informaciu. Ciastoéne invazivny utok nevyzaduje vlastnit
drahé vybavenie v porovnani sinvazivnym utokom, no napriek tomu, Usilie
vynaloZené pri tomto utoku je ovela vysSie ako pri invazivnom. Je to sp6sobené tym,
Ze najdenie spravnej Casti Cipu vhodnej pre utok vyZzaduje vela ¢asu a skusenosti.

e Neinvazivne utoky: Pri tomto Utoku uz Uto¢nik nepotrebuje mechanicky pozmenit
skimané zariadenie. Podla druhu Utoku mu staci vyuZit topoldgiu zariadenia taku,
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aka je a priamo sa k nemu pripojit pomocou vhodného meracieho zariadenia. Tieto
meracie zariadenia su relativne lacné. Pri Utoku sa najcastejSie pouZiva tzv. ¢asovy
utok, elektromagneticky utok alebo analyza spotreby el. energie. Fakt, Zze je mozné
zistit tajnu informaciu pomocou bezne dostupnych meracich pristrojov a hlavne bez
Ziadneho naznaku porusenia, predstavuje tento typ utoku vainu hrozbu pre
kryptografické zariadenia. Tieto utoky sa v literatire popisuju, ako utoky cez
postranné kanaly. Casto ich kategorizujeme do skupiny aktivnych neinvazivnych
utokov.

2.1.1 Meranie postrannych kandlov

V ramci vyskumného projektu sme sa zaoberali bezpec¢nostou tzv. embedded aplikacii.
V sucasnosti sa na zabezpecenie bezpecnosti v komunikacii, ¢i uz prostrednictvom internetu
alebo priamo, formou elektronického dokumentu, pouZivaju Specializovane hardvérové
(HW) zariadenia, ktoré zabezpecuju Sifrovanie/desifrovanie spravy. Vyhodou takéhoto
rieSenia je vysokad bezpecnost tajného (privatneho) kltuca, ktory je uloZeny v pamati HW
zariadenia. Neexistuje teda Ziadna moznost, ako sa dostat k tomuto klUcu, pretoZe toto
zariadenie nepodporuje pripojenie na internet a teda nie je moZné na neho vykonat Gtok,
resp. uplatnit taktiky crackerov. Aj keby narusitelia dokonale poznali softvérové
a hardvérové specifika zariadenia, nie je mozné vyuZit tieto znalosti a ziskat tajny klUc¢. Ani
cez ovladanie na urovni softvérovej (firmware, operacny systém), ani hardvérovej (priame
¢itanie obsahu pamate celého obvodu). Jedinou moZnostou, ako sa da k tajnému kltucu
dostat, je redlne zmerat elektrické signaly procesora (logiky, vykonavajlcej
Sifrovanie/desifrovanie). Tento Utok je znamy pod menom meranie postrannych kanalov. Je
viacero typov merani postrannych kanalov [1], [2], [3]:

Uzkopasmové meranie akustickych signalov
Uzkopasmové meranie elektrického potencialu
Jednoduchd analyza elektrickej spotreby
Diferencialna analyza elektrickej spotreby

e wN e

Meranie ¢asovych rozdielov v beZiacom algoritme
Pre nase ucely je najvyhodnejsia prave diferencidlna analyza elektrickej spotreby.

2.1.1.1 Diferencidlna analyza spotreby

Hlavnym ciefom diferencialnej analyzy je ziskanie tajného kluca. Tuto informaciu je
mozné ziskat z analyzy velkého mnoZstva nameranych vektorov spotreby el. energie. Vektor
spotreby je potrebné merat pocas kryptografickej operacie (Sifrovanie alebo desifrovanie).
Tato metdda sa da vyuzit aj vtedy, ak nemame k dispozicii detailnu Specifikaciu skimaného
zariadenia (napr. elektrické zapojenie). Cieflom utocnika je analyzovat elektrickii spotrebu
v presne danom ¢asovom momente pre vSetky vektory spotreby. Analyza spociva v najdeni
zavislosti medzi ddtami a spotrebou. Celd stratégia diferencidlnej analyzy spotreby sa da
zhrnut do tychto bodov:
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Volba parametra vhodného na analyzu spotreby.

Meranie spotreby energie.

Vyratanie ocakdavanych hodno6t pre zvoleny parameter.
identifikdcia o¢akdavanych hodnét v nameranej spotrebe energie.

e wnN e

Porovnavanie ofakdvanej a nameranej spotreby energie.

2.1.1.2 Vol'ba parametra vhodného na analyzu spotreby

Ako prvy krok je potrebné vhodne zvolit parameter, ktory je zavisly na Sifrovacich
datach d a kfucak. Inymi slovami, zvolime si parameter, ktory je funkciouf (d, k). Vo vacsine
pripadov je hodnotadtotoZzna zo zasifrovanou alebo desifrovanou spravou.

2.1.1.3 Meranie spotreby energie

Ako druhy krok, pri diferencidlnom utoku, je samotné meranie elektrickej spotreby
Cipu pocas Sifrovania alebo desifrovania réznych blokov dat d. Pre kazdy beh Sifrovania resp.
desifrovania musi byt hodnota d znama. Zname hodnoty mdézeme zapisat ako datovy vektor
d = (dy,...,dp), kde d; predstavuje hodnotu dat pre i-ty beh Sifrovania resp. desifrovania.
Utoénik si zaznamend kazdy beh do vektora spotreby t; = (ti,l'---'ti,T)r kde T je dizka
vektora. Uto¢nik zmeria vektor spotreby pre vietky dataD, ¢ize vytvori maticu To dimenzii
D X T. Je nevyhnutné, aby vSetky namerané vektory spotreby boli sprdvne zarovnané.
PresnejSie povedané, aby tj(stfpce matice T), ktoré reprezentuju spotrebu energie,
predstavovali tie isté behy Sifrovania/desifrovania. Samozrejme, len pre iné data. Pre tieto
Ucely je potrebné mat nejaky pomocny trigger signdl, pomocou ktorého by sme vedeli
identifikovat zaciatok a koniec Sifrovania/desifrovania. V praxi tento signal vacsinou nie je
pritomny, v tom pripade sa Utok staZuje, ale je stale uskutocnitelny.

2.1.1.4 Vyrdtanie o¢akdavanych hodnét pre zvoleny parameter

V tomto kroku sa vypocita ofakdavana hodnota sledovaného parametra pre vsetky
moznosti klu¢a k. Jednotlivé mozZnosti zapiSeme do vektora k = (k4, ..., kg), kde K je pocet
moznosti kiti¢a k. Prvky vektora k sa zvyknu nazyvat ako kli¢ova hypotéza. Utoénik moze,
pre dany vektor dat d aklu¢ovu hypotézu k, jednoducho vypocitat funkciu f(d, k) pre
vsetky D behy Sifrovania/desifrovania a pre vsetky K klucové hypotézy. Vysledkom tohto
kroku je matica V o velkosti D X K. Cely proces mdzeme formalne zapisat takto:

vi,j :f(dl,kj) pFEi = 1,,D] = 1,...,K

j-ty stipec matice Vobsahuje o¢akdvané hodnoty vypocitané na zaklade klucovej hypotézy
kj. Jeden zo stipcov matice V obsahuje o¢akdvant hodnotu, ktord bude pocitand pocas
jedného behu Sifrovania resp. desifrovania. Treba eSte poznamenat, Ze vektor k obsahuje
vsetky mozZnosti pre k, Cize hodnota, ktord skimané zariadenie spracujepri svojej ¢innosti je
vlastne prvok tohto vektora. Oznaéme index tychto prvkov ako ck. KIU¢ zariadenia potom
zapi$eme ako k.. Cielom Utoénika je teda néjst, ktory stipec matice V sa spracovava pocas
D-teho behu Sifrovania alebo desifrovania. Ako nahle vieme, ktory stipec matice Vsa v
zariadeni vykondva, automaticky vieme kIU¢ k.
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2.1.1.5 Identifikacia o¢akavanych hodnét

Nasledne, po zostaveni matice V,sparujeme ocakavanu spotrebu energie zapisanu
tiez pomocou matice. Ozna¢me ju ako H. Na vypocet ocakdvanej spotreby pouzijeme
modely pre spotrebu obvodu. Existuje vela modelov [2], tie najjednoduchsie vychadzaju
napr. z ur€enia Hammingovej vzdialenosti medzi poctom jednotiek a nul za urcity ¢asovy
interval.

2.1.1.6 Porovnadvanie ocakdvanej spotreby s nameranou spotrebou

Ked mame sparované prvky matice V a H, mdzeme pristupit k zaverecnému kroku.
T.j. k porovnaniu vietkych stipcov h; matice H so stipcami tj matice T. Inymi slovami,
utocnik porovnad ocakdvané hodnoty spotreby pre kazdu klucovu hypotézu s nameranou
spotrebou tiez pre vSetky sledované behy. S tohto porovnania vznikne matica R o velkosti
K X T, kde kazdy prvok r; ; obsahuje jedno porovnanie stipcov h; a tj. Porovnanie nie je
jednoducha zalezitost, nakolko ziskané vzorky prirodzene obsahuju aj Sum. Existuje viacero
spbsobov ako spolahlivo porovnat tieto matice. Zndme su pristupy vyuZivajluce korelacnu
analyzu alebo Hammingovu vzdialenost.

2.2 Aplikovanie diferencidlnej analyzy spotreby na extrakciu tajnej
informacie

V tejto kapitole detailne popiSeme aplikovanie diferencialnej analyzy spotreby na konkrétne
zariadenie. Nas utok bol prevedeny na vyvojovu dosku Socrates od firmy EBV (obr. 2.1).
Obsahuje mnoistvo doplnkovych obvodov zabezpecujucich datovd komunikaciu (USB,
Ethernet, SD karta) a programovanie a ladenie zariadenia (3xUSB). Na doske su integrované
aj rozne senzory, kontrolné LED diédy a prepinace. Jadrom vyvojovej dosky je
programovatelny obvod SoC (System on Chip) od spoloc¢nosti Altera (5CSEBA6U23C7N),
ktory obsahuje dvoj jadrovy procesor s architektirou ARM Cortex A9 aplne
programovatelnd cast na baze programovatelnych hradlovych poli FPGA. Parametre su
nasledovné:

AlteraCyclone V SoC doska:

e 5CSEBA6U23C7N

e 110K LE (logické elementy)

e 112 DSP blokov

e 5.4 Mbit RAM

e HPS (HardProcessorSystem, 800 MHz, dualcore)

Rozhrania:

e 1Gbit Ethernet

e USB2.00TG

e« CAN, SPI, I>C

e UART-USB konvertor
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3.3V GPIO (62)

UZivatelské LED diody (8+3)

DIP prepinace (8 pol6h)

Joystick

LVDS konektor

LCD TFT rozhranie

Embedded USB Blaster Il (programovacie rozhranie)

Pamat:

e 1Gbyte DDR3 s ECC
e uSDCard Slot (8Gbyte)
e 2x EPCQ256 (konfiguracné zariadenie)

]
1 0 SOCrates Vs | 1.1

o (

Obr. 2.1 Vyvojova doska Socrates na baze FPGA

ESte pred samotnym meranim (Utokom) bolo potrebné inicializovat vyvojovi dosku. Boli
vykonané nasledovné kroky:

Prepojenie vyvojového prostredia QUARTUS 13.1 s vyvojovou doskou.
Nainstalovanie operacného systému Linux socfpga cyclone5 na vyvojovu dosku.
Implementovanie McEliece kryptosystému a pomocnych HW komponentov.
Meranie postrannych kanalov.

A W e

Vyhodnocovanie merani.
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2.2.1 Prepojenie vyvojového prostredia QUARTUS 13.1 s vyvojovou doskou

Vyvojové prostredie QUARTUS je softvér, ktory obsahuje vSetky potrebné nastroje na vyvoj
aplikacii na fubovolnom cCipe od spolo¢nosti ALTERA, dalej umoznuje simuldciu a ladenie
aplikacie. Toto prostredie je potrebné na konfiguraciu a prepojenie ¢ipu 5CSEBA6U23C7N so
vsetkymi komponentmi na doske. Ide o externé periférie ako si paméat RAM, Ethernet, SD
karta a dalSie komunika¢né zbernice (USB, 12C, SPI). Tieto ukony sa vykondvaju pomocou
podprogramu QSYS. Potrebné nastavenia su nasledovné:

Nastavenie periférii (obr. 2.2):

USB 1 (Set0) , SDR, SPIMO (SetO0, single slaveselect), SPIM1 (SetO, single slaveselect), UARTO
(Set0, No FlowControl), 12C0, 12C1 (Set0), CANO (Set0), GPIO ( GPIO00, GPIO09, GPI028,
GPIO35, GPIO37, GPI040, GPIO41, GPIO42, GPI043, GPlI044, GPI048, GPIO53 and GPI0O54)

| FPGA lnterlaoes| Peripheral Pin Multiplexing | HPS Clocks | = 5Pl Controllers

SPMO pin multiplexing: HPS 10 S2d 0+ |
Hover the mouse cursar over the mode parameters for a to E Single Slau= Select - |
. SPIM1 pin muitiplexing: " ]
|~ Ethernet Media Access Controller ettt pESiSeid e
EMACO pin multiplexing Unused - SPM1 mode: Single Slawe Select x|
3P0 pin mulipkxing: ]
EMACD mode: NiA R TR iuse, |
) ) . SPE0 mode: e -
EMACT pin multiplexing: HPS D Setl SRS pin mutipleting: o -
EMAC1T mode: RGMI - 5PE1 mode: e |
[~ NAND Flash Controller [~ vART Controtlers
NAND pin muttiplexing: TR = UARTO pin mutiplexing: | HPS 40, Sel 07|
NAND mode: NA - ) UARTD mode: He Flow Control -
UART1 pin mukiplexing: Unused =
[~ @sPIFlash Controller UART1 meds: nie, - |
QSPI pin multiplexing:
p P 9 HPS IO Set0 - PC Controllers
QSPI mode: 155 = [2C0 pin mutiplexn: HPS KO St - |
[2C0 mode: 2C |
| SSDIJ;ﬂCEDICT Controller 2C1 pin mutipkxng: HPS [0 Sat0 |
| n multiplexin = :
pin mutiplexing HPS U0 Set 0 R —
SDI0 mode: 4-bit Data - 12C2Z pin mutiplexing: Unusad ]
[2C2 mode: MiE |
[~ USB Controllers o J :
USB0 pin multiplexing Unused - 12C3 pin mutiplexing: Uruses -
[2C3 mode: s -

USBO PHY interface mode: pja o

[* cancContrallers

USB1 pin multiplexing: HPS VD 32t
] CAND pin mutiplaoing: HPS KO 3210
USB1 PHY interface mode: |gpp o CAND mode: B
2 CAN »
CAN1 pin mutipkxing: Unused -
CAN1 mede: N -

[~ Trace Port Interface Unit

TRACE pin mubiplxing.  ynussd .|
THALE mode: .
= Conflicts

Obr. 2.2 Nastavenie periférii a 1/0 vyvodov v QSYS-e
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Nastavenie pamate RAM (obr. 2.3):

| FPGA Interfaces | Peripheral Pin Multiplexing | HPS Clocks | SORAM |
SDRAM Protocol: |ppr3

v

PHY Settings | Memory Parameters | Memory Timing | Board Settings|

|~ Clocks
Memory clock frequency:

1

333.3333 MMz

[7] Use specified frequency instead of calculated frequency

Achieved memory dock frequency: [333.333333 | Mz

PLLreference dock frequency: (250 | MHz
|~ Advanced PHY Settings

Supply Voltage: (1.35VDDRL v |

1/0 standard: [ssm-135 |

| FPGA Interfaces | Peripheral Pin Multiplexing | HPS Clocks | SORAM |
SDRAM Protocol: [ppR3 |

| PHY Settings | Memory Parameters | Memory Timing | Board Settings

Apply timing parameters from the manufacturer data sheet
Apply device presets from the preset list on the right.
s (base): 45 | ps
tiH (base): _:120 | ps
S (ase): |1 ps
tDH (base): i4s ps
0QSQ:  [100 |ps
tQH: 0.38 | cydes
DQSCK: (225 |ps
0QSSs: 027 | cycles
Qs 0.4 cydes
oSt 0,18 cydes
tDss: 0.18 | cydes
NI [s12 us
®AS: 350  |ns
RCD: (13,75 s
RP: 1375 ns
WEFL: (39 | us
®FC: (3500 |ns
tWR: t15.0 ns
tWTR: 4 | cycles
FAW:  [q00  Ins
®RD: 120 ns
RTP: 120 |ns

PHY Settings | Memory Parameters | Memory Timing | Board Settings |

Apply memory parameters from the manufacturer data sheet
Apply device presets from the preset list on the right.

Memory vendor: JEDEC \
Memory format: :Disaete Devi.ce =)
Memory device speed grade: :éoT.o =) Mi-lzl
Total interface width: 2 ]
Number of DQS groups: 4

Number of chip select/depth expansion: |1 |

Number of clocks: :

Row address width: :15

Column address width: 10

Bank-address width: 3

Enable DM pins

DQS# Enable

[+ Memory Initialization Options

Mirror Addressing: 1 per chip select: [

Address and command parity

Mode Register 0

Burst Length: :B«xst chop 4or 8 (on the fly) + 1
Read Burst Type: 'sequenb'al vww
DLL precharge power down: Dloff v|
Memory CAS latency setting: s
Mode Register 1

Output drive strength setting: 'RZQ/6 |
Memory additive CAS latency settng: |Disabled |

ODT Rtt nominal value: DT Disabled |
Mode Register 2

Auto selfrefresh method: Automatic v |
Selfrefresh temperature: ;Normal vJ{
Memory write CAS latency setting: :5 =1

Dynamic ODT (Rtt_WR) value:

Obr. 2.3 Nastavenie parametrov pamate RAM v QSYS-e
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Nastavenie kontrolnych LED diéd a pomocného ,trigger” signalu (obr. 2.4):

| Basic Settings

Width (1-32 bits):
Direction:

) Bidir
71 Input
7 InOut

i@ Output

Output Port Reset Value: Dx0000000000000000

|' DOutput Register

[ Enable individual bit setting/dearing

Obr. 2.4 Nastavenie parametrov pre LED a PIO (Parallel I/0) v QSYS-e

Podprogram QSYS umoziuje prepojit’ l'ubovolné nakonfigurované komponenty. Pomocou

grafického rozhrania sme nakonfigurovali SoC podla tohto planu (obr. 2.5):

t: System Contents &%

Address Map &% | Project Settings 2 ‘

Use

=0 M d4b M ElXE

Connections Mame Description Export Clock Base End
= hps_ 0 Hard Processor System
—_— h2f_userd_dock (Clock Output hps_0_h2f_user0_dodk
<A memory (Conduit memory
o hps_io (Conduit hps_io
—_—— h2f_reset Reset Cutput
h2f_axi_dock (Clock Input hps_0_h2f_userd_clock
— h2f_axi_master \AXI Master [h2f_axi_dock]
h2f_lw_axi_dock (Clock Input hps_0_h2f_user0d_clock
— h2f_lw_axi_master |AXT Master [h2f_Iw_axi_dodk]
B onchip_memory2 0 |On-Chip Memary (RAM or ROM)
ck1 (Clock Input hps_0_h2f_user0d_clock
sl \avalon Memory Mapped Slave [ck1] 0x0000_0000 0x0000_££££E
resetl Reset Input [dk1]
52 \valon Memory Mapped Slave [dk2] 0x0001_0000 0x0001_££££
dk2 (Clock Input hps_0_h2f_user0d_clock
reset2 Reset Input [ck2]
E LED_Pio PIO {Parallel IO}
dk (Clock Input hps_0_h2f_user0d_clock
reset Reset Input [clk]
51 \valon Memary Mapped Slave [clk] 0x0000_0000 0x0000_000£
Ea external_connection (Conduit led_pio
B sysid_gsys_0 System ID Peripheral
ck (Clock Input hps_0_h2f_user0d_clock
reset Reset Input [clk]
control_slave \avalon Memory Mapped Slave [clk] 0x0000_0010 0x0000_0017
B pwm_8 channel 0 8 channel PWM 16bit
dock (Clock Input hps_0_h2f_user0d_clock
reset Reset Input [dock]
51 \valon Memary Mapped Slave [dock] 0x0000_0100 0x0000_013£
Ea conduit_end (Conduit pwm_out [dock]
B db_Im74_if_0 [T1 LM74 Interface
cdock (Clock Input hps_0_h2f_userd_clock
reset Reset Input [dock]
s1 \valon Memory Mapped Slave [dock] 0x0000_0200 0x0000_0207
= conduit_end (Conduit Im74 [dock]
B master_0 JTAG to Avalon Master Bridge
dk (Clock Input hps_0_h2f_user0d_clock
ck_reset Reset Input
master \Avalon Memary Mapped Master [clk]
master_reset Reset Qutput
I S Y <
- ck (Clock Input hps_0_h2f_user0d_clock
reset Reset Input [clk]
sl \avalon Memory Mapped Slave [clk] 0x0000_0210 0x0000_021F
O external_connection (Conduit trigger_osc

Obr. 2.5 Celkova konfiguracia SoC ¢ipu v QSYS-e

Pri prepojovani komponentov bolo nevyhnutné nastavit spravnu adresu kazdého jedného

komponentu. Adresa sluzi pre korektné komunikovanie ARM procesora. Hodnoty adries nie

su vybrané nahodne. ResSpektovali sme odporucania vyrobcu a zadali adresy z povoleného
rozsahu (obr. 2.6):
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OXFFFF_FFFF
OxFFFF_0000
OXFFFE_C000

O0xFFFD_0000

0xFF40_0000
0xFF20_0000

0xFF00_0000
0xFC00_0000

0xC000_0000

0x8000_0000

0x0010_0000
0x0001-0000

0x0000_0000

4GB

On-Chip RAM

SCU & L2 Registers

Boot ROM

Peripherals &
L3 GPV

Lightweight FPGA Slaves

DAP

STM

FPGA Slaves @

3GB

SDRAM @

[Boot ROM or On-Chip RAM“]

0GB

Obr. 2.6 Adresny priestor ARM procesora v SoC systéme

2.2.2 Nainstalovanie operacného systému Linux socfpga_cyclone5

Prvym krokom je priprava miesta, kde bude nainstalovany Linux distriblcia. Doska
podporuje zavadzanie systému z SD karty, preto sme vyuzZili tito moznost. SD kartu bolo
potrebné pred samotnym instalovanim spravne naformatovat. Formatovanie bolo potrebné
presne dodrzat podla daného adresného priestoru definovaného vyrobcom (obr. 2.7).

Unused

Linux file system
(FPGA SOF files,
user data can be stored
on the EXT2 filesystem)

Unused

Linux ulmage,

Linux Device Tree Blob
(FPGA SOF files, user data
can be stored on the
FAT filesystem)

Unused

U-Bootimage

Initial Software Image 3

Initial Software Image 2

Initial Software Image 1

Initial Software Image O

Space due to cyclinder setup

U-Boot environment settings

Master Boot Record (MBR)

Obr. 2.7 RozloZenie diskovych particii na SD karte

Postup tvorby particii bol nasledovny:

Krok 1 - Formatovanie SD karty (4GB) v prostredi Linux Ubuntu 12.04LTS:
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1. Zavolame fdisk z terminalu:
% sudofdisk /dev/devb
2. Vytvorime 3 particie:
Particial: n, p, 1, 2048, 4096, t, a2
Particia2: n, p, 2, 4097, +20M, t, 2, c
Particia3: n, p, 3, 45057, , t, 83
Pre kontrolu stlacime: p
Zapis particii vykondme stlacenim: w
3. Naformatujeme FAT32 particiu:
% sudomkdosfs /dev/sdb2
Vysledok by mal vyzerat nasledovne (obr. 2.8)

v Terminal -
File Edit View Search Terminal Help
admin-user@adminuser-virtual-machine $ lsblk
:MIN RM  SIZE RO TYPE MOUNTPOINT
4K 0 disk
306 disk
29G part /
1K part

2 1022M part [SWAP]

:16 3.76G disk

:17 3.7G part /media/admin-user/INTENSO

:0 1 1624M © rom
admin-user@adminuser-virtual-machine ~ § |J

Obr. 2.8 Vysledok formatovania SD karty

Krok 2 - Kopirovanie suborov na vytvorené particie SD karty:

1. Kopirovanie dodaného diskového obrazu Linuxu na particiu sdb3
% sudodd if=rootfs.ext3 of=/dev/sdb3

2. Kopirovanie preloadera a bootloadera na particiu sdb1
% sudoddif=preloader-mkpimage.bin of=/dev/sdbl bs=64k seek=0
% sudoddif=u-boot.img of=/dev/sdb1 bs=64k seek=4

2.2.3 Implementdcia McEliece kryptosystému a pomocnych komponentov

McEliecov kryptosystém je systém s verejnym klti¢om, ktory vyuZiva linedrny samoopravny
kéd. Pre neho existuju rychle dekdédovacie algoritmy, tzv. Goppove kddy. Bezpecnost tohto
systému zabezpecuje Specifickd vlastnost matematickych operacii, ktoré sa pri desifrovani
vykonavaju. Ide totizto o NP Uplny problém, t.j. vysledok je vypocitatelny
v nedeterministickom polynomidlnom ¢&ase. Pri dekédovani sa uplatfiuju samoopravné kddy.
Ich vlastnostou je, Zze dokazu opravit uréité mnozstvo chyb, ktoré vznikli, ¢i uz pri prenose
v silne zaSumenom kandly, alebo umyselne. McEliecov kryptosystém nie je v praxi casto
pouzivany, kvoli vacsej vypoctovej narocnosti a vacSiemu datovému prenosu. Napriek tomu
je vhodnym kandiddtom na vyskum, pretoZze je odolny voci najviac obavanej hrozbe pre
Sifrovand komunikaciu — kvantovymi pocitaémi. Mechanizmus Sifrovania a deSifrovania
prebieha podla nasledovného scenaru. Predstavme si komunikaciu medzi 2 ucastnikmi
Alicou a Bobom. Alica si zvoli binarny linearny kéd C (n, k), ktory je schopny opravit t chyb.
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Nasledne, pre dany kéd C, vygeneruje maticu G. Dalej si zvoli ndhodnl binarnu
nejednotkovi maticu S rozmeru k X k a permutaénd maticu P rozmeru n X n. Daldim
krokom je vypocitanie matice G’

G =S516-Q

Rozmer G je k X n. Verejnym klticom je G, t a tajnym S, G, P. Ak chce Bob poslat spravu pre
Alicu, zasifruje spravu m ako retazec dizky k podla nasledujiceho vzorca:

c'=m-G'.

Dalej si vygeneruje nahodny vektor z s di?kou n a vahy t. Bob vytvori zasifrovany text podla
vztahu:

c=c +z

Desifrovanie na Alicinej strane prebehne tak, Ze si najprv vypocita inverzni maticu P~1a
nasledne vektor ¢’

¢ =c-PL

Alica pouzije dekddovaci algoritmus pre zaSifrovanu spravu c. Vektor ¢’ dekdduje na vektor
m’ a ten podla vzorca vypocita desifrovanu spravu ako:

m=m'-SL

Tieto algoritmy su implementované v open-source kniznici BitPunch v.2 [5]. Bohuzial,
implementacia bola napisana pre architektiru procesorov x86 ateda nebola vhodna pre
architekturu procesora ARM. Boli preto potrebné uUpravy vtomto kdde. V hlavnej main.c
funkcii, ako aj v stibore goppa.c. Upravy spocivali v odstraneni nepodporovanych kniznic pre
ARM architektdru. Dalsie Gpravy spocivali v prispdsobeni desifrovacieho procesu na meranie
postrannych kandlov. ISlo o generovanie tzv. trigger signalu, ktory ma za ulohu
synchronizovat osciloskop s prave prebiehajucim deSifrovanim spravy. Aj ked sa na prvy
pohlad zdalo, Ze to bude jednoducha uloha, nebolo tomu tak. Bolo potrebné urobit zasah do
hardvérového nastavenia vnutri SoC obvodu tak, aby mohol procesor ARM fyzicky nastavit
prislusny vyvod SoC na poZadovanu logicku hodnotu. Vyvod sme zvolili tak, aby sme sa vedeli
na neho pripojit meracou sondou osciloskopu (obr. 2.9). Spominané hardvérové nastavenia
sa tykali doprogramovania FPGA entity vjazyku Verilog. VQSYS sme tuto entitu
(trigger_PlO,obr. 2.5) pripojili k procesoru (HPS entita) a pridelili bazovu adresu 0x0000 0210
(fyzickd adresa OxFF20 0210). Hodnota adresy moéze byt v rozsahu OxFF20 000 az OxFF40
0000, podla manudlov z [4]. Pripojenie entity samozrejme este nestacilo na to, aby s nou
procesor vedel pracovat. Bolo potrebné editovat hlavnu entitu, tzv. top-level entitu celého
SoC obvodu. To sme vykonali v grafickom maéde podla obr. 2.10.
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Obr. 2.9 Umiestnenie trigger signalu na konektore P12 (spodna strana dos

- {hps_io_hps_io_gpo_inst SPI0SH
hps_jo_hps_io_gpio_inst GPIOS
- hps_jo_hps_jo_gpio_inst GPIOS4

io_gpio_inst_GPID4E
GPIDs2

hps_ic_gpio_inst_GFIOE4

led_pio|
Jedpio_sxpontl7 O
o
pwm_out]
pwm ot sxportl? 01 "
o
Im74

Im74_cs
Im74_clk
Im74_dag

trigger_usc
frigoer psc expor(7 01 I

Obr. 2.10 Pripojenie entity trigger_PI1O do top-level entity SoC_System

Nasledne sme mohli priradit ¢islo vyvodu, ktory prislicha konektoru P12 (PIN AE12 obr.
2.11).

23/83



.12 3 4 5 8 7 3 9 10 1M 12 13 14 15 16 17 18 19 20 21 22 23 24 25 268 I 28

A DOOREOVOROODDOPEREEHDOED
VEVOVOE @A.V@V.@. ®X. ®
EEEEEOEYVIUOOOE®EE A

A - 7ANVinuin \r/Qx@@@@@
@A AEXX&\L\@A%@ %X\/\/

/OO @

@Q OAOODO

®0AV®®VOVA AVOAVA
0 GOPEE

,VA OEOE|«
OO OAVE -
A QOO
OO OOOOO~
VA AVOAR -
Glo) ®®o®®a

@@v

i l oAaw
miV/elelck

OAVOOEA DOAOOE M
@@ OV @)=

\BEE A GG
@@ ONVOAE:
@@ 00LEEBEB

] E)@@@@@@@e @ @@A@@@@V@@@@
we &@B\/@@@@@ DO D@@OA@@@@\/@'
# @'@@@ﬂ@@ REEEAGOEBVEOOOE A

1 5 & 7 8 9 10 M 12 13 14 15 16 17 18 19 20 2 22 22 & 25 28 X 28

3
o

#

x

3
@

B
I

Obr. 2.11 Priradenie umiestnenie vyvodu AE12 na entitu trigger_PIO v aplikacii PinPlanner (QUARTUS)

2.2.4 Meranie postrannych kandlov

Na meranie postrannych kandlov sme pouzili digitdlny USB osciloskop PicoScope 6403A
[6] spolu s pasivnymi sondami TA101 x10 350 MHz. Hlavné parametre osciloskopu su v tab.
2.1.

Tab. 2.1 Zakladné parametre osciloskopu PicoScope 6403A

Pocet kanalov 4

Vertikalne rozliSenie 8 bit

Sirka pasma 350 MHz

Maximalna vzorkovacia frekvencia 5GS/s

Casové zakladne 10ns/div - 200s/div
Pamat’ 256 MS

Schéma meracieho pracoviska je zobrazena na obr. 2.12. VSetky meracie body su
umiestnené na konektore P12. Kandl A meria trigger signal, pomocou ktorého vieme
identifikovat ¢as desifrovacieho procesu, a vieme cielene analyzovat dany ¢asovy Usek. Kanal
B meria fluktuacie v napdjacej vetve SoC cipu v ktorom sa desifrovaci proces cyklicky
opakuje. Na obr. 2.13 mdézeme vidiet detail napajacej Casti vyvojovej dosky. Napajanie je
zabezpecené prostrednictvom sietového adaptéra (12V DC/1.25A) pracujucom na principe
impulzového menica. Nie je to teda klasicky sietovy adaptér s transformatorom. Stabilizacny
obvod U32 je napéatovy stabilizdtor pracujici na impulznom principe. Jeho pracovna
frekvencia je 620 kHz a vystupné napatie 5V. Obvod sa vyznacuje malym Sumom a vysokou
stabilitou vystupného napatia. Toto napatie je pripojené na r6zne zariadenia, ale aj na dalSiu
stabilizaénu vetvu, ktora generuje 3.3V pre SoC ¢ip. Tento Cip pracuje aj s inymi napatovymi
urovnami, nds ale zaujima len 3.3V vetva, pretoZe td napdaja zabudovany ARM procesor.
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Obr. 2.12 Naznacenie meracich bodov v schéme (konektor P12)

A kedZe nas zaujimaju procesy, ktoré sa odohrdvaju len v procesore, logicky, musime
sledovat prave toto napatie. Napatie 3.3V sa ziskava prostrednictvom stabilizatora U18. Je to
tiez impulzny menic s fixnou frekvenciou menica 3MHz. Vedomost, s akou frekvenciou
menice pracuju, ndm moéze byt napomocna pri filtrovani/odstraneni tychto frekvenénych
zloZiek. Na schéme z obr. 2.13 nie je zrejmé prepojenie medzi konektorom P22 a vstupom
pre stabilizator U18. Realne tam samozrejme existuje. Z konektora P23 potom vychdadzaju
vodivé cesty do SoC obvodu, ale aj inych zariadeni na doske, ktoré potrebuju 3.3V. Tato
skutocnost ndm stazuje meranie postrannych kandlov, pretoZze nam zanasa do uZito¢ného
signalu aj nechcené frekvenéné zlozky, ktoré pdsobia ako nadbytoény Sum.
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Obr. 2.13 Cast’ napajania vyvojovej dosky

2.2.5 Metodika a vyhodnocovanie merania postrannych kandlov

Metodika merania je zaloZena na analyze vektorov spotreby. Kazdy vektor spotreby
reprezentuje Specifickl operaciu v procese desifrovania. Nas Utok sa zameral na odhalenie
tzv. permutaénej matice P. Algoritmus McEliece sme upravili pre potreby tohto utoku tak,
aby sme dopredu vedeli hodnotu tejto permutaénej matice. Pre kazdu iteraciu algoritmu
sme kazdému riadku permutacnej matice nastavili Specialnu hodnotu. Riadok teda obsahoval
jednu jednotku a vietky ostatné hodnoty (stipce) boli nulové. Poet riadkov permutaénej
matice bol 2048 (dané McEliece algoritmom). V kazdom i-tom riadku (i €< 1;2048 >) je
zmenena pozicia jednotkového bitu. Ciefom Utoku je zmerat vSetky vektory spotreby dané i-
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tou permutacnou maticou (2048 vektorov spotreby). Kvoli spolahlivosti merania
potrebujeme zmerat aspori 10 vektorov spotreby pre i-tu permutacni maticu, t.j.
potrebujeme zmerat 10 x 2048 vektorov spotreby. Tych desat rovnakych vektorov
spriemerujeme a tak dostaneme jeden vektor spotreby pre jednu kombindciu permutacnej
matice, Cize 2048 vektorov, v ktorych sme Ciasto¢ne eliminovali Sum. Zo ziskanych vektorov
dokazeme zrekonstruovat hodnoty permutacnej matice. To je moZné pomocou korelacnej
analyzy. Korelacnd analyza zistuje podobnost skimanych signalov vzhladom na jeden
referencny signal. Vo vektore spotreby (pre [ubovolné nastavenie matice P) je vidy iba jedna
oblast (v Case), ktord ma zvysSenu spotrebu (ndrast napatia). McEliece algoritmus ale tuto
Ljednotku“ ndhodne posunie. Ulohou korelaénej analyzy je najst jednotlivé ¢asové posunutia
oproti referencnému vektoru spotreby (lubovolny z 2048 vektorov) a dat do suvisu tento
¢asovy posun so skuto¢nou hodnotou permutacnej matice. Takto budeme v buducnosti
vediet rozpoznat hocijaky vektor spotreby a priradit k nej hodnotu permutacnej matice. Ako
nahle budeme vediet vsetky riadky dokdaZzeme zrekonsStruovat aj zaSifrovany text, resp.
vyrazne urychlit proces desifrovania spravy.

Na vyhodnocovanie merani postrannych kanalov sme pouzili program MATLAB.
Analyzovanie merania prebiehalo v niekolkych krokoch:

1. Nacitanie nameranych priebehov.
2. Preprocessing.
3. Analyza jednotlivych vektorov spotreby.

2.2.5.1 Nacitanie nameranych vektorov spotreby

Tato operacia je pomerne jednoduchd, pomocou MATLAB funkcie nacitame subor
uloZeny osciloskopom (*.mat). Implementované je to tak, Ze staci zvolit priec¢inok v ktorom
sa tieto subory nachadzaju. Treba spomenut, Ze tieto subory musia byt z toho istého
merania, t.j. s rovhakym nastavenim ofsetu, vyznamom meracich kanalov a hlavne rovnakym
nastavenim c¢asovej zakladne osciloskopu a vzorkovacej frekvencie.

2.2.5.2 Preprocessing

Tento proces je druhy najzdihavejsi. Vykonava sa tu selekcia vektorov spotreby pre
jednotlivé iteracie, jednoduché filtrovanie a automatické odstrafiovanie chyb v merani
(prechodové javy). Selekcia jednotlivych vektorov je potrebna kvoli zvolenej metodike
analyzy postrannych kanalov. Zaujimaju nas iba tie ¢asové Useky v nameranom signdli (obr.
2.14— modré priebehy), v ktorych prebieha deSifrovanie. Tieto uUseky su dané trigger
signdlom (obr. 2.14 — Cerveny priebeh). Prva faza preprocesingu teda pozostava zo ziskania
modrych Usekov s rovnakym nastavenim permutaénej matice. V naSom konkrétnom priklade
sme merali 10 rovnakych vektorov spotreby, ktoré sme priemerovali a dostali sme 1 vektor
pre jednu kombinaciu permutacnej matice. Na obr. 2.14 vidime iba 5. Je to dané pamatou
osciloskopu, ktory uz nemal miesto na uloZenie dalSich piatich vektorov. Museli sme teda
priebeZne zastavovat algoritmus desifrovania a ulozit namerané data na meracom poditaci.
Tento proces sa da v buducnosti fahko automatizovat, nakolko je moZzné pomocou MATLABu
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riadit skoro vSetky funkcie pripojeného osciloskopu. Je potrebné uviest, Ze meranie bolo
vykonané pri vzorkovacej frekvencii 625 MS/s.
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Obr. 2.14 Zaznam z merania piatich vektorov spotreby spolu s trigger signalom

Odstranovanie chybne nameranych signalov bolo pomerne nenaroc¢né. Odstranovali sa
hlavne zakmity, ktoré boli sp6sobené jednak trigger signdlom, alebo aj inym zariadenim na
vyvojovej doske, ktoré bolo napdjané ztej istej napdajacej vetvy ako SoC ¢ip. Dalej sa
odstranovali hodnoty, ktoré presiahli nastaveny meraci rozsah osciloskopu. Takéto hodnoty
osciloskop vyhodnotil ako ,inf“ (infinity). Odstrafiovanie bolo vykonané nahradenim tejto
vzorky priemernou hodnotou vektoru spotreby pocas piatich peridd trigger signdlu. Toto
Cislo je ur¢ené dynamicky podla velkosti paméate osciloskopu. V naSom pripade (pre danu
hodnotu vzorkovacej frekvencie) to bolo 5. Eliminovanie zakmitov bolo nastavované
empiricky na zaklade empiricky zvolenej miere odvodenej zo standardnej odchylky. Akondhle
bola zaznamenana vzorka s vaésou/mensou hodnotou, ako je empiricky zvoleny nasobok
Standardnej odchylky, bola tdto vzorka prepisanda priemernou hodnotou (tak ako pri
odstrafiovani presahov). Odstrarfiovanie takychto chyb je velmi dolezité pretoze presne
takéto chyby by mohli spdsobit nespravne zisteny ¢asovy posun v korelacnej analyze.

2.2.5.3 Analyza jednotlivych vektorov spotreby

Ako uZ bolo spomenuté vyssie, vsetky vektory spotreby (2048 vektorov) by mali byt
podrobené korelacnej analyze. V tomto dokumente uvedieme (pre nazornost) vysledok len
pre dva namerané vektory spotreby podla dvoch riadkov permutacnej matice. Prvy riadok
ma jednotku na prvej pozicii (ostatné su nuly) a druhy ma jednotku na druhej pozicii.
Vysledok korelacie je mozné vidiet na obr. 2.15.
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Obr. 2.15 Vysledok korela¢nej analyzy medzi dvoma vektormi spotreby

Z korelacie, podla tohto obrazka, nie sme schopni identifikovat relativanu poziciu
jednotkového bitu medzi tymito dvoma nameranymi vektormi spotreby. Pri¢in mbze byt
vela, no v tomto pripade su pric¢inou: nedostatocna vzorkovacia frekvencia osciloskopu, mala
Sirka pasma osciloskopu a meracich sond, nevhodny meraci bod a pomaly nabeh trigger
signdlu generovany FPGA castou SoC cipu. Preto bolo potrebné modifikovat zapojenie aj
implementaciu McEliece kryptosystému.

2.2.6 Modifikacia merania postrannych kandlov

Prva modifikdcia (najdodleZitejSia) bola zmena meracieho pristroja, konkrétne zmena
osciloskopu PicoScope 6403A za osciloskop s vacsou Sirkou pasma. KedZe procesor, ktory
vykonava desifrovanie, je taktovany na frekvencii 800 MHz, osciloskop by mal mat
minimalne 2-krat vacdsiu vzorkovaciu frekvenciu. Vyplyva to zo vzorkovacej Shannon-
Kotelnikovej teorémy [7], ktora definuje vztah medzi vzorkovacou frekvenciou a maximalnou
frekvenciou signalu, ktorti dokdzeme spravne zrekonstruovat:

fo > 2fmax,

kde f,, je vzorkovacia frekvencia a f;,,4, je maximalna frekvencia, ktora sa vyskytuje v signali.
Désledok tohto teorému je, Ze ak by sme pouzili nizsiu vzorkovaciu frekvenciu ako je 2f,4x,
zrekonstruovany signal by sa vyrazne liSil od povodného signalu. To je pre nase Ucely
nevyhovujuce, pretoZze vtedy stracame informdciu o amplitude prave na frekvenciach
(vysSich harmonickych), kde sa vykondvaju jednotlivé instrukcie. PouZity osciloskop
PicoScope 6403A ma Sirku pasma 350 MHz, t.j. jeho vnutorné obvody frekvenéne obmedzia
merany signal na 350 MHz. Preto nie sme schopny merat signali s frekvenciou nad 350 MHz
aj ked nastavime vysoku vzorkovaciu frekvenciu, napr. 2.5 GS/s.Pre nase potreby by sme
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potrebovali osciloskop so Sirkou pasma minimalne 2 x 800 MHz, t.j. 1.6GHz a vzorkovacou
frekvenciou minimalne 1.6 GS/s.

Dal$im faktorom, ktory ma velky vplyv na Uspedné zrekondtruovanie tajného
parametra, je poloha meracej sondy osciloskopu. Najidedlnejsim miestom je mat meraciu
sondu, pokial je to mozné, ¢o najblizsie k puzdru procesora a elektricky sa napojit na jeho
napajaciu vetvu. Niekedy je moZné upravit zariadenie tak, aby sme zvysili kvalitu meraného
signalu. NajjednoduchS$ia Uprava spociva v zaradeni predradného rezistora do napdjacej
vetvy skimaného Cipu. Hodnota tohto rezistora sa pohybuje radovo v jednotkdch ohmov.
Prid, ktory prechddza z napajacieho zdroja do Cipu vytvori na rezistore pomerne velky
Ubytok napatia (radovo 10-ky az 100-ky mV). Spominany Ubytok napatia eSte nespdsobi
zmenu funkcionality (alebo Uplné znefunkénenie) zariadenia, no zaroven zvysi zisk signalu
vhodného na vykonanie diferencidlnej analyzy spotreby. Vtedy je dokonca vyhodné poufZit na
meranie diferencidlnu osciloskopickd sondu. Su rbézne kombinacie, ako zapojit tento
predradny rezistor. Vtomto pripade nebolo mozné uplatnit tito modifikaciu, pretoze
hustota osadenia suciastok bola prilis velka. Navyse, bola doska plosnych spojov viacvrstvova
(viac ako 2 vrstvy), ¢o extrémne komplikovalo umiestnenie meracieho rezistora. Preto sme
vbbec neuvaZovali o tomto vylepseni a snazili sme sa umiestnit meraciu sondu do napajacej
vetvy SoC Cipu, €o najblizSie k puzdru (obr. 2.16). Tak sme minimalizovali vplyv filtracnych
kondenzatorov pripojenych do napajacej vetvy Cipu.

e

Obr. 2.16 Poloha vyhodnejSieho meracieho bodu na meracej doske Socrates

Poslednou modifikaciou bol sp6sob generovania synchronizaéného ,trigger” signalu.
Ako sme uZ uviedli, tento signdl je potrebny na urcenie presného casového okamihu
vykonavania operdcie desifrovania a sprdvneho zarovnania do vektora spotreby. To je pre
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diferencidlnu analyzu spotreby tiez velmi doélezité. P6vodne sme generovali tento signal
pomerne komplikovanym spésobom (obr. 2.17 — zvyraznené Zltou farbou). Procesor (ARM
CortexA9) softvérovo spustil proces, ktory vyslal kontrolny signal do FPGA casti SoC Cipu. Ten
nasledne nastavil vystupny port AE12 (konektor P12) na logicku jednotku (3.3 V). Medzi tym
sa procesor vratil do procesu vykondvania samotného deSifrovania textu. Ked sa
desifrovanie skoncilo, spustil sa proces, ktory nastavil na vystupny port AE12 logicku nulu (0
V). Atento cyklus sa opakoval 10x2048-krat. Problematické bolo, prili§ velké oneskorenie
medzi spustenim procesu na nastavenie/vynulovanie trigger signalu a samotnym nastavenim
resp. vynulovanim vyvodu AE12. Toto oneskorenie bolo rddovo 8 ms. Preto sme zamietli
tento spOsob generovania trigger signalu. Na generovanie synchronizacného impulzu sme
pouZili priamo 1/O vystupy procesora ARM CortexA9 (obr. 2.18). Dosiahli sme tak velmi
nizkeho oneskorenia a presnej synchronizacie medzi jednotlivymi desifrovaniami. Cas
nastavenia bol priblizne 300ns.

FPGA Portion . .
FPGA to HPS HPS to FPGA Lightweight HPS to FPGA generétor

] trigger
Control Masters Slaves Slaves > signdlu
Block

A
32-,64-,128-Bit AXI | 32-, 64-, 128-Bit AXI 32-Bit AXI

trigger signal
PIN AE12
FPGA FPGA-to-HPS HPS-to-FPGA Lightweight ( )
Manager Bridge Bridge HPS-to-FPGA Bridge
A
32-Bit 64-Bit AXI 64-Bit AXI 32-Bit AXI
McEliece - desifrovanie
CPU - ARM Cortex-A9 <

Obr. 2.17 Generovanie trigger signalu pomocou FPGA oddielu SoC ¢ipu (pévodny spdsob)

\_,.---' ~——FPGA | [FPOATwm =
Manager Bridge T ey o

} 9  I— _ — T

32-Bit 64-Bit AX] 64-Bit AXI 32-Bit AX|

(PU - ARM Cortex-A9

A

McEliece - desifrovanie

trigger signdl (PIND15)

Obr. 2.18 Generovanie trigger signalu pomocou CPU v SoC ¢ipe (novy spdsob)

Kvoli tejto zmene bolo samozrejme potrebné opatovne pregenerovat cely HW design
SoC ¢ipu aimplementovat generovanie trigger signalu priamo prostrednictvom CPU, t.j.
rozsirit pévodnu implementaciu McEliece kryptosystému o nizkolrovriové prikazy pracujice
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s1/O vyvodmi procesora. Na toto sme pouZili kniznicu hwlib, v ktorej su tieto operacie
implementované. Kniznica je uréend len pre architektiru ARM cortex A9. Na obr. 2.19 je
zobrazend korela¢nd analyza pre tie isté hodnoty permutaénej matice P,ako v povodnej
metdde, ale s vykonanymi HW zmenami. Sipka identifikuje polohu jednotkového bitu v ¢ase.

T T T T T

korelaény koeficient

Vzorky

Obr. 2.19 Korelacia dvoch vektorov spotreby podla novych HW a SW modifikacii

Ako meraci osciloskop sme pouzili Rigol DS6104, ktorého parametre su uvedené v tab. 2.2.
Meranie prebehlo pri vzorkovacej frekvencii 2.5 GS/s. Vdaka vyrazne vicsej Sirke pasma
osciloskopu DS6104 aspravne zvolenej vzorkovacej frekvencii dokazeme identifikovat
polohu jednotkového bitu v procese desifrovania. Ak porovname vsetky vysledky korelaénej
analyzy (2048 korelacii) s o¢akdavanymi polohami jednotkovych bitov, dostaneme vsetky bity
tajného parametra. Ten eSte nepredstavuje priamo tajny (privatny) klu¢, ale pomocou neho
by sme uZ dokazali prelomit bezpecnost McEliece Sifry s 2048-bitovym privatnym kltGéom.

Tab. 2.2 Pouzity meraci osciloskop Rigol DS6104 s vacsou Sirkou pasma

Pocet kanalov 4

Vertikalne rozliSenie 8 bit

Sirka pasma 1 GHz

Maximalna vzorkovacia frekvencia 5 GS/s (single channel), 2.5 GS/s (dualchannel)
Pamat 140 MS

2.3 Zaver

V ramci vyskumného projektu sa nam podarilo vytvorit pracovisko pre meranie
postrannych kanalov. Tak isto sa nam podarilo vypracovat metodiku merania postrannych
kanalov pre McEliece kryptosystém. Pracovisko pozostava z dvoch embedded zariadeni na
baze ARM procesora, ktory je v dvoch prevedeniach. Prvym typom je jednoduchsi, ARM
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Cortex-M4 (STM32F4, blizsie popisany v kapitole 3) a druhy je podstatne vykonnejsi ARM
Cortex-A9. Oba procesory dokdzu pracovat soperacnym systémom Linux. Pre potreby
porovnania Uspesnosti Utokov sme, v prvom pripade, testovali implementaciu McEliece
kryptosystému bez operacného systému a v druhom sme nasadili operacny systém Linux
socfpga cyclone5. V prvom pripade sme dokazali upravit vyvojovu dosku v takej miere, aby
sme spolahlivo vedeli odmerat vektory spotreby atak zistit cast tajnej informacie
(permutaéni maticu). Uprava spoéivala vo vloZeni meracieho rezistora do napdjacej vetvy
procesora. Uprava bola pomerne lahko realizovatelnha, pretoZe doska plodnych spojov bola
len 2-vrstvova. V druhom pripade bola podobna uUprava nerealizovatelnd. Aj napriek tomu,
Zze sme mali kdispozicii elektrickd schému celej vyvojovej dosky, nedokdazali sme najst
vhodné miesto pre meraci rezistor. Spominana doska mala totizto viac ako 2-vrstvovu dosku
ploSnych spojov. Preto sme merali bez neho a tym sme simulovali redlny utok, ked by nebola
moznd mechanicka Uprava. Meraci bod bol umiestneny na konektore pre vsSeobecné
vyuzitie, kde sa nachadzali okrem datovych vyvodov aj napdjacie. Pri takejto konfiguracii nie
je moiné namerat akukolvek informaciu cez postranny kanal. Toto zistenie plati za
podmienky, ked pouzijeme tzv. jednoduchu alebo diferencidlnu analyzu elektrickej spotreby
a lacnejSie meracie pristroje. Pre redlny Utok by sme potrebovali osciloskop s ovela vysSou
Sirkou pasma, pre ARM Cortex-A9,najidealnejsie 2.4 GHz. Prvy osciloskop, so Sirkou pasma
350 MHz, orezaval vysSie frekvencné zlozky signalu, v ktorom bola pritomna informacia
o postrannom kandli. Preto sme nedokazali z korelacnej analyzy zistit potrebné informacie.
Nezanedbatelny vplyv na spravnost merani mal aj samotny operacny systém Linux. Pokial
beZi operacny systém, nemame kontrolu nad spustanim procesov. Tie su vyhradne v
jeho rézii. Aplikacia, zabezpecujuca Sifrovanie/desifrovanie moéze byt kedykolvek prerusena
(softvérové preruSenie inym procesom) a tak narusit doveryhodnost merania. Ak by malo
zariadenie zabezpecovat bezpecnost a vyuZivalo by na svoju ¢innost operacny systém, urcite
by bol utok prostrednictvom diferencialnej analyzy stazeny.
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3 Vyuzitie mikroprocesora STM32F4 pre kryptografické ucely

3.1 Mikroprocesor STM32F4

Mikroprocesor STM32F4 je Discovery kit, ktory obsahuje ARM MCU(microcontroller unit)
s jadrom Cortex M4. Jednd sa o klasicky mikroprocesor, ktory je na jednej nerozoberatelnej
doske. Na tejto doske sa nachadza JTAG+SWD rozhranie a aj vlastny Cip na testovanie. JTAG
rozhranie je ST-LINK/V2, ¢o znamend, Ze sa jedna o druhl verziu, preto je potrebné mat
aktualny ovladac, aby sa Uspesne podarilo pripojit toto zariadenie cez USB rozhranie a aby
nevznikali Ziadne problémy pri prenose. Cip, ktory vykondva funkciu rozhrania je
STM32F103. V kite je SWD konektor, takZe sa da programovat aj externé MCU.

Zakladom tohto kitu STM32F4 je mikroprocesor STM32F407VGT6, ¢o je Cortex M4 MCU s 1
MB Flash, 192 kB SRAM a je zapuzdreny do LQFP100. To znamenad, Ze sa da pouZzit aj na
pripojenie externej pamate. Napajanie je rieSené z USB, ale da sa pripojit aj externé 5V
napdjanie.

A

Obr 3.1 Karta STM32F4 s mikroprocesorom STM32F407VGT s rozsvietenymi LED diédami, pripojenymi sondami na
meranie napétia a pripojenymi USB kablami zabezpec¢ujucimi napajanie (¢ierne miniUSB) a I/0 komunikaciu s PC (biele
mikroUSB).

3.2 Programovanie mikroprocesora STM32F4

Pre pracu/programovanie zariadenia potrebujeme nasledovné softvérové vybavenie:

1) Vyvojové prostredie (IDE — Integrated Development Environment) — my sme zvolili

volne dostupné prostredie EmBlocks, ktoré podporuje debuggovanie zariadenia cez
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DBG server s vypismi na konzolu, link: http://www.emblocks.org a navyse obsahuje

vlastny ARM GCC kompilator.
2) Utilitu STM32ST-LINK, ktord obsahuje drivere, potrebné pre komunikaciu so

zariadenim, link: http://www.st.com/web/en/catalog/tools/PF258168

3) (volitelné) Program STM32Cube, sluziaci pre graficki konfigurdciu zariadenia — daju
sa vnom jednoducho nastavit hodnoty registrov zariadenia, pripadne
preddefinované hodnoty réznych pinov — program vygeneruje zdrojovy kdd v jazyku
C, ktory sa prilozi ku kompilovanému programu, link:

http://www.st.com/web/catalog/tools/FM146/CL2167/SC2004/PF259243

4) (volitelné) Clock Configuration Tool utilita, sliZiaca pre jednoduché nastavenie
vnutornych hodin zariadenia — jednd sa o excelovsky subor, v ktorom sa jednoducho
nastavi taktovanie zariadenia. Nasledne subor vygeneruje zdrojovy kéd v jazyku C,
ktory sa prilozi ku kompilovanému programu, link:

http://www.st.com/web/en/catalog/tools/PF257927

Na prvotné pripojenie k zariadeniu, zistenie informacii o hfom, vymazanie FLASH pamate,
modifikacia azobrazenie pamate, ¢i samotné programovanie zariadenia nahratim
skompilovaného kédu, slizi spominand utilita od vyrobcu, s ndzvom ,STM32 ST- LINK
Utility”.
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File Edit View Target ST-LINK External Loader Help

Hd @& 2 @5

Memory display Device Information

) ) - Device STM32F 42 F43xx
Address: | 0x08000000 v | Size: | 0x1000 | DataWidth: | 32hits v e ot

Revision ID RevY
Device Memory @ 0x08000000 : | Binary File | Flashsize  2MBytes
Target memory, Address range: [0x08000000 0x08001000] [[LiveUpdate
Address 0 4 E A
0x03000000 20030000 08000283 | 0BOOD2CF D...N
008000010 080002D3 080002D5 080002D7
008000020 00000000 00000000 00000000
(OneDB000030 030002DB 00000000 030002DD
(DreDB0000L0 030002E3 030002E5 030002E7
DseDB000050 0B0002EB 0B30002ED 0B0002EF
503000060 0B0002F3 0B30002F5 0B0002F7
0B0002FB 0B0002FD 0B0002FF
008000080 08000303 08000305 08000307

<

TTiULeae « O LI I v DL | O DU TI0 3 £ i A0 200 £

ST-LINK Firmware version : V212150 (Need Update)
- Old STLINK fir

14:02:32 : Connected via SWD.

14:02:32 : Connection made : Mormal,
14:02:32 : Debug in Low Power mode enabled,
14:02:32 : Device ID:0x419

14:02:32 : Device flash Size 1 2MBytes
14:02:32 : Device family :STM32F4200F43ux

'ZJebug in Low Power mode enabled. bevice ID:0x419 lCore State ! Live Update Disabled

Na obrazku vyssie mbézeme vidiet uZivatelské rozhranie utility s pripojenym zariadenim, to
sme jednoducho pripojili do USB a po stlaceni tlacidla ,Connect to the target” program
automaticky rozpoznal zariadenie. Teraz mdézeme vyuzivat funkcie utility a pracovat so
zariadenim.

Samotny program piSeme v EmBlocks IDE (Integrated Development Environment), ktory je
volne dostupny. (link: ). Ten vo svojom
inStalaénom bali¢cku obsahuje GDB server, ktory slizi na vzdialené ladenie programu priamo
na nasom zariadeni.

Vytvorenie projektu je velmi intuitivne a vSetky potrebné nastavenia nam ulahdi ,wizard®,
ktory vyberame v prvom kroku po kliknuti na File->New->Project.
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http://www.emblocks.org/web/downloads-main

Projects Category: | <All categories >
Files

Custo Atrmel h ’
ustom

User templates TR
Atmel-ARM EnergyMicr...

& 32 ARM
Mordic-ARM

View as

Instrument. .. (®) Large icons

() List

TIP: Try right-dlicking an item

1. Select a wizard type first on the left
2. Select a specific wizard from the main window {filter by categaries if needed)
3. Press Go

V nasom pripade sme vybrali STmicro-ARM wizard. Po vybere nas privital zvoleny sprievodca
a dalsim krokom je vyber nazvu projektu a jeho umiestnenia. Nasleduje volba kompildtora
(ponechame zakladny kompilator, ktory vyuziva EmBlocks — ARM GCC Compiler EmBlocks —
bare-metal) a moznost zvolit, ktory typ konfiguracie sa ma po zbuildovani projektu vytvorit
a na aké umiestnenie. Je potrebné nastavit semi-hosting, aby sme umoznili vdebug médde
vypisovanie réznych uzito¢nych informacii na konzolu.

Please select the compiler to use and which configurations
you want enabled in your project.

Compiler:
| ARM GCC Compiler (EmBlocks - bare-metal) v

Create "Debug” configuration: |Debug
"Debug” options
Cutput dir.: |bir1\.Debug‘|,

Cbjects output dir.: |obj‘|,Debug‘|,

Create "Release” configuration:

"Release” options
Output dir.: |bir1‘|P.e|ease1|,

Objects output dir.: |0bj‘lReIease‘|,

| <Back || Next> | | cCancel |

Potom nasleduju kroky, v ktorych vyberdme typ ndsho zariadenia.
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Device Family

Please make a selection

Cortex_MO_plus (L0x)

Cortex_M0 (Fxx)

Cortex M3 (F10x - F2xx - L1xx - W108xx
Cortex M4 (F3xx - Fdux)

Device Series

Flease make a selection

STM32F30x (F30x - F31x)

STM3I2F o ( Cortex M4 with FPU )
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Please choose a processor for this project...

| STM32F407VG v

[ This is a library project
[ | set device settings at target level
Enable Semihosting (Debug target)

Standard Peripherals Library

Create hex file for Release target.
[ ] create hex file for Debug target

Stack size |uxu10n

Heapsize  |0x0000

Po tychto krokoch uz mame vytvoreny prvy projekt, ale eSte musime nastavit hore
spominany GDB server, resp. potvrdit nastavenie, kedZe EmBlocks ho nastavi automaticky.
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Debug interface options - timak2 (Debug) -
Target settings | GDB server
Selected interface
ST-ink ]
Device family | STMicroelectronics W
“Settings” will also set the generic defaults. Settings ==
TCP/IP Connection parameters
Ip address : localhost ( ocalhost™ or w00, 30 notation )
Port : 4242 ( 1..65535)
GDE server
Path: S{EMELOCKS Hshare \contrib (&bs. path or Ya<reg__key=%)
Executable: STLinkGDE. exe Browse
Backoff time: 1000 ms ( time to wait after connection )
[ |Don't start the GDB server automatically
oK Cancel
% main.c [timak] - Em:Blocks 2.30 - a
File Edit View Search Project Build Debug Tools Plugins DoxyBlocks Settings Help
HEN=" - A B Q& R P s B - 2 [E #8 C | 4 pebug VIRETRS TR R
X c

(=-4) Default workspace
B TimowyProjekt

- timak §
=+ Sources 4
[ SPL z

- src s
main.c &
system_stm32fdioec 9

-5 Headers 10
[-i5r ASM Sources
-l Others

14 #include "stm32fdxx_conf.h”
15

16 int main(void)

17 {

13 |

19 while(1)

Logs &others

File Line  message

S Projects P9 Buid messages O e e T 4 Build log
o ]

\srcymain.c \ i n Read/Write default

Teraz mdzeme pisat samotny program. Ak chceme program nahrat na zariadenie a ladit ho,
stla¢ime tlacidlo Start/Stop Debug Session. Program sa zacne buildovat a ked' je bez chyby
zacne sa spustat GDB server, ktory rozpozna pripojené zariadenie a zacne don nahravat
program.
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C CAProgram Files\EmBlocks\2.30share\contrib\STLinkGDB.exe

STLINK GDBE Server {EmBlocks Oct 2 2814 21:12:49>
Shutdown after dizconnect is active.
onnect under reset iz active.

onnected to STlinksU2 probe at BB84:802
hip ID is BOAEA419?. Core ID is 2ba@l147?.
umbher of HUW-hreakpoints: 6
Listening at =:-4242__.
DB connected.
umber of HU-breakpoints: &
umbher of HUW-hreakpoints: 6
= system

DB Program Transfer:

raseFlash — Sector:8x@ Size:0x18008

lazh page at addr: BxB3BE00 sedzize: 384
lash skip unchanged page of Bx hytes.
lash skip unchanged page of Bx hytes.
lash skip unchanged page of Bx hytes.
lash skip unchanged page of Bx A hytes.
lash =skip unchanged page of Bx A hytes.

Po celom tomto procese, sme schopni ladit prvy program. MdzZeme pridavat breakpointy tak,
ako sme zvyknuti z inych vyvojovych prostredi. Program mdzeme krokovat, pripadne rovno
spustit jeho vykonavanie (F5).

3.3 Testovanie vykonnostnych parametrov prudovych Sifier na zariadeni
STM32F4

Rozhodli sme sa otestovat vypoctové mozZnosti zariadenia implementaciou prudovych sifier
z projektu eSTREAM. Projekt eSTREAM bol organizovany sietou EU ECRYPT a jeho ulohou
bolo schvalenie novych bezpecnych prudovych Sifier pre verejné poutzitie.

Vysledkom projektu bolo schvalenie 7 pradovych Sifier pre verejné poufZitie. Sifry su
rozdelené do 2 portfdlii, podla toho, Ci su uréené pre softvérovl implementaciu, alebo
hardvérovu implementaciu (FPGA, ASIC).

Tab. 3.1 Prehlad implementovanych pradovych Sifier

Hardvérovo-orientované prudové Sifry Softvérovo-orientované prudové Sifry
Grain vl HC-128
Mickey 2.0 Rabbit
Trivium Salsa20/12
SOSEMANUK

Zo stranky projektu eSTREAM (http://www.ecrypt.eu.org/stream/) sme stiahli referencné
zdrojové kody hore uvedenych prudovych Sifier, implementovali sme ich na zariadenie
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STM32F407VG a merali sme ich vykonnostné parametre v 4 r6znych scendroch, ktoré sme
prevzali z projektu eSTREAM.

Sledované scenare boli nasledovné:

e Sifrovanie dlhého prudu bitov s 1 klGéom a1 inicializaénym vektorom (22 * 4096
bajtov)

e Sifrovanie kratsich paketov o velkosti 40 bajtov (celkovo 350 paketov, kaidy paket
bol Sifrovany s inym inicializacnym vektorom, na 35 paketov pripadal 1 kluc).

e Sifrovanie stredne dlhych paketov o velkosti 576 bajtov (celkovo 120 paketov, kazdy
paket bol Sifrovany s inym inicializanym vektorom, na 12 paketov pripadal 1 kluc).

e Sifrovanie dlhych paketov o velkosti 1500 bajtov (celkovo 50 paketov, kazdy paket
bol Sifrovany s inym inicializacnym vektorom, bol pouZity len 1 Sifrovaci klUc).

e Vo vsetkych pripadoch sme sledovali vykonnostné parametre len z hladiska
Sifrovania, t.j. inicializacnu fazu Sifry (nahravanie klic¢a) sme nebrali do avahy.

Sledované vykonnostné parametre boli:

e Pocet cyklov/taktov procesora na 1 bajt: cycles/B.
e Ddatova priepustnost (rychlost) Sifrovania/generovania prudového kltc¢a v megabitoch
za sekundu: Mbps.

Vysledky uvadzame v tabulkach.

Tab. 3.2 Sifrovanie dlhého pridu bitov

Meno Sifry Pocet bitov kltuca Pocet bitov IV Cycles/B Mbps
HW

Grain vl 80 64 33466 0.04
Mickey 2.0 80 80 5036 0.265
Trivium 80 80 124 10.81
SW

HC-128 128 128 58 22.78
Rabbit 128 64 96 13.72
Salsa20 256 64 136 9.81
SOSEMANUK 256 128 114 11.69
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Tab. 3.3 Sifrovanie kratkych paketov

Meno $ifry Pocet bitov | Pocet bitov IV | Cycles/B Mbps
klaca

HW

Grain vl 80 64 50404 0.02
Mickey 2.0 80 80 9166 0.15
Trivium 80 80 386 3.46
SW

HC-128 128 128 8964 0.15
Rabbit 128 64 286 4.69
Salsa20 256 64 206 6.52
SOSEMANUK | 256 128 246 5.43

Tab.3.4 Sifrovanie stredne dihych paketov
Meno Sifry Pocet bitov | Pocet bitov IV | Cycles/B Mbps
klaca

HW

Grain vl 80 64 34634 0.03
Mickey 2.0 80 80 5340 0.25
Trivium 80 80 142 9.44
SW

HC-128 128 128 670 2.00
Rabbit 128 64 108 12.32
Salsa20 256 64 138 9.76
SOSEMANUK | 256 128 124 10.67
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Tab.3.5 Sifrovanie dlhych paketov

Meno $ifry Pocet bitov | Pocet bitov IV | Cycles/B Mbps
klaca

HW

Grain v1 80 64 33930 0.04
Mickey 2.0 80 80 5164 0.26
Trivium 80 80 130 10.25
SW

HC-128 128 128 294 4.55
Rabbit 128 64 102 13.07
Salsa20 256 64 140 9.63
SOSEMANUK | 256 128 116 11.52

Z vykonanych experimentov vyplyva, Ze na zariadeni STM32F4 s procesorom
STM32F407VG dosahuje najlepsie vysledky pri Sifrovani dlhého pradu bitov pridova Sifra HC-
128 (22.8 Mbps, 58 cyklov/baijt).

Pre Sifrovanie kratSich paketov sa ako najrychlejsia Sifra ukazala Sifra Salsa20 (6.5
Mbps, 206 cyklov/bajt). S ich rasticou velkostou sa vSsak na prvé miesto dostala Sifra Rabbit
(12 — 13 Mpbs, 102 — 108 cyklov/baijt).

Je zaujimavé, Ze hoci Sifra Trivium je primarne uréena pre implementaciu v hardvéri
(o vyplyva aj zjej dizajnu, kedZe sa sklada z ,HW-friendly“ prvkov, ako nelinedrny
spatnovazobny posuvny register, ktorého vystupom je len XOR 3 bitov, dosahuje velmi dobré
vysledky aj v softvérovej implementdcii.

Naopak, Sifra Grain vl dosiahla pomerne zlé vysledky aj z hladiska softvérove;j
implementacie. To mohlo byt spdsobené vsak aj tym, Ze jej zdrojovy kéd dostupny na web
stranke projektu nemusel byt optimalizovany pre vyssiu rychlost (zmienku o tomto fakte sme
vSak nenasli).
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3.4 Implementdacia McEliecovho kryptosystému na zariadenie STM32F4 a
meranie postrannych kanalov

Samotny McEliecov kryptosystém je popisany v kapitole 2.2.3 tejto zaverecnej
vedeckej prace. V tejto Casti preto uvadzame len stru¢ny popis vykonaného utoku a prislusné
vysledky.

3.4.1 Uvod do utoku analyzy spotreby elektrickej energie

Utok odberovej analyzy vyuZiva skuto¢nost, Ze spustenie kryptografického algoritmu
na fyzickom zariadeni nevracia informacie o spracovanych datach a spustenych operdciach
na zaklade okamZitej spotreby energie. Meranie a vyhodnotenie spotreby energie na
kryptografickom zariadeni umozZnuje vyuzitie informacii v kombindcii so znalostami
o otvorenom, alebo zasifrovanom texte, za U¢elom ziskania tajného klica. Vzhladom na to Ze
vysledky vypoctov su sériovo spracované (Specidlne v 8, 16 a 32bit architekturach), da sa
pouzit metdda rozdeluj a panuj. Napr. tajny klu¢ moze byt obnoveny bajt po bajte.

Utok jednoduchou spotrebou analyzy (SPA) sa spolieha na vizudlnu kontrolu
priebehov napatia, ktoré mozu byt napriklad namerané z vlozeného mikroprocesora Cipovej
karty. Cielom SPA je odhalit podrobnosti o spusteni programu softvérovej implementicie,
ako aj detekciu podmienenych vetiev, v zavislosti na tajnej informdcii. Obnovenie privatneho
kl'i€a RSA bit po bite pomocou SPA square and multiply algoritmu a odhalenie Keelog
tajného kltic¢a pomocou SPA na softvérovej implementacii deSifrovacim algoritmom, patria
medzi najsilnejSie praktické priklady vyuZitia SPA v redlnom svete. Na rozdiel od SPA, zlozita
odberova analyza DPA vyuziva Statistické metddy a vyhodnocuje niekolko odberovych st6p.
DPA nevyZaduje Ziadnu znalost o konkrétnej implementacii Sifry a moze byt pouZitd na
vacésinu nechranenych blackbox implementdcii. Vzhladom na stredné hodnoty, ktoré su
zavislé na klucovej hypotéze, stopy su korelované k odhadovanym odberovym hodnotam
a potom korela¢né koeficienty naznacuju najviac pravdepodobnu hypotézu medzi vSetkymi
moznymi hypotézami. Aby bolo mozné vykonat korelaciu na DPA, spotreba energie
zariadenia pocas Utoku musi byt odhadnuta. Napdjaci model by mal byt definovany podla
charakteristik atakovaného zariadenia napriklad Hammigovou vahou spracovanych dat pre
mikroprocesor, vzhfadom na existenciu prednapdjanej zbernice v mikroprocesore. V pripade
zlej kvality ziskanej spotreby, napriklad kvoli zlému nastaveniu, zlému nastaveniu merania,
alebo lacnému vybaveniu, mbze byt priemerovanie aplikované na desifrovanie rovnakého
Sifrovaného textu.

3.4.2 Model utocnika
V atoku je uvazovany model protivnika:

Utocnik pozna verejné G*t. TaktieZ pozna implementaénu platformu (napr. typ pouzitého
mikroprocesora), implementacny profil napr. zdrojovy kéd desifrovanej schémy (samozrejme
s vynimkou obsahu pamate, vopred vypocitanych hodn6t a informacie o kluci). Taktiez je
schopny zvolit iny zasifrovany text a merat spotrebu energie pocas desifrovania.
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3.4.3 Pripadné zranitelnosti v analyze spotreby

Za Ucelom skumania zranitelnosti cielovej implementacie platformy k Utokom odberovej
analyzy sme na meranie pouzili mikroprocesor STM32F4. Spotreba energie cielového
zariadenia je meranda pomocou osciloskopu Picoscope. Nas utok je reprodukciou utoku
prezentovaného v ¢lanku [8] od Heysa, Moradiho a Paara zroku 2010, vedeného na
kryptosystém McEliece postaveny na Goppovych kédoch implementovaného na zariadeni
STM32F4.

SPA na permutacnej matici. Prva tajnd informacia, ktora je pouzitd v desifrovacom procese
je permutaénd matica P. Po permutdcii je zaSifrovany text vyndsobeny maticou H'.
Nasobenie c* a H" mdZe byt efektivne realizované séitanim tychto riadkov H pre kazdy
zodpovedajuci byt c* = ,1“ a preskocenie vSetkych ,0“ doba trvania nasobenia zdavisi na
pocte 1 vc*. Ako bolo spomenuté predtym, Gtocnik na postranny kandal by mal poznat
poradie vykonanych operacii. Ak dno, moze obnovit obsah c* bit po bite a to skimanim, ¢i
sa sucet vykona alebo nie. Avsak HW c* je rovnaka ako HW ¢, ale s permutovanym
umiestnenim bitov. K obnoveniu permutaénej matice pouziva Utocnik zasifrovany text s HW
=1 (v pripade 2048 roznych zasifrovanych textov) a pre kazdy zasifrovany text najde okamih,
kedy sa vykonava scitanie. Roztriedenie ¢asovych Usekov umoznuje obnovit celt permutacnu
maticu. Obrazok nizSie znazorfiuje 2 odberové stopy na zaciatku desifrovania, pre dva rézne
zaSifrované texty. Podla vizudlnej kontroly je zaciatok lahko rozoznatelny a hlavna schéma je
podobnd schéme uvedenej vysSie. To znamend, Ze lubovolnd cast stopy modze byt
povaiovand za referenénl vzorku avypocet cross korelacie referenénej vzorky. Dalie
odberové stopy odhaluju pozicie vcase, ked prebieha vypocet. Nasledujuci obrazok
predstavuje dva korelaéné vektory pre zodpovedajluce odberové stopy. VSimnite si, Ze na
odstranenie Sumu sa opakovali merania a priemerovali 10 stop, pre kazdy zaSifrovany text.
Pouzitim tejto schémy pre vsetky zaSifrované texty s HW = 1, bola permutaéna matica
kompletne obnovena. Zrealizovanie tohto typu Utoku bolo nasim cielom.

3.4.4 Vykonané merania

Po dbkladnom nastudovani spdsobu Utoku a mozZnostiach vykonania uUtoku, sme presli
k meraniam. NaSou Ulohou bolo spravne nainstalovat kartu STM32F4, aby bola schopna
vykonavat merania na nasich pocitadoch. Pri tejto faze bolo potrebné postahovat spravne
ovladace. Cely spOsob spravneho spustenia merani na karte je popisany v kapitole
Programovanie mikroprocesora STM32F4.

Pre Uspesnost Utoku je dbélezité, aby sa nam podarilo uréit permutacie, ktoré vzniknd po
vynasobeni vstupného vektora a permutacnej matice P. Tato permutacia sa prejavi na
osciloskope tak, Ze zaSifrovand jednotka spOsobi rychly narast na grafe osciloskopu
a zaSifrovana nula zase sposobuje jemné vinenie okolo nuly. Kazdé dalSie vstupné vektory
a ndsobenia maticou P spdsobia iné posuny zadifrovanych jednotiek, ndaslednym
porovnavanim stop tychto ,zaznamov“ zaSifrovanych permutacii koreldciami v prostredi
MATLAB ziskame hodnoty posunov od zafixovanej permutacie atymto budeme vediet
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priblizne urcit hodnoty vektorov. V pripade, Ze by sme mali fixovanid permutaciu so
zaSifrovanou jednotkou hned na zadiatku, a zaroven by sme mali k dispozicii vSetkych 64
nameranych hodnot, vedeli by sme presne urcit poradie jednotiek nachadzajucich sa
v permutovanych vektoroch. KedZe pozname permutacnui maticu, vedeli by sme si nasledne
overit spravnost nasich predpokladov. Pri redlnom utoku, vSak permutaénd maticu
nepozname a snazime sa ju zistit.

Museli sme zarucit, Ze vidy pri Sifrovani budeme pouZivat rovnakd permutacni maticu, aby
McEliece Sifroval s rovnakym kli¢om. Pre kazdu nastavenu hodnotu (nastavena hodnota =
Cislo pozicie, na ktorej sa nachadza jednotka vo vektore) odmeriame 32 vzoriek a z nich
urobime priemer, ktory potom pouzijeme na vypocet koreldcie v MATLABe.

Nameranie tychto 32 vzoriek v programe Picoscope trvalo priblizne 8 sekind.

Na nasledujucich obrazkoch mézete vidiet, ako vyzera spriemerovanych 32 vzoriek. Cervena
stopa v merani bude kanal B — trigger a modrda stopa zodpovedd kanalu A, &ize napatiu.
Tmavomodra farba oznacduje priemerované hodnoty nameranych vzoriek. ESte pred sériou
obrazkov uvadzame tabulku, v ktorej moZete vidiet pozicie jednotiek v jednotlivych
nastaveniach.

Tab.3.6 Pozicie jednotiek pre jednotlivé nastavenia

Cislo nastavenia Pozicia jednotky v zaSifrovanom texte

2 6.

3 8

4 12.
5 16.
6 17.
7 18.
8 19.
9 20.
10 27.
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Obr. 3.8 Meranie pre nastavenie ¢. 10

Permutacna matica, ktord sme pri Sifrovani pouzivali sa pocas desiatich merani nemenila a
vyzerala nasledovne:

Permutatnd matica:

Size: 64

o 37 8 4 16 27 24 24 32 41 40 51 48 17 56 11
1 20 S 40 17 21 25 50 33 28 41 23 43 25 57 B2
2 18 10 38 18 358 20 63 34 22 42 56 50 31 58 42
3 12 11 10 19 45 27 3 35 52 43 5 51 33 59 44
4 2 12 6l 20 7 28 30 30 260 44 57 52 16 o0 43
5 13 13 32 21 59 29 46 37 49 45 9 53 36 61 54
b 353 14 1 22 55 30 14 38 39 46 60 54 29 62 6
7 48 15 35 23 19 31 0 39 15 47 47 55 B 63 34

3.4.5 Vysledky merani
Pocitali sme vzajomnu koreldciu medzi jednotlivymi vzorkami, aby sme odhalili vzajomny
¢asovy posun jednotlivych nameranych vzoriek.

Merania sme vykonali dvakrat, nakolko sme na prvykrat vybrali nevhodnu ako referencnu
vzorku €. 2. Na zaklade vysledkov, ktoré sme dostali pri tejto vzorke, sme pri meraniach za
referencnu vzorku zobrali vzorku cislo 9, s ktorou sme davali do korelacie ostatné vzorky.
PretoZe za referenénu vzorku treba vybrat takd vzorku, ktora po nasobeni permutacnou
maticou bude mat poziciu jednotky Uplne viavo v porovnani s ostatnymi vzorkami. Tato
vzorka ma jednotku na 20. pozicii. V tabulke ¢. 4 méZete vidiet jednotlivé hodnoty korelacie
a posunov priliehajucich ku tymto korelacidm. Hodnota koreldcia je najvysSie dosiahnuta
koreldcia v danom ¢asovom posune |.
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Tab.3.7 Cross korelacia c a posun | pri porovnani jednotlivych vzoriek

Porovnanie vzoriek Cross koreldcia ¢ Posun / Vhodnost vzorky
9. vzorka — 3. vzorka 0,5718 54 Nie
9. vzorka — 4. vzorka 0,4397 56564 Ano
9. vzorka — 5. vzorka 0,5428 84 Nie
9. vzorka — 6. vzorka 0,4341 196049 Ano
9. vzorka — 7. vzorka 0,5064 67063 Ano
9. vzorka — 8. vzorka 0,5545 244805 Nie
9. vzorka — 10. vzorka 0,8268 13802 Nie
9. vzorka — 2. vzorka 0,6155 243909 Nie

Nasledujuce obrazky ukazuju grafy jednotlivych koreldcii vzorky €. 9 s ostatnymi vzorkami.
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Pre korektné vyhodnotenie nameranych vysledkov budeme brat do Uvahy len vzorky,
ktorych posun | sa pohyboval v intervale <20 000 — 220 000>. Vhodnost tychto vzoriek sme
zobrazili uz v tabulke ¢. 4. Zoradime vybrané vzorky podla hodnoty | od najmensej po
najvacsiu. Daldim krokom bude oto¢it zoradenie, a teda vzorka, ktora mala najniz$iu hodnotu
posunu | bude mat akoby najvacsiu vahu. Pokracujeme zoradenim vzoriek podla jednotlivych
pozicii jednotky vo vektore po prendsobeni permuta¢nou maticou. V pripade, Ze zoradenia
(otocenie poradia a prendsobenie vektora permuta¢nou rovnicou) sa rovnaju, znamena to,
Ze pomocou tohto Utoku vieme odhalit permutacnd maticu na zariadeni, na ktorom je

McEliece implementovany.

Podla nameranych a dostupnych vysledkov sme vybrali vzorku ¢. 4, vzorku €. 6
a vzorku €. 7. Podla posunu | sme zoradili vzorky od najmensej po najvacsiu. Podla tohto su
vzorky zoradené nasledovne: 4<7<6. V dalSom kroku otocime vzorky nasledovne: 4>7>6.
Nasledne vynasobime vektory jednotlivych vzoriek permutacnou maticou. Pre Stvorku sa
jednotka nachddza na 12. pozicii, a kedZe sa jednd o vektor s Hammingovou vahou 1, tak
vynasobenie s permutacnou maticou vykondme na 12. pozicii, ateda pre Stvrtu vzorku
dostaneme hodnotu 61. Pre 6. vzorku je vektor sjednotkou na 17. pozicii, ateda po
vynasobeni s permutac¢nou maticou, dostaneme pre Siestu vzorku hodnotu 21. Pre vzorku ¢.
7, pre ktoru sa jednotka vo vektore nachadza na 18. pozicii, a teda je hodnota po vyndsobeni
permutac¢nou maticou rovna Cislu 58. Teraz jednotlivé vzorky podla tychto hodn6t zoradime
a dostavame: 4>7>6. Z toho vyplyva, Ze 4>7>6 = 4>7>6. Preto mbZeme skonstatovat, Ze Utok
na permuta¢nt maticu bol Uspesny. Utoénik by bol schopny na zéklade napatovej analyzy
napadnut McEliecov kryptosystém aj na naSom mikroprocesorovom zariadeni STM32F4 cez
postranné kanaly.

3.5 Zaver

Experimentalne sme zistili, Ze implementacia McEliecovho kryptosystému dostupna v
projekte BitPunch [5] je nachylnda na utok postrannym kandlom - meranim spotreby
elektrickej energie, pri ktorom by utoénik teoreticky vedel zistit Struktiru permutaénej
matice, ktorad tvori sucast klic¢a tohto kryptosystému. Preto je potrebné venovat zvysenu
pozornost navrhu samotnej implementacie, aby nebolo mozné desifrovanim réznych textov
zistit Strukturu permutaénej matice.

Zial, kedie McEliecov kryptosystém je ndroény na zdroje (najmad operaénd pamét),
nepodarilo sa ndm implementovat plnu verziu systému na zariadenie STM32F4. Verzia, na
ktord sme utocili pracovala len so 64-bitovymi kédovymi slovami (odporucané parametre su
2048-bitové kdédové slova). To viak neznamend, Ze by prezentovany utok nebolo mozné
vykonat, kedZe ten je aplikovatelny na vsetky velkosti kédovych slov.
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4 Kryptoanalyza vybranych Sifier pre lightweight a postkvantovi
kryptografiu

V sucasnej dobe sa otazka bezpecnosti informacii a komunikdcie stava stdle dolezitejSou.
Jednou z mozZnosti dosiahnutia bezpecnosti v komunikacii je pouzitie roznych Sifier. Preto sa
hladaju nové spbsoby a postupy ako sucasné Sifrovacie metdody vylepsit alebo celkom
nahradit novymi, kvalitnej§imi. Specidlnym typom Sifrovacich metéd v komunikdcii su
prudové Sifry ktoré maju v danej oblasti nezastupitelné miesto.

Vyuzitie kvazigrip je pomerne novym astdle skimanym pristupom. Vzhladom na
jednoduché operacie, ktoré tieto kryptografické primitiva pouzivaju, su vhodnym
kandidatom pre tzv. lightweight kryptografické aplikdcie. Viaceré ndvrhy su uvazované aj v
oblasti tzv. post-kvantovej kryptografie. Ukazuje, Ze r6zne blokové [9], prudové Sifry [9],
[10], [11], [12] alebo haSovacie funkcie [9], [13], [14] vyuZivajuce kvazigrupy prindsaju
pozoruhodné vysledky. Viac o roznych aplikaciach kvazigrip si je moiné nastudovat v
nasledujucich zdrojoch [9], [15], [16], [17]. To je jednym z dévodov, pre¢o sme sa rozhodli
preskimat jeden zo spOsobov vyuZzitia kvazigrip a to v pradovych Sifrach. Cielom tejto prace
je preskumat niektoré navrhy pruadovych Sifier zaloZzenych na 3-kvazigrupach [10], [11] a
posudit ich vlastnosti.

4.1 Pouzité pojmy a oznacenia

Kvazigrupa

Definicia: Struktira (A, *) sa nazyva kvazigrupa, ak * je bindrna operacia na mnoZine A a pre
ktorékolvek dva dané prvky a, b z A maju rovnice a*x=b a y*a=b prave jedno rieSenie x, y z A.

lzotopia

Definicia: Nech (G, .) a (H, *) su dve kvazigrupy. Usporiadana trojica (6, ¢, U) bijektivnych
zobrazeni 6, ¢, Y z mnoZiny G na mnoZinu H sa nazyva izotopia (G, .) na (H, *),
ak 8(x)*o(y)=w(x.y) pre vietky x, y patriace G. Kvazigrupy (G, .) a (H, *) sa potom nazyvaju
izotopné.

n-kvdzigrupa

Definicia: n-kvazigrupa (A, a) mdze byt definovand ako algebra (A, ai, o, ..., o) s (n+1)
n-arnymi operaciami, spifiajlcimi nasledovné identity:

priéom T = Tpy Tpgls - - To1,Te @1 = 1,2, ... n.

Nech [fr.f] Je usporiadany systém permutdcii prvkov mnoziny A. Definujeme n-arnu
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operaciu B na mnozine A nasledovne:

Potom (A, B) je tiez n-kvazigrupa a [#7. f] nazyvame izotopiou (A, a) na (A, B).

4.2 Sifrovacia schéma

V tejto Casti sa venujeme Sifre prezentovanej v [10]. Nech A je konetna mnoZina. M je
mnoZina vSetkych konecnych, neprdzdnych retazcov zloZzenych z prvkov mnoziny A. M je
priestor spravy (OT). Prvok m=mims...mp z M sa nazyva vstupny text. MnozZina C je priestor
zaSifrovaného textu (ZT). V naSom pripade C=M.

Pre kazdy prvok a z A nech f, je permutacia prvkov z A. Nech (A, a, a1, oz, a3) je 3-kvazigrupa
s nosicom A (nazyva sa korenova kvazigrupa).

K=A*x{1, 2, 3} je priestor Sifrovacieho klU¢a. Prvok k=a1a2asa4i unikdtne definuje bijekciu
Ex:M—C definovanu nasledovne:

Nech (A, B) je 3-kvazigrupa s
Blar,x2,73) = fala(f7 (x1), fi' (x2), f57 (x3)

kde f; = fa;,7 = 1,23, 4.

Definujeme Ex (mim;...mp)= cic2...cp nasledovne:

o prei=1

cr = Blmy,ay,az),

co = 3(ma, as, ay),

¢cj = fmj,cj—2.¢i-1), J>2;
e prei =2

c1 = :3{(11. ‘?711.01-2)._

Cy = ﬁ{ag. ‘Ti’lg.CM)-_

¢j = Blej—2.my. ¢j1), J > 2
e prei=3

c1 = Blay, az,my),

ca = B(az, ay, ma),

C; = :’l (Cj,g? Cj—1., ?’Flj), J > 2.

Ex je Sifrovacia funkcia alebo Sifrovacia transformacia. Pre kaidy klU¢ k=aia2a3a4i, Dk je
bijekcia z C do M a je to deSifrovacia funkcia alebo desifrovacia transformacia.

Definujeme Di(c1C...Cp)= mim;...mp nasledovne:
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e prei=1
my = .;‘31(:(‘.1: ar, az),
my = Bi(ce, as, ay),
e prei=2
mi = Palar, c1,az),
ma = Balag, c2, aq),
m; = Pa(cj-2, ¢ cim1), J > 2
e prei =3
my = B3(ay, az, c1),
me = [33(as, ay, ca),

m; = ,:'33((!‘?'_2. cj_l,cj)._ _] > 2.

4.3 Bezpecnost Sifrovacej schémy

Bezpecnost tejto Sifrovacej schémy je zalozenda na fakte, Ze utocnik, ktory pozna ZT
€=C1C2...Cp= Ex (mimy...mp) musi vyrieSit systémy vyssie uvedenych rovnic, aby zostavil
3-kvazigrupu (A, B). Ale pocet 3-kvazigrup s nosi¢om s n-prvkami je obrovsky.

4.4 Kryptosystém s kvazigrupou zadanou algebraicky

Tato Sifrovacia schéma méze byt pouZitd v programe na online digitadlnu komunikaciu. Bola
uvedend v [10]. Data su reprezentované 8-bitovymi prvkami z mnoziny A={0, ..., 255}. V tom
pripade existuje najmenej 256!255!...211!>10°8%%° bindrnych kvézigrip s nosi¢om A. Z kazdej
binarnej kvazigrupy (A, *) méZzeme odvodit dve 3-kvazigrupy :

a(ry, 19, 13) = (71 * T) * T3,

alxy, T9, T3) = Xy * (T9 % T3).

Takato 3-kvazigrupa sa nazyva reducibilnd. Ale existuju aj ireducibilné 3-kvazigrupy s
nosicom A.

Priestor kltéa K ma (256*-1)*3 prvkov. Trividlne kldce (0, 0, 0, 0, i), i=1, 2, 3 su zakazané.

Je délezité mat jednoducho spoditatelnu Sifrovaciu a deSifrovaciu funkciu. Ako koreriova
kvazigrupa je pouzita (A, a) s

oy, x9, w3) = 11 — Ty + I3 (mod 256)

aprekazdéazA

falx)=2+4a (mod 256).
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Potom

By, xe, 3) = 11 — T2 + T3 — ay + ag — ag + ay (mod 256),
Bilay, o, x3) = a1 + @23 — 23 +ay —az +az —ay  (mod 256),
Bolxy,x9,23) =1 — X2+ 23 —ay +az—az +ay  (mod 256),
fa(zy, 29, 23) = —xy + T9 + T3 +a; —as +az —ay (mod 256).

V tomto systéme je doleZité zachovat utajeny klu¢ a korenovu kvazigrupu, z ktorej sa
odvodzuju Sifrovacie a deSifrovacie transformacie.

Priklad

Data su reprezentované 3-bitovymi prvkami z mnoziny A={0, 1, 2, 3, 4, 5, 6, 7}. Nech OT
m=mimamsmamsmem7ms=23410576 a klG¢ k=a10,0304i=76542, z ¢oho i=2.

Pri Sifrovani vyuZijeme Sifrovaciu funkciu

c1 = Blay,my, az),
ey = flas, ma, as).

c; = Blej—a.my,cj1), J>2,
pricom
O(xy, wa, 23) = 21 — w9 + w3 — ag +as —ag +ay (mod 8).

Sifrovanie:

1 =0B(7,2,6)=T—246-T+6-5+4=1,
¢ =0£(534)=5-34+4—-T4+6-5+4=4
c=0(1,4,4) =1 —-44+4-T4+6-5+4=T,
a=BA4,1,7)=4-147-T+6-5+4=0,
cs=B(7,0,0) =T —04+0—7+6—5+4=5,
c6=0(0,55 =0-54+5-T+6-51+4=6,
cr=0B(57,6)=5—-T+6—-T+6—5+4=2,
(6,6,2)

Cize ZT c=14705620.

Pri desifrovani vyuzijeme deSifrovaciu funkciu

my = Hi;f?(alrclac':Q]e
my = [a(az, ca, ay).

m; = Iﬂ"jQ(Cj,Q,Cj, CJ‘,]_). j = 2.
pricom

folxy, o, x3) = 11 — 9 + k3 — ay +as — az +aq  (mod 8).
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Desifrovanie:

my = Pa(7,1,6)=T—1+6—-T+6—-5+4=2,
my = [2(5,4,4) =5—-44+4-T+6-5+4=3

mg=[2(1,7,4)=1-T4+4-T7T+6-5+4=1,
my = [2(4,0,7) =4 —-0+7-74+6-5+4=1,
ms = [2(7,5,0)=T—-5+0-T+6-5+4=0,
mg = 2(0,6,5)=0—6+5—-T+6—5+4=7,
mr = (2(5,2,6) =5—-2+6—-T+6-5+4=T,
mg = 32(6,0,2) =0—04+0—-T7+6—5+41=6.

Priklad s pouzitim nevhodného kluca

SU pouzité rovnaké vstupy ako v predoslom priklade okrem kluca. Je vybrany jeden zo
zakazanych kltcov, ktory ma vsetky znaky nulové okrem posledného.

OT m=mimamzmamsmemzms=23410576 a klUu¢ k=01020304i=00002, z ¢oho i=2. Pri Sifrovani
vyuzijeme Sifrovaciu funkciu

c1 = J."(j.(a]_, my, 0-2)5
cy = _;’J’(Ctg, ma, ﬂ'-i)r

c; = Blej—a,mj,ci_1), j> 2,
pricom
Blay,we,w3) = 21 — @9 + 13 —ag +ay —az + ag  (mod8).

Sifrovanie:

¢ =5(0,2,0)=0—2+0—-0+0—0+0=6,
co=£(0,3,00=0—-34+0—-0+0—-0+0=5,
c3=B(6,4,5)=6—-4+5-04+0-0+0="7,
s =805,1,7)=5-1+7T—0+0—0+0=3,
s = B(7,0,3) =T—04+3-04+0-04+0=2,
6 =£(3,5,2)=3-5+2-0+0-0+0=0,
e =h4(2,7.0)=2-7+0—-0+0-0+0=3,
e = B(0,6,3)=0—-6+3-0+0—0+0=5,

Cize ZT ¢=65732035.

56 /83



Pri deSifrovani vyuzijeme desifrovaciu funkciu

my = Palar, c1,az).

my = Pa(as, ca,ay).

m; = [Ba(cj_a,¢j.¢-1), J > 2,
pricom
Balxy, o, x3) = w1 — @2 + 13 — ay +as — as +aq  (mod8).

Desifrovanie:

my = 3(0,6,0)=0—6+0—-0+0—0+0=2,
my = 3(0,5,0)=0—5+0—-0+0—-0+0=3,
my = 3(6,7.5) =6—T+5-04+0—0+0=4,
my=[s(5,3,7) =5—-3+T—-0+0—0+0=1,
ms = Ba(7.2,3) =T—2+3—-04+0—0+0=0,
me = 32(3,0,2)=3-04+2-0+0-0+0=5,
mr = 3(2,3,0)=2-34+0-04+0-0+0=7,
ms = 32(0,5,3) =0—5+3-0+0—0+0=6.

4.4.1 Utok na kryptosystém so znalostou pdru OT, ZT

V pripade, Ze utoénik pozna desifrovacie transformacie kryptosystému a ma par OT, ZT
zasifrovany danym kryptosystémom, tak vie lahko ziskat dostatok informdcii na rozlustenie
akéhokolvek ZT zasifrovaného rovnakym kfi€¢om s pouzitim tych istych transformacii.

Pozname:
e OT, ZT,
* B1, B2, Bs-

KedZe v desifrovacich transformdciach B1, B2, Bz pre znaky ZT c3, cs, ... vyuZivame ako
parametre iba znaky ZT, tak je jednoduché zostrojit sustavu rovnic pomocou ktorych
vypocitame informaciu o kluci.

Priklad

Nech OT m=mimamsmasmsmem7ms=23410576 a klU¢ k=a1a020304i=76542, z Coho =2 a ZT
c=14705620. Uto¢nik nepozna klt¢, ale pozna desifrovacie transformacie:
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Aki=1
my = fBiler, ar,az),
ma = H'j)l(CQaaBaas‘l}-,

m; = Bi(ej, ¢ima, ¢im1), > 2.

Aki=2

my = Palay. c1,az),

m; = Bales-2,¢j,cimt), J > 2.
Aki=3

my = B3(ay, as, c1),

my = [3(ag, ay, c2),

m; = fa(cj_2,cim1.¢5), J > 2.
Bilry,z2,23) =71 + X2 — 23 +ay —az +az3—ay  (mod3),
Balwy, 22, 73) =71 — T2+ 73 —ay +ay —az +ay (mod 8),

By, w0, 13) = —xy + T+ T3+ ay — ag +az —ay (mod8).
Z rovnic je jasné, Ze pre desifrovanie potrebuje zistit informaciu o kluci
yk=taitartastas=17+61514.

Na vypocitanie tohto parametra je potrebné zostavit sustavy rovnic pre kazdu kvazigrupu,
pretoZe nevieme, ktord bola pouzita.

Aki=1
mg=01(7,1,4)=T+1—-d4+y.=4 — y=0 (mod8),
my=PF1(0,4,7)=0+4—-T4+y=1 — y=4 (mod8),
ms=F1(5,7,0)=5+7T—04+y, =0 — y=4 (mod8),
Aki=2
mg=Ga(1,7,4)=1—-T4+4d+y =4 — y,=6 (mod83),
my=F2(4,0,7)=4—-04+T+y =1 — y. =06 (mody),
ms = G(7,5,0)=T-5404+y=0 — y.=06 (mod8),
Aki=3

my = [P2(4,7.0)

my — dB(T. 07 3}

2 (mod8),
A+ T7+0+y =1 = y, =6 (mod8),
—T4+04+5+y.=0 = y.=2 (mod8),

Zo sustav vyplyva, Ze iba v pripade, ked' je vyuZzitd desifrovacia transformacia 32 sa pre vsetky
znaky ZT parameter yx zhoduje.

Jediny problém je, Ze nevieme desifrovat prvé dva znaky ZT, pretoZe pri ich desifrovani su v
transformaciach vyuzité namiesto znakov ZT znaky kltuca, ktory nepozname.
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Vzhladom na to, Ze bezpecnost Sifrovacej schémy je do velkej miery zavislda od utajenia
desifrovacich transformacii, Cize pouZitej 3-kvazigrupy, je zloZitost tohto uUtoku relativne
mala.

V pripade, Ze data su reprezentované prvkami mnoziny A={0, 1, 2, 3, 4, 5, 6, 7} ako v naSom
pripade, potom existuje 8!71615141312111=5056584744960000 bindrnych kvazigrip s
nosicom A.

Tym, Ze pozname desifrovacie transformacie, nemusime zostavovat pouZiti 3-kvazigrupu,
ale bezpecnost je zaloZena iba na znalosti kluca, CiZze staci vyriesit tri systémy rovnic. V
najhorSom pripade teda treba vyriesit 2(p-2) rovnic, kde p je pocet znakov zasSifrovaného
textu.

4.5 Kryptosystém s kvazigrupou zadanou tabulkou

Tento kryptosystém bol uverejneny v ¢lanku [11], ktory bol inSpirovany ¢lankom [10].
Podstata kryptosystému je zachovand aZz na spbsob pouzitia 3-kvazigrupy. V povodnom
¢lanku bola zadana algebricky. Tento kryptosystém naopak vyuziva 3-kvazigrupu zadanu
tabulkou.

Kryptosystém vyuziva dve r6zne metédy generovania 3-kvazigrupy. Prvy spdsob sa pouZiva
v pripade, Ze mnozina A obsahuje menej ako 17 prvkov. Druhy spdsob je pouzity pri vacsich
mnoZinach a vyuziva pseudondahodny generator, ktory vsak nebol dalej Specifikovany. V tejto
praci sme sa venovali prvej zo spominanych metdd.

4.5.1 Pseudondhodné generovanie kvazigrupy na zdklade kluca

Nech A={1, 2, ..., n} je mnoZina n prvkov. Na vygenerovanie pseudondhodnej kvazigrupy radu
n, potrebna dizka klu¢a je 2n. Priestor klu¢a je teda K={a1...a2n}, kde ajeA, 1<j<2n. Nech kluc
k= ai...a2n. Najprv si zoberieme zakladnu kvazigrupu (A, a) reprezentovand maticou Ms,
ktorej 1.riadok je identicka permutdcia prvkov A a ostatnych n-1 riadkov vznikne rotaciou
predchadzajuceho riadka o jeden znak dolava.

[ 1 2 3 n -‘
2 3 n 1
M, = .
n 1 n—1

Aplikovanim nasledovného algoritmu zaloZzeného na znakoch ai...an kliéa k na riadky matice
M:s ziskame maticu Ms.. Nech x mod m = n ak n|x. ry,r> -riadky matice temp. s1, s2 - stipce
matice temp.

59/83



Algoritmus 1: Algoritius na riadkov

temp = M,;
for j=1:ndo
ri = (j +a;) mod n;
([n
LD
Swap r1 and o of temp;

1*7+1+a;) modn;

M,, = temp;

Podobne st n krat vymenené aj stipce matice Ms na zaklade znakov ans1...a2, hesla k. Tymto

procesom ziskame kvazigrupu (A, y), ktord nazyvame korerfiova kvazigrupa. Tato kvazigrupa
je reprezentovana maticou M;.

Algoritmus 2: Algoritmus na vymienanie stlpcov

temp = M,,;
for j=n+1:2ndo

s1= (5 +a;) mod n;
g = ( (%1 *j+1+a;) mod n;

Swap s1 and sy of temp;

My = temp;

Priklad

Nech rad |A| = 4 a nech klG& k=a1...as=41312143. V tomto pripade [ n/2 =2 a

C SR
= = Lo
SR S L]

B = e

(W)

Po vymienani riadkov 4 krat podla algoritmu

[
= D
(W]

ﬂ‘j—s,- =

= o
= G2
b =

o

Teraz aplikujeme vymienanie stlpcov podla algoritmu a vytvorime korefnovu kvazigrupu
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4.5.2 Analyza
V tejto Casti analyzujeme danu metddu pre generovanie kvazigrup, ktora bola zverejnena v
¢lanku [11].

V prvom rade sme testovali aké mnozZstvo réznych kvazigrip daného radu je tato metdda
schopnad vygenerovat v porovnani so znamym poc¢tom kvazigrip daného radu. Ukazalo sa, Ze
ziskany pocet kvazigrup je v porovnani s celkovym poctom kvazigrdp daného radu znacne
nizsi. Z tohto poznatku je mozné vyvodit nasledovnu hypotézu:

Hypotéza: MnoZina hesiel sa pri danej metdde rozdeli na skupiny, ktoré generuju rovnaku
kvazigrupu, Cize aj 3-kvazigrupu.

Experimenty pre rady vyssie ako 5 nebolo moZné vzhladom na ¢asovl narocnost vypoctu
realizovat exhaustivnym spésobom. V nasledujicej tabulke je mozZné vidiet zistené vysledky.
,Pocet kvazigrup” oznacuje celkovy znamy pocet kvazigrap daného radu. ,Pocet unikatnych
kvazigrup” oznacuje pocet roéznych kvazigrdp daného radu, ktoré boli vygenerované
prisluénymi heslami. 6.stipec so znakom ,%” oznaduje aku velku ¢ast zo véetkych kvazigrip
predstavuju unikatne kvazigrupy vyjadrenu percentualne.

Tab.4.1 Vztah medzi heslami a kvazigrupami

Rad Pocet hesiel Pocet kvazigrup Pocet L,”Tiké,thCh %
kvazigrap

3 729 12 3 25
4 65536 576 72 12,5
5 9765625 161280 720 0,446
6 2176782336 812851200 - -
7 678223072849 61479419904000 - -
8 281474976710656 108776032459082956800 - -

Vzhladom na to, Ze algoritmus 1 modifikuje zakladna kvazigrupu Ms iba vymenou riadkov a
vymenou stipcov, je mozné vyvodit nasledovné tvrdenie:

Tvrdenie: VSetky kvazigrupy vygenerované algoritmom 1 su vzdjomne izotopné.
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Dal3ou vlastnostou danej schémy je, Ze je moiné odhadnut, ktoré $pecidlne zvolené hesla
vygeneruju rovnaku kvazigrupu. Napriklad pre nizsie rady kvazigrup ako napriklad 4 a 5 plati,
Ze prvych n? hesiel je v rovnakych skupinach. Tento fakt je naznadeny v nasledujicej tabulke
pre rad n=4.

Tab.4.2 Niektoré skupiny hesiel generujucich rovnaku kvazigrupu pre rad 4

1. 2. n
11111111 11111112 1111111n
11111121 11111122 1111112n
111111n1 111111n2

Tab.4.3 Niektoré skupiny hesiel generujticich rovnaku kvazigrupu pre rad 4

1. 2. n
11111111 11121111 111n1111
11211111 11221111 112n1111
11n11111 11n21111 11nn1111

Po kratkej analyze algoritmu 1 je mozné predpokladat, Ze ak budu dve rézne hesla generovat
tu istu kvazigrupu A, Cize budu v jednej skupine, tak aj hesla, ktoré vzniknd vymenou polovic
tychto hesiel budu generovat tu istd kvazigrupu B. Tato vlastnost je dosiahnutd tym, Ze
algoritmus vyuziva prvad polovicu hesla na vymienanie riadkov a druhd polovicu na
vymiefanie stipcov. Tuto vlastnost sme testovali na kvazigrupach radu 4, ale je jasné, ze je
vSeobecne platna pre vsetky rady.

Z faktu, Ze prvych n? hesiel je pri rddoch 4 a 5 v rovnakych skupinach sme predpokladali, Ze
to tak plati aj pri vyssich radoch. Tento predpoklad sa vSak po vykonanych experimentoch
nepotvrdil. Aj v heslach pre vyssie rady sa da najst spojitost, z ktorej vyplyva, Ze budu
generovat rovnaku kvazigrupu (budd v rovnakej skupine). Tieto skupiny vsak nie su také
mohutné ako pri spominanych radoch 4 a 5. Tieto skupiny su viac roztrisené v mnozine
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hesiel, ale su dostatocne velké, aby ich skiimanie a hladanie malo prakticky vyznam pri volbe
hesiel. Nasleduje analyza typu hesiel, ktoré generuju rovnakua kvazigrupu:

Rad 4 Hesla pre rad 4 sme si uz z ¢asti rozobrali, ale este sa v niom vyskytuji urc¢ité
dalsie typy hesiel.
Napr.: 11111121, 11121121, 11131121, 11141121 a podobne len znovu vvmenené po-
lovice 1111111, 11211112, ... x € {1,2,53,4}

Rad 5 Pri rade 5 platia pre hesla iplne rovnaké zakonitosti ako pri rade 4, len st ticto

hesla pochopitelne dlhsie (10 znakové).

Rad 6 V rade 6 sa vyskytuje iny typ vzfahu medzi heslami, ktory sme nedokazali
roztriedif do jednotlivich skupin. Vo vseobecnosti by sa dalo povedat, ze je dost
velka pravdepodobnost ze ak budi mat dve hesla tvar 1... 1oy, 1111xyl ... 1,

1... 121111y alebo x=1111yl...1 pricom z,y € {1,2,3,4,5,6}, tak tieto hesla vy-
generuju identickn kvazigrupu. Napriklad hesla 111111511113, 111111611115 s
takéhoto typu.

Dalsim typom hesiel, ktoré si v rovnakej skupine, st hesla 1... 12111151,
o120 a 1o 151D pricom =,y € {1,2,3,4,5,6}.

RAad 7 V rade 7 sa vyskytuje viac typov.
Napr.: 1. typ: 1...1z1111,1...121112,1.. . 121113,... a podobne pri v¥mene
polovic hesiel 1111111, .. 1, 1lel1121...1,...
20 typ: Mzl A1 11zl 12, 11xl .. 15, ... a opaf podobne aj pri vimene stran
L. 111121111, 1. 121121111, 1 ... 131121111, . .. pricom = € {1,2,3,4,5,6,7}.

Rad 8 1. typ: 1...1x111,1... 12112, ... a naopak 1111x1111... 1, 111121121 ... 1, ...
20 typ: 1o 11 L 10D, 1L 1200 0 e DL, 1L 13T 1 T el 1L, L & po vyimene
Mzt el 12, 1 e L. 13, ... pricom € {1,2,3,4,5,6,7,8}.

RAd 9 Pri rade 9 nastava podobna situicia ako pri rade 6. Tento typ vztahu by sa dal

zapisat ako 1... 121111y a 11121111yl ... 1 pricom z,y € {1,2,3,4,5,6,7,8,9}.

Rad 10 Prirade kvazigrupy 10 je zlozitejsie zapisal jednotlivé skupiny hesiel, pretoze ich
je viac a st mensie. 3 hlavné skupiny sia: 1. o lelly, T oo lel i lya l o o Te T 1y

a podobne pri v¥mene stran pricom z,y € {1,2,...,10}.
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Rad 11 Skupiny pre rad 11 st opaf kompaktnejsie ako v predchadzajicich dvoch pri-
padoch. Obmedzim sa na vypisanie len nicktorych z nich, pretoze ostatné je jednoduché
odvodit. Pre prehladnost budem v tomto a nasledujicich radoch pisat znak bodky,
pretoze by mohlo k dojst k neprehladnosti jednotlivych pozicii. Velkost hesiel je 22
znakov.

Lotyp: 1. Le .11, 1. 01 112,000 10 L 10111 apodobne pri vymene polovie:
0 2 e [ 5 UGR[0 9 O 0 I 0 0 0 R I8
2. typ: L1LLLL1T1LLTL T L L e 11, ,'\1;;._1/.11.1.1.1.1.1.1.1.43.‘.1.1.1

10
podobne po vimene pricom z € {1,2,3,4,5,6,7,8,9,10, 11}.
Rad 12 1. typ: 1.....1 .z 1.1.1.1.1,...,1....1.2.1.1.1.1.12 a podobne po vymene
‘ 18 18 '

Lo..lelllrt oo oo 1o ol 1111210000
N e’ e N e’ N

6 12 6 12
20typ: Lo 11t L Lo 0 L L 121011 e 1L oL 1 a podobne
11 g 11 14
po vymene pricom z € {1,2,3,...,12}.

Rad 13 1. typ: 1.....1.z1.1.1.1.1.1.1.1, ..., 1.... 1 .2.1.1.1.1.1.1.1.12 a podobne po vymene
17 17

polovic.

2typ: 1.1 1111 1L, ..., 1.0 . 1.12.1.1.1. 1.z a podobne po vymene polovic pri¢om
‘ 12 12 ‘
re{l,2,3,...,13}.

Rad 14 1typ: 1..... 1. 1.1.1.1.1.1.y a po vimene 1..... 1 . 1.1.1.1.1.1.y. 1.....1
S—— —— S——

20 6 14
2. typ: 1.....1.21.1.1.1.y a po vymene 1.....1.x.1.1.1.1.y. 1.....1 pricom z,y €
- \_‘3.,2—/ - \_NS,—/ \—f:l_/
{1,2,3,...,14}.
Rad 15 1.....1.z.1.1.1.1.y a po vimene 1..... 1 = 1.1.1.1.y. 1.....1 pricom
24 " 9 - 15
z,y €{1,2,3,...,15}.
Rad 16 1. typ: I.....L.z.1.1.1.1.1.1.1,....1.... L .x.1.1.1.1.1.1.16 a podobne po vymene.
- T ‘—5;—/ -
2. typ: ... Ll 101, 00,1 . L. 1., 116 a podobne po vymene polovic

8 22
pricom = € {1,2,3,...,16}.

Pri skimani jednotlivych skupin hesiel a kvazigrup, ktoré generuju, sa objavila myslienka, Ci je
skupina hesiel, ktora po pouziti algoritmu 1 na pociatoénu kvazigrupu opat vygeneruje tu istd
kvazigrupu. Ukazalo sa, Ze takato skupina existuje pri rade 4 aj 5 a Ze je dost velka. V pripade
radu 4 to bolo 2048 hesiel a pre rad 5 az 25625 hesiel. Toto su najvacésie skupiny, ¢o ma
znacny vplyv na volbu hesla v pripade, Ze chceme docielit ¢o najvyssiu Uroven bezpecnosti.
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4.6 Statistické testovanie kvazigrupovej blokovej Sifry

V tejto Casti sa venujeme Statistickému testovaniu kvazigrupovej blokovej Sifry, ktord bola
navrhnutd v praci [18].

Ciefom autorov ndavrhu tejto Sifry bolo priblizit funkcnost a efektivitu kvazigrupovych
blokovych Sifier popularnemu Standardu AES. VyuZili metdédu viacnasobného Sifrovacieho
jadra. Pouzili konkrétne 32 réznych jadier pre kazdé Sifrovacie kolo. To znamenalo vyssi
stupenn ochrany pre Sifrovaci systém. Mozno vidiet isti podobnost navrhu metédam
trojitého DES Ci AES. Kazdé jadro ma velkost jeden bajt, ¢ize 32 réznych jadier tvori 32
bajtov, ¢o je ekvivalentné s 256 bitovou dizkou klt¢a pri $ifre AES. Vstupné data sa nasledne
rozdelia do 128 bitovych (16 bajtovych) blokov a kazdy blok sa Sifruje zvlast pomocou
nasledovného algoritmu:

Vytvor kvazigrupu s rozmermi 256 x 256
Generuj ndhodny, 256 bitovy, Sifrovaci klu¢ a rozdel ho do 32 r6znych 8 bitovych
blokov, ktoré budu pouzité ako jadrd v kazdom kole Sifrovania.
3. Rozloz vstupné data na 128 bitové bloky.
Pre kazdy blok urob nasledovné:
Pre kazdy 8 bitovy blok Sifrovacieho klti¢a urob nasledovné:

e Aplikuj sucasny 8 bitovy klu¢ ako kvazigrupové Sifrovacie jadro a zasSifruj podla
algoritmu kvazigrupového Sifrovania dany blok tvoreny pridom 8 bitovych
celych Cisel (prvkov kvazigupy).

e Aplikuj blokovy posun dolava 0 1, 3, 5 alebo 7 bitov, podla indexu
pouzivaného 8 bitového bloku kftu¢a modulo 4.

Kazdy blok velkosti 128 bitov teda rozdelime do Sestnast 1-bajtovych podblokov a po
kazdom Sifrovacom kole sa vsetky podbloky spoja a vykona sa rotacia. Celd procedura sa
nasledne opakuje.

Pseudokdd pre dany algoritmus je nasledovny:

BlockSize = 16, KeySize = 16
Definuj ShiftDistance ako [1,3,5,7], QGMS ako Array[256,256], Key ako Array[KeySize]
Definuj Source ako Array(N, BlockSize) , Output ako Array(N,BlockSize)
Pre kazdy blok:
CipherText = Block
Pre kazdé K v Key
CipherText = QuasiGroupCipher(QGMS,K,CipherText)
CipherText = LeftShift(CipherText,ShiftDistance[IndexOf(K, Key) modulo 4])
Dalsie K
Output[IndexOf(Block,Source)] = CipherText
Dalsi Block
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Posun rovny 1,3,5 a 7 je nesudelitelny s Cislom 2 a kazdé posunutie je aplikované 8 krat.
Sucet posunuti sa teda rovnd 128, teda velkosti bloku, na ktory sa rozdelia vstupné data.
Jedna celd rotdcia bloku teda vyuzije vSetkych 32 réznych jadier. To spdsobuje, Zze vSetky
bajty v zaSifrovanom bloku su vzajomne zavislé. Nasledujluca schéma zndzornuje algoritmus
kvazigrupovej blokovej Sifry. M je cela vstupnd sprava, M(j) je j-ty blok vstupnej spravy, K je
klag, K(i) je i-te jadro kluca, [M| a | K| su velkosti spravy a kltuc¢a v bajtoch.

.

Vyber blok M(j)

I

QG transformacia |
M(j). K(i)

-

j<IMING Posunutie viavo o
1,3,5,7)( mod 4),M(j)

5

Obr. 4.4 Schéma cinnosti kvazigrupovej blokovej Sifry

i<IKl

Venovali sme sa Statistickej analyze kvazigrupovej blokovej Sifry [18]. Cielom testov bolo
overit, & $ifrovacia transformécia, pouZitd v tejto kvazigrupovej blokovej Sifre, spiia
Standardné poZiadavky na nahodnost. Preto sme overovali, ¢i vytvarany zasifrovany text javi
znaky nahodnej postupnosti a prechadza Standardnymi Statistickymi testami, pouzivanymi
na overovanie Statistickych vlastnosti kryptografickych primitiv. Jednym z najrozsiahlejsich
balikov Statistickych testov pre kryptografické ucely je NIST-STS, ktory zahffia mnoistvo
testov s priamymi kryptografickymi dopadmi. Tento balik bol pouzity aj pri vybere standardu
AES. Bolo preto prirodzene, Zze sme poutZili prave NIST-STS. Implementdcie testov z tohto
balika su obsiahnuté v nastroji ParanoYa Academic. Navyse sU v tomto ndstroji zahrnuté aj
testy podla normy FIPS 140-2.

Testovanie pozostavalo z dvoch casti, kde v kazdej casti bolo analyzovanych sto 1 MB
postupnosti, vytvorenych odlisSnym spdsobom. Prvych sto suborov tvorili postupnosti blokov
samych nul zaSifrovanych pomocou algoritmu kvazigrupovej blokove] Sifry. Kazidy blok
postupnosti bol zasifrovany inym ndhodne vygenerovanym kli¢éom. Druhych sto suborov
obsahovalo postupnosti, kde vstupné bloky pre Sifrovanie boli nahodne generované a
zasifrované nahodne generovanymi klu¢mi.
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Testovanie prebiehalo na hladine vyznamnosti 0,01. Generdator nepresiel niektorym z testov,
ak tymto testom preslo menej ako 96 % postupnosti.

V nasledujucej tabulke vidno zhrnutie vysledkov testovania prvej sady postupnosti (z
priestorovych dovodov uvadzame len sumarny vysledok a pre ilustraciu konkrétne vysledky
prvych 5 postupnosti z danej sady).

Tab.4.4 Zhrnutie vysledkov $tatistickych testov na nahodnost - nulové vstupné bloky

A B C D E F G
Poiet
nesplnenych

1 MNazovtestu postupnosti Post.1l Post.2 Post.3 Postd Post.5

2 |Frequency (monobit) test 2 0,012388 0,531274( 0,002966| 0,005837| 0,814579
3 |Frequency test within a block 0 0,254093( 0,015224( 0,901328| 0,785062| 0,087505
4 |Runs test 1 0,521733( 0,21862 o[ 0,015314( 0,378147
5 |Test for longest run of one in block 1] 0,141643| 0,774549] 0,365139 0,09603| 0,352686
8 |Binary matrix rank test 0 0,755906( 0,772782( 0,608113| 0,258272| 0,804139

Discrete fourier transform (spectral) 0
9 |Test 0,559222( 0,017553| 0,333624| 0,281413| 0,795208
10 Non-overlapping template matching 1 0,479456( 0,309133 0| 0,021434| 0,956441
11 |test 1 0,486895 0,256427( 0,000813| 0,347571| 0,694725
Overlapping template matching test i}

158 0,189053| 0,960445( 0,16861| 0,610947| 0,572669
159 Maurer's "Universal statistical" test 0 0,720014( 0,372037 0,482179| 0,599891| 0,886412
160|Linear comlexity test 0 0,099065( 0,454118( 0,954129| 0,600779| 0,18423
163 | Serial test 1 0,930486( 0,051418 0 0,076153| 0,5679459
167 Approximate entropy test 1 0,584203( 0,09903( 0,000075| 0,512465| 0,701369
170 Cumulative Sums Test 2 0,022298 0,322502( 0,004135| 0,009243| 0,818523
172|Random excursions test ] 0,029558(Irr 0,962063(Irr 0,694961
180|Random excursions variant test ] 0,980738(Irr 0,616733(Irr 0,502728
193 FIPS 140-2 Monobit test ACCEPTED |ACCEPTED |ACCEPTED [ACCEPTED |[ACCEPTED
193 FIPS 140-2 Poker test ACCEPTED |ACCEPTED |ACCEPTED [ACCEPTED |[ACCEPTED
200|FIPS 140-2 Runs test ACCEPTED |ACCEPTED |ACCEPTED [ACCEPTED |[ACCEPTED
201/ FIPS 140-2 Long runs test ACCEPTED |ACCEPTED |ACCEPTED [ACCEPTED |[ACCEPTED

Ako mozno vidiet z vysledkov zo stlpca B, analyzovana blokova Sifra Uspesne presla testami
na nahodnost.

V nasledujucej tabulke vidno zhrnutie vysledkov testovania druhej sady postupnosti (z
priestorovych dovodov uvadzame len sumarny vysledok a pre ilustraciu konkrétne vysledky
prvych 5 postupnosti z danej sady).
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Tab.4.5 Zhrnutie vysledkov $tatistickych testov na ndhodnost - ndhodne generované vstupné bloky

A B C D E F G
Poéet nesplnenych
1 |Mézov testu postupnosti Post.1 Post.2 Post.3 Post.4 Post.5
2 |Frequency (monobit) test 1 0,308868 0,01929 0,987739 0,748933 0,070706
3 |Frequency test within a block o 0,134954| 0,093505 0,216383 0,48409 0,016694
4 |Runs test 1 0,829305| 0,487239 0,178842 0,653889 0,770997
5 |Test for longest run of one in block 1] 0,498856( 0,346683 0,748645 0,849529 0,056316
8 |Binary matrix rank test 0 0,176797| 0,591957 0,853797 0,637542 0,74604
3 |Discrete fourier transform (spectral] Test o 0,937934| 0,346764 0,95343 0,529075 0,745603
10 Non-overlapping template matching test 1 0,967297| 0,434671 0,408101 0,854154 0,914917
158 Overlapping template matching test ] 0,244717| 0,925918 0,673057 0,735854 0,409098
159 Maurer's "Universal statistical” test ] 0,159704 0,521356 0,650327 0,942975 0,01601
160 Linear comlexity test ] 0,155652 0,776127 0,252802 0,085036 0,893787
163 Serial test 1 0,864986| 0,934474 0,727539 0,880993 0,929506
167 Approximate entropy test 0 0,757227| 0,253546 0,326516 0,732336 0,38176
170 | Cumulative Sums Test 1 0,328938| 0,015248 0,873754 0,654858 0,045708
172 Random excursions test 0 0,819582 08521 0,808527 0,329504 0,40242
180 Random excursions variant test 0 0,612835| 0,211793 0,983277 0,230176 0,970673
FIPS 140-2 Monobit test
198 ACCEPTED [ACCEPTED |ACCEPTED ACCEPTED |ACCEPTED
FIPS 140-2 Poker test
199 ACCEPTED |ACCEPTED |ACCEPTED ACCEPTED |ACCEPTED
FIPS 140-2 Runs test
200 ACCEPTED |ACCEPTED |ACCEPTED ACCEPTED |ACCEPTED
FIPS 140-2 Long runs test
201 ACCEPTED |ACCEPTED |ACCEPTED ACCEPTED |ACCEPTED

Ako mozno vidiet z vysledkov zo stipca B, analyzovana blokova $ifra tspesne presla testami
na nahodnost aj pre druht sadu postupnosti.

4.6.1 Zhrnutie vysledkov Statistickych testov

Cielom tejto casti bolo overit Statistické vlastnosti kvazigrupovej blokovej Sifry [18].
Testovanie bolo realizované v dvoch scenaroch - pre nulové vstupné bloky a pre ndhodne
generované vstupné bloky. Ako vidno z vyssie uvedenych tabuliek s vysledkami Statistickych
testov pre oba scendre, analyzovana kvazigrupova blokova $ifra spifia $tandardné poziadavky
na nahodnost, ktoré su kladené na kryptografické primitiva.

4.7 Zhrnutie vysledkov kryptoanalyzy vybranych kvazigrupovych Sifier

V tejto Casti sme sa venovali dvom Sifrovacim schémam zaloZzenym na 3-kvazigrupach.
PrinaSame podrobny popis danych schém, uvadzame priklady Sifrovania a navrhujeme uUtok
na jednu zo schém. Obidve schémy vychdadzaju zo spolo¢ného zakladu. Maju rovnaké
Sifrovacie a desifrovacie transformdacie aj spésob vyberu, ktord bude pouzitd. Hlavnym
rozdielom je spdsob pouzitia 3-kvazigrupy a z toho vyplyvajuca velkost hesla.

Prvd schéma pouziva heslo velkosti 5 znakov, pricom posledny znak urcuje, ktora
transformacia bude pouzitd. 3-kvazigrupa je v tomto pripade zadana algebricky, co
spbsobuje mensie pamatové naroky. Tato schéma je vlastne asynchrénnou prudovou Sifrou
pretoZe prudovy kli¢ vznika kombindciou hesla a ZT. Pri tejto schéme sme navrhli Utok pri
znalosti OT, ZT a deSifrovacich transformacii.
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Druhd schéma vyuZiva heslo, ktorého velkost je zavisla od velkosti pouzitej abecedy. V tejto
Casti sme sa venovali pripadu, kedy abeceda obsahuje 16 alebo menej prvkov. V tomto
pripade je velkost hesla dvojndsobkom poctu prvkov v abecede plus jeden znak, ktory urcuje
pouzité transformdcie. Prvym krokom schémy je generovanie kvazigrupy pomocou daného
algoritmu pouZitim hesla. Nasledne sa z kvazigrupy vygeneruje 3-kvazigrupa, ktora je pouZita
pri Sifrovani respektive deSifrovani. Pri tejto schéme sme sa blizSie venovali procesu
generovania kvazigrdp pomocou hesla. Podarilo sa nam prehladat vsetky hesla pre rady
kvazigrupy 3, 4 a5, pricom sme nasli skupiny slabych hesiel, ktoré generuji rovnaku
kvazigrupu. Pri vyssich rddoch sme prehladali Specidlne urcené hesld a opat nasli skupiny
hesiel. Dalej sme objavili, Ze skupina hesiel, ktora generuje zakladnu kvazigrupu je pri rddoch
4 aj 5 najvacsia.
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5 Zle iniciované generatory nahodnych (Cisiel v sietovych
zariadeniach

Mnohé zariadenia vyuzZivajuce SSL a TLS Sifrovanie zvyfajne hned po prvom spusteni
generuju kltce. Po prvom spusteni ale eSte nemusia mat tieto zariadenia — napr. nezapojené
sietové zariadenia ako prepinace, smerovace a pod. — dostato¢nu entropiu na kryptograficky
prijatelnu inicializaciu ndhodného generatora. Preto sa stava, Ze dve zariadenia rovnakého
typu vygeneruju rovnaké kluce alebo ich ¢asti — napriklad rovnaké prvocislo sluZiace pre RSA
kluc.

Vyskumy dokazuju, Ze toto je nezanedbatelny problém pri web certifikdtoch (serverovych
RSA kltucoch resp. RSA klucoch v sietovych a serverovych zariadeniach) [19,20] ako aj pri
generovani prvocisiel v chytrych ,smart” / Cipovych kartach, ktoré si RSA klu¢ generuju
priamo v Cipe [21].

5.1 Ciele

Prvym cielom tohto vyskumu bolo overit situaciu verejne dostupnych SSL a TLS certifikatov a
kld€ov pouZivajucich RSA na Slovensku — kolko RSA modulusov je rovnakych a kolko RSA
modulusov ma spolocné prvocdislo.

Druhym cielom bolo zhrnut spbésoby vytvarania entropie v zariadeniach, podla dostupnych
prvkov a senzorov, resp. nutnosti pouzivatelskej interakcie na vytvorenie dostatocnej
prvotnej entropie.

5.2 Terminologia

Pozname dva spbsoby Sifrovania: symetrické a asymetrické. Symetrickym Sifrovanim
nazyvame také, kde ten isty klUC sa pouZiva ako na Sifrovanie, tak aj desifrovanie. Tento kli¢
zdielaju obidve strany a povacsine je jeho velkost viac ako 128 bitov. Takéto Sifrovanie je
rychle, avSak nastdvaju problémy s distribuciou kli¢a. Medzi najzndmejsie symetrické
algoritmy partia: AES, DES a pod.

Problém vymeny kluca riesi asymetricka kryptografia, alebo aj kryptografia verejného kluca
(PKC). Tato vyuziva par kltcov, jeden pre Sifrovanie, druhy pre desifrovanie. Jeden je verejny,
druhy je tajny, nazyvany aj privatny. Pre takto navrhnuty systém je vypoctovo narocné ziskat
privatny klic z verejného kluca. Velkosti tychto klt¢ov dnes prevysuju 1024 bitov. Partia sem
algoritmy ako RSA, Elgamal a pod.

V nasom vyskume sa zameriame na Sifrovaci systém (algoritmus) RSA. Verejny klu¢ algoritmu
RSA je zloZeny z dvoch Cisel: exponentu e a modulu N. Modul N je vysledok sucinu dvoch
prvocisel p a g. Ktokolvek, kto pozna faktory N, teda p a g, vie efektivne odvodit privatny
klaé. Ak nepozname p a g, je najjednoduchsou cestou vypocitat privatny klt¢ faktorizaciou
modulu N na p a g, a aZ nasledne vypocitat privatny klU¢.
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Verejny klU¢ prepojeny s identifikditorom a tento vztah potvrdeny tretou (doveryhodnou)
stranou, tzv. CA, sa nazyva certifikat. Zameranie bolo na certifikaty typu ANSI X.509.

5.3 Metodika

Pre experiment boli vykonané nasledovné kroky:

1. Ziskanie zoznamu IP adries z RIPE, ktoré prislichaju Slovensku
2. Skenovanie IP adries a prislusnych TCP portov na dostupnost
3. Stahovanie certifikatov z cca. 82 TCP portov, kde sa mdze SSL/TLS nachadzat

4. Lokdlne vyhodnotenie medzi sebou aj s celosvetovymi certifikatmi

Nedostatok celosvetového aj nasho vyskumu je, ze pokial sa na jednej IP adrese nachdadza
viacero virtualnych web serverov, tak k ich certifikatom sa neda cez IP adresy dostat (len cez
zname FQDN nazvy, teda cez zname www.ndzov.tld). Vacsina sietovych zariadeni vsak
virtudlne web servery nema.

5.4 Sumarizacia experimentalnych vysledkov: Stav SSL a TLS certifikatov na
Slovensku

Tento experiment nadviazal na celosvetovy experiment zr. 2012 ateda odzrkadluje stav
generovania privatnych RSA klucov najma v sietovych zariadeniach na Slovensku 3 roky po
celosvetovom vyskume.

Celosvetovy vyskum v r. 2012 prebehol skenovanim vsetkych verejnych smerovatelnych IP
adries. Vysledky z r. 2012 boli:

e 51 mil. certifikatov najdenych globalne
e 5592 certifikatov prisldchajucich Slovensku

e 127 tis. certifikatov globdlne s RSA klfu¢om malo rovnaky modulus N alebo aspon
jeden rovnaky faktor p alebo q s inym modulom-certifikadtom

o ztoho 8 slovenskych certifikatov

Stav generovania privatnych RSA kltéov najma v sietovych zariadeniach na Slovensku 3 roky
po celosvetovom vyskume podla vysledkov z metodiky popisanej vysSie a vykonanom vr.
2015 je:

e 2,5 mil. oskenovanych IP adries prislichajucich Slovensku

e 3767 ndjdenych certifikatov

o Toto Cislo je menSie ako vr. 2012, pretoZe tu sa zacalo skenovanim iba
slovenskych IP adries, kdeZzto vr. 2012 sa oskenovali vSetky a az potom sa
priradovalo, ktoré certifikaty patria Slovensku. V r. 2012 boli teda zahrnuté za
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slovenské certifikaty tie certifikaty, ktoré prislichaju TLD/doméne .sk, ale
nenachadzaju sa na IP adresach a serveroch na Slovensku.

e nové(!) nie-bezpecné kluce, ktoré maju rovnaky faktor sinym modulom. Jedna sa
o nové kluce, teda kluce, ktoré neboli zndme v r. 2012 a boli teda vygenerované po
tom, a napriek tomu, Ze boli vr. 2012 zverejnené bezpecnostné chyby generovania

RSA modulov.

Pozn.: Experimenty boli vykonané v ramci diplomovej prace Jozefa Kudla¢a pod vedenim
Michala Sramku.

B Expirované

B Platné

Obr. 5.1 Platnost verejnych RSA klt¢ov na Slovensku (2015)
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B NIST vyhovujuce
B NIST nevyhovujiice

Obr. 5.2 Dizky verejnych RSA kluéov na Slovensku (2015)

M Podpisané samé sebou
B Podpisané déveryhodnou CA
» Podpisané nedéveryhodnou CA

Obr. 5.3 Podiel slovenskych certifikatov podpisanych samych sebou alebo certifikacnou autoritou
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5.5 Dopad

Vyskumy dokazuju, Ze napriek zverejnenym bezpecnostnym chybam v r. 2012 [19,20] a r.
2013 [21] ohladne generovani prvocisiel v sietovych zariadeniach v chytrych ,smart” /
¢ipovych kartach, stale neboli tieto bezpecnostné problémy odstranené.

Je nutné sa zamerat na spravnu implementaciu zberu prvotnej entropie a na spravnu
implementaciou inicializovania nahodnych generatorov sluziacich pre generovanie prvocisel
pre RSA modulus alebo iného klft¢ového materidlu.

5.6 Odporucania

V pripade prvotného spustenia, ¢i uZ sietovych prvkov, mobilov, ¢ipovych kariet alebo
akychkolvek zariadeni je potrebné zvazit, ¢i sa da entropia (potrebna pre kryptograficky
nahodny generator slGZiaci na generovanie kliéového materidlu) pozbierat automaticky
z dostupnych zdrojov alebo je nutna pouzivatelska interakcia na vytvorenie tejto entropie.

5.6.1 PouZivatelom vytvorend entropia
Priklady:

e Pisanie na klavesnici — sekvencie, ¢asové dizky medzi jednotlivymi znakmi, a pod.
e Pohyb mysou — rychlost, smer, ¢asy pohybu, a pod.

e Pohyb zariadenim (napr. mobilom) — vyuZitie senzorov: rychlomer (accelerometer),
gyroskop, a pod. [22]

5.6.2 Automaticky vytvoritelnd entropia
Priklady:

e Sila signalov (GSM, WiFi, GPS, ...)

e Prijaté signdly — datové sekvencie, Statistiky, ¢asové ditky medzi
sekvenciami/samotnych sekvencii, a pod.

e Statistiky a merania z dostupnych senzorov — napr. batérii (odber), teploty procesora,
teploty okolia, a pod. ale aj opdtovné vyuzitie rychlomeru alebo gyroskopu pri
pohybe zariadenia napr. v aute.

e Obsah pamate, disku, procesov a pod. (ale len v pripade, Ze zariadenie prijalo alebo
prijma signaly alebo malo pouzivatelsku interakciu)
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6 Generovanie nahodnych disiel v zariadeniach s obmedzenym
vykonom alebo pamétou

Prispevok k studiu lightweight kryptografie (LWC). LWC sa pokusa o optimalizdciu pomeru
medzi bezpecnostou a implementacnymi poZiadavkami na Sifru smerom k Setreniu
dostupného vypoctového vykonu na ukor niektorych bezpecnostnych rizik.

Mnohé zariadenia zvyCajne hned po prvom spusteni generuju Sifrovacie a-alebo
podpisovacie kluce. Po prvom spusteni ale eSte nemusia mat tieto zariadenia — napr.
nezapojené sietové zariadenia ako prepinace, smerovace a pod. — dostato¢nu entropiu na
kryptograficky prijatefnd inicializdciu ndhodného generatora. Preto sa stdva, Ze dve
zariadenia rovnakého typu vygeneruju rovnaké kluce alebo ich c¢asti — napriklad rovnaké
prvocislo sluziace pre RSA klu¢. Vyskumy dokazuju, zZe toto je nezanedbatelny problém.

V suvislosti s kapitolou 5 sme sa zamerali na vytvorenie generatora nahodnych (Cisiel, ktory
by nemal nedostatky vyplyvajice z nedostatku entropie. Takyto generdtor by mal byt
schopny pracovat aj na zariadeniach s obmedzeniami, ¢i uZ na zariadeni s obmedzenym
vykonom (vypoctovou kapacitou a silou) a/alebo obmedzenou pamatou.

6.1 Terminologia

Generatorom nahodnych Cisel nazyvame algoritmus, ktorého vystupom je postupnost Cisel —
najcastejSie bitov, ktoré sa javia ako ,nahodné“ pre kaidého pozorovatela. Definovat
nahodnost je pomerne narocné. NajCastejsie sa stretdvame s pojmami ako nepredvidatelné,
alebo rovnomerne rozdelené. Tieto pojmy popisuju vlastnosti, ktoré nahodné cisla musia
nutne mat.

Nahodny generator Cisiel (true RNG) je algoritmus, ktorého vystupom su cisla a kde dalSie
¢islo je rovnako pravdepodobné a teda nezavislé od predchadzajucich.

Pseudondhodny generator (PRNG) je algoritmus, ktorého vystupom je postupnost
nahodnych Cisiel odvodend od pociatocnej hodnoty — tzv. seed.

Entropia, tak ako ju zaviedol Claude E. Shannon, je mierou neurcitosti medzi vstupom

a vystupom udajov.

6.2 Metodika a vykonané ulohy

Aj na zdklade odporucani z predchadzajuceho vyskumu, popisaného v kapitole 5, sme zvolili
nasledovny postup:

1. ldentifikacia a analyza metdd a technik na zber entropie v zariadeniach

2. Analyza moZného dopadu aplikacie vybranych metdd a technik na zariadenia
s obmedzeniami
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3. Specifikacia poZiadaviek na zber idajov z mobilov

4. Navrh vybranych metdd na zber entropie fungujucich na zariadeniach s

obmedzenymi zdrojmi

5. Implementacia prototypu zbierajuceho entropiu na Android zariadeni

a. zo sietovej prevadzky,

b. z operac¢ného systému a aplikacii,

c. zradiovych signdlov, a

d. z polohovych a inych senzorov

6. Testovanie a experimentovanie s implementovanymi prototypmi

7. Meranie entropie z testov, zo ziskanych udajov

8. Vyhodnotenie experimentov

Testovanie sme navrhli pre chytré telefédny na platforme OS Android. Tato volba ndm déva

moznost interpretacie vysledkov na podobnych systémoch a platformach, od Unix-u, Java

virtudlnych masin, cez chytré teleféony s obmedzeniami, az po pocitace, servery a zariadenia

s plnym vypoctovym vykonom.

Tabulka 6.1 uvadza zdroje ndhodnych Udajov, ktoré sme v ramci vyskumu identifikovali.

Tab.6.1 MoZné zdroje ndhodnych tdajov

Typ zdroja

Mozné zdroje nahodnych udajov

Sietova prevadzka

Diferencie ¢asov (milisekind) medzi prijmanymi a/alebo
posielanymi spravami alebo paketmi

Pocty prijatych a/alebo odoslanych paketov za jednotku ¢asu
Velkosti prijatych a/alebo odoslanych paketov za jednotku ¢asu

Iné Statistiky ohladne prijatych a/alebo odoslanych paketov

Operacny systém a
aplikacie

Systémové logy
Aplikacné logy

Subory — vratane ich charakteristik, prava, velkosti siuborov, ¢asy
vytvorenia, ¢asy modifikacii, a pod.

Radiové signaly

Podla typu vysielania (frekvencie, modulacie, a pod): GSM
2G/3G/4G, WiFl a/b/g/n/ac, Bluetooth, Infrared, aNFC, GPS,
Glonass

Sila signalu v danom case

Informacie ohladne okolitych alebo pripojenych zariadeniach,
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ohladne aktivnych prvkov siete

e ROznorodé statistiky z prijatych a/alebo odoslanych udajov

Polohové a iné e Podla typu senzoru: rychlomer, gyroskop, proximity, kamera,
senzory fitness senzory, polohové senzory (GPS, Glonass), a pod.

e Robznorodé sStatistiky (pocty, priemery, diferencie, atd.) zo
ziskanych udajov

Pouzivatelska e Pohyb mysou — rychlost, lokacia, smerovanie, ¢asy medzi
interakcia pohybmi, a pod.

e Klavesnica — rychlost pisania, ¢asové odstupy, samotny text

e (Multi) dotykova obrazovka — pohyby, smer, velkost dotykov,
prip. aj sila stisku ak to podporuje HW

6.3 Merania entropie a ndhodnosti v praxi

Entropia, tak ako ju zaviedol Claude E. Shannon, je mierou neurcitosti medzi vstupom
avystupom Udajov. Entropia H(X) pre diskréthu nahodnu premennd X
s pravdepodobnostnym rozdelenim p; je

HOO == pilogs ()

V praxi, pre 8-bitové bajty, sa pouZiva logaritmus s bazou 256. Pre retazec znakov (bajtov,
ASCIl) di?ky 1ength sa entropia vypoéita nasledovne. Nech bytecount je pole, ktorého
hodnoty st poéty jednotlivych ASCIl znakov v retazci, a teda dizka retazca je suma cez toto
pole. Potom entropia retazca je, pseudokdédom:

entropy = 0
for 1 = 0 to 255
if bytecount[i] != 0 then
p = bytecount[i] / length
entropy += p * log(p, 256)

Mieru nahodnosti retazcov (suborov) mézeme tiez efektivne merat cez kompresiu. Ak
algoritmus compress je idedlny kompresny algoritmus, teda poskytuje maximalnu kompresiu
suboru, tak entropia suboru je pomer

velkost suboru po maximalnej kompresii

vel'kost suboru bez kompresie
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Teda v praxi pre pribliZzenie staci pouZit zip, gzip alebo bzip2 na vypocet pribliznej entropie.
Aj ked to nebude presnd entropia, na porovnanie experimentov postacuje. Cim vicsia
neurcitost, teda ¢im vacsia entropia, tym vacsia hodnota Gdajov pre PRNG seed.

6.4 Vysledky merania entropie a nahodnosti v praxi

Cielom bolo z automaticky (z prevadzky alebo senzorov) alebo manualne (od pouzivatela)
ziskanych Udajov data vytvorit seed, teda dostato¢ne dlhy, nahodny a neurdity inicializacny
vstup do kryptograficky bezpec¢ného PRNG.

Tab.6.2 zobrazuje namerané nahodnosti (odhadovand entropia) retazcov z vybranych
zdrojov.

Pre praktické pouZitie sme navrhli nasledovné metddy. Pokial odhadujeme entropiu
komprimaciou, ziskame aj skomprimované udaje. Dalej uvazujeme uz len skomprimované
retazce compress(data), bez hlavicky ainych podpornych udajov. Pokial skomprimované
udaje nemame, poZzijeme priamo metédu €. 4, s tym rizikom, Ze moZno nemdame dostato¢nu
entropiu:

1. Skomprimované retazce velkosti pre seed sa daju priamo pouZit pre seed:

seed := compress(data)

2. Skomprimované retazce dlhSie ako velkost pre seed je vhodné hasovat a tak ziskat
kombinaciu vsetkych bitov:

seed := hash(compress(data))
3. Skomprimované retazce kratSie ako velkost pre seed nie su kryptograficky bezpecné:

seed := compress(data) + dalsie udaje!
4. Pbévodné (neskomprimované) retazce je vhodné zahasovat cez kryptograficky
bezpecénu Sifru na samotny seed pre PRNG:

seed := hash(data)

Tab.6.2 Namerana nahodnost z vybranych zdrojov

Typ zdroja Vybrany zdroj Namerana Velkost po
nahodnost kompresii
Systémové a logcat za dobu 2 0,0582 ~32 kB
aplikacéné logy sekundy
Sietova prevadzka Vzorkovanie netstat, 0,1034 ~512 B
5-krat, s 1 s odstupmi
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6.5 Odporucania

Aby sa nestalo, Ze dve zariadenia rovnakého typu vygeneruju rovnaké kltuce alebo ich ¢asti —
napriklad rovnaké prvocislo sluziace pre RSA klu¢, je nutné, aby aj nové predtym
neiniciované zariadenia nazbierali dostatocné mnozZstvo entropie na inicializaciu PRNG pred
samotnym generovanim klucov. Typ informacii pre inicializaciu PRNG zalezi na dostupnych
prvkoch a senzoroch zariadenia av pripade, Ze dostato¢nd entropia sa neda dosiahnut
automaticky je nutné doplnit tuto chybajicu entropiu od pouzivatela.

Tieto odporucania su platné ako pre pocitace, servery, sietové zariadenia (ako prepinace,
smerovace, firewally, a pod.) tak aj pre chytré telefény, vnorené systémy, loT zariadenia,
a smart metre.

6.5.1 Najvyssia prakticka bezpecnost

Pokial chceme dosiahnut najvyssiu bezpecnost, musime iniciovat PRNG seedom, ktory ma
dostatocnl entropiu. Pre najvyssiu bezpelnost je preto najlepsie vyzbierat entropiu zo
vietkych dostupnych zdrojov, teda kombinaciou vSetkych zdrojov z Tab.6.1 a zberom za ¢o
najdlhsi ¢as. Takto zozbierané Udaje nie je nutné spracovavat, filtrovat, alebo komprimovat.
Kryptograficky bezpecna has (hash) funkcia zo vSetkych skombinovanych udajov-suborov
dokaze lahko vytvorit seed pre PRNG.

6.5.2 Teoreticka bezpecnost

V pripade pouZitia true RNG vystup true RNG spiiia, Ze kazdy dalsi bit alebo &islo ma rovnaku
pravdepodobnost byt vygenerované a teda je nezavislé od predchadzajicich. Napriek tomu
vystup ztrue RNG nesplfia $tatistické testy vyzadované pre kryptograficky bezpeéné
nahodné postupnosti. Preto je vhodné vystup z true RNG este pricitat (XOR v pripade bitov
resp. modulo bdzy) s vystupom z kryptograficky bezpe¢ného PRNG.

6.5.3 Optimdlna praktickd bezpeénost

Optimalna bezpecénost pre praktické pouZitie, aj v ramci konceptu LWC.

Najvhodnejsie je pouzit pouzivatelom generované udaje, ¢i uz priamo alebo prostrednictvom
aplikacného alebo systémového logovania. Ostatné zdroje je tazké ovplyvnit - sietova
prevadzka, radiové signdly a ich dostupnost, alebo systémové a aplikacné subory napr. hned
po instaldcii a prvom spusteni.

Praktické experimenty poukazuji na to, Ze uz 1 sekunda systémovych logov, tzv. Android
‘logcat’, postacuju na zber dostatocnej entropie (pre vSetky prakticky pouzivané PRNG a ich
velkosti seed). V kombinacii s pouzivatelskou interakciou pocas zberu Udajov z logcat su
nazbierané Udaje prakticky neopakovatelné. Samotna pouzZivatelska interakcia nemusi byt
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ni¢ zlozité ani dlhé, napr. pouZitie senzorov — gyroskop (pohyb mobilom), rychlomer
(akcelerometer, pohyb s mobilom), alebo jednoducha interakcia s dotykovou obrazovkou
pocas.
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