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Zoznam skratiek

FTP File Transfer Protocol

HDFS Hadoop File System

HTTP Hypertext Transfer Protocol

IMAP Internet Message Access Protocol

IP Internet Protocol

ISV Independent Software Vendor

KNN k-Nearest Neighbours

NAT Network Address Translation

oS Operacny systém

SFTP Secure File Transfer Protocol

SMTP Simple Mail Transfer Protocol

SNMP Simple Network Management Protocol
SSH Secure SHell

TCP Transmission Control Protocol

ubDP User Datagram Protocol

VNC Virtual Network Computing

VPN Virtual Private Network

WFP Windows Filtering Platform

WMI Windows Management Instrumentation
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1 Uvod

Naplriou balika je analyzu dat sietovej prevadzky s ciefom sledovanie anomdlii a zachytenia
sietovych utokov. K splneniu tohto ciela je potrebné pochopit problematiku a moznosti
zberu dat zo sietovej prevadzky a ich analyzy. V prvom rade je potrebné zabezpedit
zachytenie a filtrovanie sietovej komunikacie. Nasledne je potrebné vykonavat ich analyzu s
vyuzitim datamining technik. Tieto dve oblasti tvorili zaklad vyskumu pre tento bali¢ek, kde
bol doraz kladeny na analyzu problému aby sme vyskum nadviazali na existujlice poznatky z

tejto oblasti.
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2 Analyza rieSenia

Pre filtrovanie sietovej premavky existuje niekolko mozZnosti. Mdzeme vykonavat filtrovanie z
prostredia OS, kde sledujeme priamo komunikaciu samostatnych zariadeni a klientov, alebo
sledovanie komunikacie na sietovych zariadeniach kde sledujeme suhrnu komunikaciu v rdmci celej
siete. Nasledne je potrebné ziskané data ukladat na vhodny Ulozny priestor a analyzovat.

2.1 Zachytenie a filtrovanie sietovej komunikacie z prostredia OS

Cele filtrovanie je moZne vykonat v reZime pouZzivatela, bez potreby pisania ovlddacov. Tento spdsob
ale ma mnoiZstvo obmedzeni a pre bezpecnostné aplikacie je Uplne nepouZitelny. Druhou moZnostou
je vykonanie filtrovania a zberu v reZime jadra. Na systémoch windows k tomu mozeme vyuzit
windows filtering platform (WFP). WFP je bohatd a rozsiritelnd platforma pre monitorovanie,
zachytavanie a spracovavanie sietovej premavky na vsetkych uUrovniach sietového zasobnika.
Nahradza rozhrania pre filtrovanie sietovej premavky vo Windows XP a Windows Server 2003. WFP
pozostava z mnoziny spojov so siefovym zasobnikom (network stack) a filtraéného jadra riadiaceho
spolupracu so sietovym zasobnikom. WFP poskytuje filtraént infrastruktiru, do ktorej mézu ISV
zapajat Specializované filtratné moduly. Niektoré sietové sluzby OS Windows rozSiruju vlastnosti
Standardného  systémového  protokolového ovladaca  TCP/IP  (protokol s  riadenim
vysielanie/Internetovy protokol) pomocou WFP. Jednou z moZnosti ako pracovat s WFP je vyuZitie
balika Windivert. WinDivert je balik pre Windows Vista, Windows Server 2008, Windows 7 a
Windows 8. WinDivert mbéze byt pouZity v uzivatelskom mdéde pomocou pristupu k ovladacu ktory
pracuje v rezime jadra na zachytavanie paketov, filtrovanie paketov, sniffing, firewall, NAT, VPN atd,
bez nutnosti pisania vlastného kédu v rezime jadra.

2.2 Zachytenie a filtrovanie sietovej komunikacie z sietovych zariadeni

Druhou spominanou metddou je sledovanie komunikacie na sietovych zariadeniach a priamo z
prostredia siete. Pre analyzu tohto pristupu sme vykonali prieskum mozZnosti a dostupnych rieseni ¢o
zahrnovalo:

- Studium mozZnosti a dostupnych spdsobov, nastrojov pre zber sietovej prevadzky [1],[2],[3],[4].

- Skimanie nasledovnych nastrojov na sledovanie prevadzky siete a monitorovanie prendsaného

obsahu:

1. Microsoft Network Monitor
2. Nagios

3. Network Miner

4, Pandora FMS

5. BandwidthD

6. EasyNetMonitor
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7.
8.
9.

10.
11.
12.
13.
14.
15.
16.

Zenoss Core

PRTG Network Monitor Freeware
Angry IP Scanner

ntopng

Total Network Monitor

NetXMS

Xymon

WirelessNetView

Xirrus Wi-Fi Inspector

WireShark

Nasledne sa vykonalo vyhodnotenie informacii ziskanych o jednotlivych nastrojoch na sledovanie

prevadzky siete a monitorovanie prenasaného obsahu, v ramci ¢oho bolo vykonané porovnanie
protokolov SNMP, Netflow a WMI.

Pri tejto oblasti bolo potrebné sa tiez venovat:

Uréeniu hardvérovej specifikacie pre zber udajov zo sietovej prevadzky.

Analyza dostatoénosti hardvérovej Specifikacie pre zber Udajov zo sietovej prevadzky.

Stadium formatu vystupnych stborov siefovej prevadzky pcap, jeho $pecifikacie a binarnych
komponentoy, ¢ast 1.

Stadium formatu vystupnych stborov siefovej prevadzky pcap, jeho $pecifikacie a binarnych

komponentoy, ¢ast 2.

Simulované testovanie navrhnutej hardvérovej zostavy.

Praktické testy s datami na Urovni protokolu UDP/IP.

Praktické testy s datami na trovni protokolu TCP/IP.

Spracovanie vystupov testov pre jednotlivé protokoly (TCP/IP a UDP/IP), porovnévanie

vysledkov.

2.3 Analyza dat vyuzitim datamining technik

V rdmci tejto ¢asti sa vykonalo studium datamining technik so zameranim na vstupné data zo
sietovej prevadzky, ¢o zahfia:

Studium technik pre predspracovanie dat so zameranim na rychlost spracovania,
navrh vhodnej struktuiry ukladania a spravy velkych objemov dat,

prehlad analytickych metdd vhodnych na spracovanie velkych objemov dat v
prostredi siete,

Studium moznosti sledovania prevadzky siete a jej monitorovania,

analyzu spOsobu implementacie metdd spracovania velkych dat, a analyzu mozZnosti

ich vyuZitia pre ucely sledovania sietovej prevadzky.
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2.3.1 Studium technik pre predspracovanie ddt so zameranim na rychlost spracovania

Pre splnenie tejto oblasti bolo vykonané studium materidlov zameranych na:

dataminig techniky “support vector regression” [5],[6],[7],[8]

dataminig techniky “neurdnové siete” [9],[10],[11],[12]

dataminig techniky “KNN model” [13],[14],[15],[16]
dataminig techniky “rozhodovacie stromy” [17],[18],[19],[20]

Dalej bolo vykonané studium:
zhlukovacich algoritmov bez pouzitia trénovacich prikladov [21],[22] a multiscale metod [21].

2.3.2 Prehlad analytickych metod vhodnych na spracovanie velkych objemov ddt v
prostredi siete

V tejto Casti sme sa zamerali na tvorba prehladu analytickych metdd vhodnych na
spracovanie velkych objemov dat zo siete.

To zahrnalo:

J Studium pomocnych metdd (3tatistické momenty vy33ich radov) pre analyzu Udajov zo
sietovej prevadzky.

) Navrh parametrov statistickych metdd vyssich rddov pre ucely analyzy nami ziskanych

udajov.

J Analyza ziskanych Udajov zo sietovej prevadzky podla protokolov (http, smtp, ftp,
sftp).

J Analyza ziskanych udajov zo sietovej prevadzky podla protokolov (ssh, imap pop3,

vnc, rdesktop).

) Analyza ziskanych udajov zo sietovej prevadzky podla typu spojenia (spojovo
orientované).

J Analyza ziskanych udajov zo sietovej prevadzky podla typu spojenia (nespojovo
orientované).

) Analyza znamych vektorov sietovych Utokov

Podrobnejsie studium metdd pre analyzu dat sietovej prevadzky z odbornej literatury:
Analyzu protokolov [23],[24], analyzu typov spojenia [25],[26] a tieZ analyzu znamych
vektorov sietovych utokov [27],[28],[29].
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2.3.3 Studium moznosti sledovania prevddzky siete a jej monitorovania

Tato oblast zahrriovala stadium statistickych technik predspracovania Udajov: Standardizacia
(8kalovanie rozptylu a odstranenie posunu strednej hodnoty), normalizacia, binarizacia. Dalej

§tadium Statistickych technik predspracovania Udajov: kédovanie vlastnosti, doplfianie
chybajicich hodnét, redukcia dat. TieZz pre potreby monitorovania bolo nutné vykonat
analyzu vhodnosti uréenia Statistik vyssSich radov pri predspracovani Udajov: Sikmost,
Spicatost. Hladanie zavislosti medzi atribGtmi: zavislost symbolickych atributov, kontingencna
tabulka, zavislost numerickych atributov.

Pri sledovani a monitorovani sietovej prevadzky je potrebné zabezpecit tieZz proces
predspracovania sledovanych dat pre potreby algoritmov a nastrojov pre sledovanie a
monitorovanie sietovej prevadzky. Zaroven studium predspracovania dat vyuZijeme tiez pri
procese analyzy sietovej komunikacie, kde je taktieZz potrebné data upravit pre potreby
algoritmov uréenych na analyzu.

Priprava hlavnych procesov predspracovania pozostdva z navrhu nasledovnych algoritmov na
vyssej urovni: 1. Cistenie Udajov, 2. integracia udajov, 3. transformacia udajov, 4. redukcia
(vyber) udajov

V dalsej ¢asti sme sa zamerali na

- spresnenie algoritmov Cistenia udajov: vyplfianie chybajicich hodnét, odstrafiovanie
vyrazne odchylenych hodn6t, odstrafiovanie nekonzistentnosti

- spresnenie algoritmov integracie a s€asti aj transformacie udajov: identifikacia rovnakych
objektov v rdmci rozlicnych zdrojov Udajov, detekcia a odstrafovanie réznych konfliktov
medzi Udajmi, vylucovanie redundantnych zdznamov, agregdcia Udajov

- spresnenie algoritmov transformacie a redukcie (vyberu) udajov: vyuZitie hierarchie
konceptov, min-max algoritmus, decimacia, prevod numerickych znakov na nenumerické,
redukcia dimenzie (vyber sledovanych atributov), redukcia mnoiZstva Udajov (vyber
reprezentantov tried)

- predspracovanie a analyzu textu pre techniky klasifikdcie a zhlukovania [30]
Po Stutiu teoretickych principov a moznosti bolo vykonané:

J Zhrnutie vysledkov z analyzy testovacich Gdajov pre zakladné sietové protokoly.

J Hladanie moznosti optimalizacie nastrojov pre zber Gdajov zo sietovej prevadzky na
zdklade predoslych testov a ich vysledkov

) Vykonanie optimalizacie nastrojov pre zber Gdajov zo sietovej prevadzky.

) Opétovny zber testovacich Udajov pre sietovy protokol UDP/IP, s optimalizovanymi

parametrami nastrojov pre zber Gdajov zo sietovej prevadzky.

J Opétovny zber testovacich Udajov pre sietovy protokol TCP/IP, s optimalizovanymi
parametrami nastrojov pre zber Udajov zo sietovej prevadzky.

) Spracovanie ziskanych udajov v predoslych testoch.
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J Vyhodnotenie optimalizaéného procesu porovnanim s vysledkami prvotnych testov,
doladenie parametrov nastrojov pre zber Udajov zo sietovej prevadzky.

J Studium moznosti a dostupnych spdsobov, nastrojov pre zber dat z operaéného
systému [31],[32],[33]

J Analyza moZnosti zberu Udajov z operac¢ného systému Linux.

J Analyza moZnosti zberu Udajov z operacného systému Windows.

J Studium moznosti optimalizacie, nastrojov pre zber siefovej prevadzky [34]

2.3.4 Ndvrh vhodnej struktury ukladania a spravy velkych objemov ddt

Po zachyteni informdcii o sietovej komunikacii je nutné ich ukladat. Predpoklada sa, Ze systém bude
zbierat velké mnoistvo dat preto je nutné vyuzit technoldgie a mozZnosti analyzy ktoré s navrhnuté
pre big data model. Pri tychto technoldgiach vsak je potrebné dat doraz na zabezpecenie ochrany dat.
Prvy problém je zlyhanie hardvéru. Ako nahle zaéneme pouZzivat vela kusov hardvéru, Sanca, Ze jeden
zlyha je pomerne vysokd. Standardnym spdsobom, ako sa da vyhnut strate Udajov je cez replikacie. Su
to redundantne kdpie dat, aby systém v pripade poruchy mal k dispozicii dalSie képie. Na obdobnom
principe pracuje Hadoop Distributed File System, teda sliborovy systém Hadoop.

Dalsi problém je, e pri vacdine analyzaénych Glohéch je nutne &itat déta nielen z jedného disku, ale aj
z niektorych z 99 dalsich diskov, ¢o mdze byt dost naroéné. MapReduce, jedna z prednosti Hadoop-u
poskytuje programovaci model, ktory riesi problém zapisu a Citania z viacerych diskov, transformuje
uloZenie dat do sady klic¢ov a hodn6t. MapReduce pozostava z krokov mapovania a redukovania,
niekedy sa priddva medzi tieto dva kroky este jeden krok a to je premieSavanie. Hadoop stanovuje
spolahlivé zdielanie UloZiska a systém na analyzu dat. Ukladanie je realizované pomocou HDFS a
analyza je zabezpefena MapReducom. Ide o zikladny stavebny kamen Hadoop-u, ktory vSak zahfia aj
iné Casti, preto si ich predstavme v nasledujlcej, osobitnej Casti. Pre zber dat je potrebné vyvinut este
dalsie usile. M6Zeme vyvinut vlastny systém pre zber, alebo pouZit po vhodnej Uprave uZ vytvorené
systémy ako napr. chukwa.

Chukwa je open-source systém zberu dat pre sledovanie rozsiahlych distribuovanych systémov.
Chukwa je nadstavbou Hadoop-u (respektive jeho modulu Distributed File System (HDFS) a
MapReduce) a dedi skalovatelnost a robustnost Hadoop-u. Chukwa tiez obsahuje flexibilni a uzito¢nd
sadu nastrojov pre zobrazovanie, sledovanie a analyzovanie vysledkov pre Co najlepsie vyuZitie
zozbieranych udajov.

Pri tejto oblasti bolo potrebne venovat pozornost aj nasledujicim otazkam:

e Analyza sp6sobu implementacie metdd spracovania velkych dat ktord zahrriala
stadium ¢lanku merania kvality v technikach ziskavania udajov z velkého objemu dat
[35],[36]:

e Navrh multidimenzionalneho merania kvality idajov.

e Analyza nasledovnych kritérii multidimenzionalneho merania kvality udajov:

- presnost,
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- Uplnost,
- konzistencia,
- ¢asova navaznost.

e Analyza nasledovnych kritérii multidimenzionalneho merania kvality udajov:
- doveryhodnost,
- pridana hodnota informdcie,
- zmysluplnost,
- dostupnost.

e Analyzu spb6sobu paralelnej implementacie metdd spracovania velkych dat.

e Oboznamenie sa so Specifickou technoldgiou v distribuovanom prostredi MapReduce
[37].

e Analyza implementacie metdd paralelného spracovania velkych dat v distribuovanom
prostredi MapReduce [38], [39].

e Oboznamenie sa so $pecifickou technoldgiou v distribuovanom prostredi HIVE [40].

¢ Analyza implementacie metdd paralelného spracovania velkych dat v distribuovanom
prostredi HIVE [41].

e Oboznamenie sa so Specifickou technoldégiou v distribuovanom prostredi Pig a analyza
implementacie metdd paralelného spracovania velkych dat v tomto distribuovanom
prostredi [42].

2.3.5 Analyzu sp6sobu implementdcie metdd spracovania velkych dat, a analyzu moZnosti
ich vyuZitia pre ucely sledovania sietovej prevadzky.

Pre analyzu spb6sobu implementdcie metdd spracovania velkych objemov dat sme riesili
pomocou vytvorenia experimentov s réznymi scenarmi. Ktomu bolo potrebné realizovat
nasledujuce ulohy:

J Priprava Udajov na experimenty. Spustanie experimentov zameranych na spracovanie

velkych objemov udajov zo siete.

) Vyhodnocovanie Udajov ziskanych z experimentov zameranych na spracovanie
velkych objemov Udajov zo siete.

J Optimalizacia vybranych atriblitov na zaklade experimentov zameranych na
spracovanie velkych objemov Udajov zo siete. Opakované spustanie a vyhodnocovanie
experimentov na zaklade optimalizacie.

) Opakované spustanie a vyvhodnocovanie experimentov, a na zaklade findlnej
optimalizacie vyber vhodnych atribdtov pre analyzu udajov ziskavanych zo
spracovania velkych objemov udajov zo siete.
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Tiez sme sa venovali studiu zhlukovacich algoritmov bez pouZitia trénovacich prikladov [21],
[22] stadiu multiscale methods [21] a analyze Data processing [22], a Data warehouse and
OLAP technology [22] ¢o bolo potrebné pre hladanie sposobu implementacie tychto metéd
pre potreby analyzy sietovej prevadzky pri velkom objeme dat.

V ramci tejto oblasti sme je ale hlavna pozornost venovana studiu zakladnej tedrie
modelovania velkych dat, navrh modelu a sémantike modelovacieho jazyka Web Ontology
Language.

TieZ je venovana pozornost problematike generovania idajov pomocou nastrojov:

J Giraph.

o Storm.

Nasledne je potrebné vykonat:

J Aplikaciu modelu na vygenerované udaje.

J Hladanie vzorov a predikcia spravania sietovej prevadzky.

J Definovanie normalneho stavu sietovej prevadzky.

J Spustenie nastroja na analyzu sietove] prevadzky za ucelom hladania anomalii.

. Sledovanie anomalii

) Pokracovanie v analyze sietovej prevadzky za ucelom hladania anomilii.

J Analyza a experimentovanie s metédami a nastrojmi na modelovanie velkych dat

J Vytvdaranie umelého testovacieho prostredia pre sledovanie anomalii jednotlivych
protokolov pre sietovu prevadzku prenosu velkych objemov dat.

) Generovanie anomalii v testovacom prostredi pripravenom pre sledovanie anomalii
protokolov.

J Vytvaranie Specidlneho testovacieho prostredia pre sledovanie anomalii jednotlivych

typov sietovych spojeni pri prenose velkého objemu udajov.

J Generovanie anomalii v testovacom prostredi pripravenom pre sledovanie anomalii
typov spojeni.

) Spracovanie Udajov ziskanych z generovania anomalii pre obe vytvorené testovacie
prostredia (vzhladom na protokoly a vzhladom na typy datovych spojeni).

J Priprava prikladov aplikdcie modelov pre sledovanie spravania protokolov pre
spristupfovanie webového obsahu.

) Priprava prikladov aplikdcie modelov pre sledovanie spravania protokolov pre
spristupnovanie elektronickej komunikacie.

) Priprava prikladov aplikdcie modelov pre sledovanie spravania riadiacich protokolov
toku udajov v sieti.

J Priprava prikladov aplikdcie modelov pre zachytenie sietovych Gtokov vzhladom na
protokoly pre spristupriovanie webového obsahu.

) Priprava prikladov aplikdcie modelov pre zachytenie sietovych Utokov vzhladom na
protokoly pre spristupriovanie elektronickej komunikacie.

11 /17



Priprava prikladov aplikdcie modelov pre zachytenie sietovych Utokov vzhladom na
riadiace protokoly toku Udajov v sieti.
Testovanie modelov na sledovanie spravania a predikciu pripadnych utokov
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3 Zaver

Navrh a rieSenie nami navrhovaného systému pozostdva z agentov ktory su
inStalovany na jednotlivych zariadeniach pripojenych do sietovej komunikacie, a z kolektorov
ktoré zabezpecuju zber ziskanych dat od agentov. Nasledne sa data ukladaji na hadoop file
systém (HDFS). Po ich uloZeni sa pomocou ndstrojov strojového ucenia vykonava analyza
tychto dat. Tak je mozné zachytit anomalie a potencialne Utoky ktoré sa prejavuju a je mozné
ich identifikovat v sietovej prevadzke.

V September 2015 bolo zahajené experimentovanie s metédami a nastrojmi na modelovanie
velkych dat s ciefom analyzy tychto dat. Vysledkom analyzy je sledovanie anomalii, ich
predikcia a zachytenie zavislosti.

Bola vykonanda priprava prikladov aplikacie modelov pre sledovanie spravania a
zachytenia sietovych Utokov a ciastoCné testovanie a vyhodnotenie vysledkov testov. V
tomto Stadiu, ale eSte nie je moZné vykonat relevantné zavery a je potrebné v testovani
pokracovat, o je uloha do dalSieho obdobia.
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