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1 Skratky

ASVS Norma overovania bezpecnosti aplikacii

BSI Bundesamt fiir Sicherheit in der Informationstechnik
CNIL Narodna komisia pre informatiku a slobodu

COBIT Kontrolné ciele pre informacné a prislusné technoldgie
DFD Diagram toku udajov

DPA Autorita ochrany udajov

EBIOS Vyjadrenie potrieb a identifikacia bezpecnostnych cielov
EC Eurdpska komisia

ENISA Agentura Eurdpskej Unie pre bezpeénost sieti a informacéni bezpeénost
FIPPs Férové informacné postupy a principy

ICO Kancelaria informacného komisara

ICT Informacna komunikac¢na technoldgia

IoT Internet prvkov

IoT-A Internet prvkov - Architektlira

IPR Prava dusevného vlastnictva

IPSec Bezpecnost internetového protokolu

ISO Medzinarodna organizacia pre normy

JFK Just Fast Keying

LINDDUN  Spojovatelnost, Identifikovatelnost, Uznavanie, Detekovatelnost, Sirenie
informacii, Nepoznanie, Nezhoda

LUKS Jednotné nastavenie kltucov Linux

MAC Kontrola pristupu k médiam

MPC Postupy vypoctov viacerych stran

NIST Narodny institdt pre normy a technolégiu

OASIS Organizacia pre pokrok v oblasti Struktirovanych informacnych noriem

OECD Organizacia pre hospodarsku spolupracu a rozvoj

OWASP Otvoreny projekt bezpecnosti webovych aplikacii

P3P Platforma pre preferencie sikromia

PbD Sukromie na zaklade projektu

PbD-SE Sukromie projektovej dokumentacie pre softvérovych inzinierov

PEAR Architektura podporujldca sikromie

PET Technoldgia podporujuca sukromie

PGP Dost dobré sukromie

PI Osobné informacie

PIA Hodnotenie vplyvu sikromia

PIAF Ramce hodnotenia vplyvu na sikromie

PII Osobné identifika¢né informacie

PMRM Referenény model riadenia sikromia

PRIPARE Priprava odvetvia na sukromie projektu podporou vyskumu aplikacii

PRMF Ramec riadenia rizika sikromia

RFID Identifikacia radiovej frekvencie

SAMM Model zrelosti zaistenia softvéru

SDL Zivotny cyklus rozvoja bezpeénosti

SSH Bezpeclny ramec

STRIDE Kradez identity, Narusenie idajov, Neuznanie, Sirenie informacii,
Odmietnutie sluzby, ZvySenie privilégia

TET Technoldgie podporujlce transparentnost

TLS Bezpecnost prepravnej vrstvy

TOR The Onion Routing

Ul Pouzivatelské rozhranie

UML Jednotny modelovaci jazyk
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VoIP Voice over IP

VPN Virtudlna sikromna siet

W3C Webové konzorcium

WAI Smernice webovej dostupnosti

WCAG Smernice dostupnosti webového obsahu
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2 Vykonné zhrnutie

RieSenie sukromia v metodoldgii, kde sa musia zhodn(t rézni Glastnici (napr. inZinieri,
pravnici, datové subjekty, poskytovatelia sluzieb) si vyzaduje stanovenie spolo¢ného
jazyka uz od zaciatku. PbD, riadenie rizik, koncepty sukromia a ochrany Udajov ako je
zodpovednost alebo sdhlas sa ziskaju a uved( v glosari pomocou autoritativnych
zdrojov ako su ISO alebo CNIL.

Principy sukromia na vysokej Urovni sa od svojho prvého vyvoja vyrazne nezmenili.
AvSak na zdklade toho, Ze sa velmi tazko ovladdaju v systémoch ICT, vyvinuli sa mnohé
pristupy, aby sa tieto principy sukromia zmenili na prenikajici majetok obchodnych
procesov a systémov. Prislusné pristupy su prepojené a snazia sa doplnit a riesit medzery
zistené predtym. Hodnotia sa nasledujlce pristupy:

e Hodnotenie vplyvu na sukromie;

e Pristupy OASIS (PMRM a PbD-SE);

¢ Hodnotenia rizika sukromia;

e Sukromie zamerané na ciel;

e Normy v oblasti siUkromia;

e Softvérové a hardvérové technoldgie podporujluce sikromie;
e Riesenie sukromia na architektonickej Urovni;

e Holistické sukromie.

Na =zaver tejto aktualnej sStudie sa vydali odporicania pre kazdd organizaciu
a metodoldgiu PbD, ktorych ciefom je vytvorit systémy ICT dodrzujice sukromie:

e Vybudovat Struktiru sikromia na organizaénej Urovni;

e Zapojit véetkych Gc&astnikov podas inzZinierskych procesov;

e Transparentnost;

e Zameranie na pouzivatela;

e Sukromie musi pokryvat celé budovanie a cyklus Zivotnosti osobnych Gdajov;
Popis na vysokej Urovni a Uvodné hodnotenie;
Priprava planu sukromia;

Poziadavky sukromia;

Projekt stikromia;

Implementécia a overenie sikromia;

Kontroly sikromia systému pred prevadzkou;
Prevadzka systému a vyradenie s podporou sikromia.

O O O O O O

Nie je jednoduché preukazat vyhody aplikacie pristupov technoldgie PbD. Niektoré
pripady Uspechu, spojené s IoT a smart grid domains su vSak nasledujlce:

e Hodnotenie vplyvu sukromia, ktoré sa vykonalo v mene asocidacii energetickych
sieti;

e Sukromny protokol plnenia elektrického vozidla, dodrzujuci vsetky funkcie
ISO15118;

e Referenény model architektiry dodrzujdci sukromie pre  vzajomnu
prevadzkyschopnost systémov Internet-of-Things.
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3 Uvod

3.1 Ciele dodavky?

Cielom tejto dodavky je vypracovat koneénu vedecku spravu, ktord analyzuje spolo¢né
koncepty a pristupy v dneSnej praxi PbD pre vytvorenie hlavnej metodoldgie PbD, ktora
sa pouzije v projekte a rozvoji bezpecnych systémov ICT. V ramci toho bude tato sprava
identifikovat a zohladriovat medzery v aktudlnych pristupoch, ktoré funguju ako bariéry
pre kompletné zvladdnutie PbD v systémoch ICT. V tejto sprave sa bude napokon uvadzat
priklad pouzivania odporucaného pristupu PbD v kontexte bezpecnostnych systémov ICT.

3.2 Struktiara dokumentu

Tento dokument bude rozdeleny do styroch hlavnych kapitol:

e Spolo¢nySpoloc¢né PbD a koncepty ochrany uUdajov: uvadza najbeznejsie a/alebo
najviac relevantné koncepty sukromia, ktoré stanovuju zaklady pre hodnotenie
pristupov PbD a/alebo postupov;

e Analyza a hodnotenie existujlcich pristupov PbD: naviguje z najjednoduchsich
pristupov sukromia (principy sukromia) na najnovsSie a holistické pristupy
(PRIPARE), ktoré identifikuji jeho medzery spojenia s ostatnymi postupmi.
Analyzované pristupy sukromia boli zvolené po komplexnej revizii literatary a na
zaklade ich relevantnosti, komplementarity a pravouhlosti;

! Klient formalne suhlasil s tym, Ze popis ochrany osobnych Gdajov si vyzadoval vystup uvedeny v
Casti 2.2.2.2 prilohy 1 Dohoda o zmluvnom vyskume zodpoveda Casti T2.1 a nasledne je nepresna
pri T2.2. Preto sa pozadovany vystup popisany v Casti 2.2.2.2 poskytne v casti D2.1, dodavka
zodpoveda dasti T2.1 Poditacova bezpeénost. Vystup T2.2 Ochrana osobnych Udajov sa vztahuje na
popis Casti T2.2 (pozrite si ¢ast 2.2.2.1 dohody) a je popisany vyssie v ¢asti 3.1 Ciele dodavky.
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4 Odporucana metodolégia PbD pri riadeni
projektu systému bezpecnosti ICT

e : budovanie na zadklade predchadzajlcej analyzy a zohladnenie identifikovanych
medzier, poskytujl sa smernice pre organizacie, ktoré implementuju metodoldgie
PbD;
Zmluvny vyskum Strana 10 zo 65
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5 Preukazanie vyhod PbD
e : je tu uvedeny vyber pripadov UspesSného vyuzivania aplikacie postupov PbD,
ktoré su uvedené v hodnoteni pristupov PbD
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6 Spolocné PbD a koncepty ochrany udajov

Zodpovednost

»Princip uréeny na zaistenie toho, aby mali kontroléri lepsiu celkovu kontrolu a aby boli v
pozicii, aby mohli a preukazat zhodu s principmi ochrany Gdajov v praxi. Zodpovednost si
vyzaduje, aby kontroléri zaviedli interné mechanizmy a kontrolné systémy, ktoré zaistuju
zhodu a poskytuju dokazy - ako su spravy o audite — aby preukazali zhodu s externymi
ucastnikmi, vratane kontrolnych organov" [ HYPERLINK \I "EDPSAccountability" 1 ].

Anonymita

,Vlastnost informdcii, ktord neumozfiuje priamu ani nepriamu identifikaciu osobne
identifikovatelnych informacii*2].

Anonymizacia

~Proces, ktorym sa osobne identifikovatelné informacie (PII) nevratne zmenia takym
spbsobom, Ze PII sa uz nebude dat priamo alebo nepriamo identifikovat, bud’ pomocou
samotného ovladaca PII alebo v spolupraci s nejakou inou stranou“ [ HYPERLINK \I
"1S029100" 2 ]. AvSak c¢lanok 29 potvrdzuje, Zze ,pripadové studie a vyskumné publikacie
ukazali, aké je zloZité vytvorit skutoéne anaonymnu sustavu Udajov pri zachovani ¢o
najvacsieho objemu zakladnych informacii pozadovanych pre dand Uulohu“3] a ze
,kontroléri (dajov by mali zvazit to, Ze anonymizovand sUstava Udajov mobze
predstavovat zvyskové rizikad pre datovy subjekt".

Suhlas alebo informovany sihlas

,V terminoldgii ochrany Udajov sa suhlas vztahuje na Specifickl a informovanu indikaciu
zelani datového subjektu, ktorou suhlasi s osobnymi tdajmi, ktoré sa narho vztahuju a
ktoré sa spracovavaju (pozrite si ¢lanok 2 odsek (h) smernice ochrany Gdajov 95/46/EC [
HYPERLINK \l "Eur951" 4 ] a c¢lanok 2 odsek (h) nariadenia (EC) ¢. 45/20015].” [
HYPERLINK \l "EDPSConsent" 6 ] c¢lanok 29 Pracovna strana vydala odporucanie7] s
explicitnejSou poziadavkou, ktord by mala skuto¢ne dosiahnut informovany suhlas:

e ,Ak ma byt tento suhlas platny, musi byt $pecificky a musi byt zaloZzeny na
vhodnych informaciach. Inymi slovami, prazdny suhlas bez Specifikacie presného
Ucelu spracovania nie je prijatelny"

e Vo véeobecnosti sa musi sthlas vydat pred zadiatkom spracovania®

e ,Suhlas musi byt jednoznadny. Preto postup hladania a udelenia suhlasu nesmie
zanechavat Ziadne pochybnosti, pokial ide o zdmer datového subjektu®

e ,Suhlas mbéze byt platny len vtedy, ak dokaze datovy subjekt vykonat skutoény
vyber a neexistuje riziko podvodu, vydierania, donucovania alebo vyraznych
negativnych nasledkov v pripade, Ze nesuhlasi*

Kontrolor idajov

~Fyzicka alebo pravnicka osoba, verejny organ, agentlra alebo iny organ, ktory sam
alebo spolocne s ostatnymi stanovuje ciele a prostriedky spracovavania osobnych udajov;
(¢lanok 2 d)” [ HYPERLINK \I "Eur951" 4 1.

Zmluvny vyskum Strana 12 zo 65
02/10/2015



D2.2 Personal Data Protection Aws

Minimalizacia udajov

,Princip ,minimalizacie Gdajov" znamena, Ze kontrolér idajov by mal obmedzit ziskavanie
osobnych informéacii na pripady, ktoré su priamo relevantné a potrebné, aby mohol
vykonat uvedeny Ucel. Zaroven by si mal ponechat (daje iba po dobu potrebni na
splnenie tohto ciela. Inymi slovami, kontroléri Udajov by mali ziskat osobné Udaje, ktoré
skutocne potrebujd a mali by ich uchovavat len po dobu nevyhnutne potrebn("8].

Osoba spracovavajica udaje

»Entita, ktord spracovava osobné Udaje podla pokynov kontroldra ddajov" [ HYPERLINK \I
"PRIPARE1_1" 9 ].

Datovy subjekt

.Datovy subjekt je osoba, ktorej osobné Udaje sa ziskavaju, uchovavaju alebo
spracovavaju*10].

Legitimnost spracovavania

~Legitimnost spracovavania osobnych Udajov sa musi zaistit bud bud na zaklade
spracovavania Udajov na zaklade suhlasu, zmluvy, pravnej povinnosti, atd. Osobné udaje
sa musia ziskat pre uvedené, explicitné a legitimne Ucéely a nebud( sa dalej spracovavat
spbésobom nekompatibilnym s tymito Gcelmi. Ciel' spracovavania by sa mal stanovit
najneskor v momente ziskania udajov, [ HYPERLINK \l "PRIPARE1_1" 9 ].

Osobné udaje alebo osobné identifikovatel'né informacie (PII)

,VSetky informacie vztahujlce sa na identifikovanu alebo identifikovatelnt fyzickd osobu
(datovy subjekt); identifikovatelnd osoba je osoba, ktord sa da identifikovat, priamo
alebo nepriamo, najma s odkazom na identifikacné cCislo alebo jeden alebo viacero
faktorov Specifickych pre jej fyzicka, fyziologickl, dusevnd, ekonomicku, kultirnu alebo
socialnu identitu" 4].

Sukromie

,Sukromie predstavuje schopnost osoby zostat o samote, mimo verejnosti a pod
kontrolou informacii o sebe. Mézeme rozlisit schopnost prieniku do fyzického priestoru
osoby (,fyzické sukromie", napriklad s ohfadom na ochranu sukromného majetku) a
schopnost kontrolovat ziskavanie a zdielanie informacii o osobe (,sukromie informacii*).
Koncept sukromia s apreto prekryva, ale nezhoduje, s konceptom ochrany uddajov" [
HYPERLINK \l "EDPSPrivacy" 11 ].

Sukromie na zaklade projektu (PbD)

»Ide o pristup k ochrane sukromia zakddovanim v projektovych Specifikacidach v ramci
technoldgii, obchodnych postupov a fyzickej infrastruktiry. To znamend budovanie
sukromia smerom dopredu — priamo do projektovych Specifikacii a architektiry novych
systémov a procesov'12].
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Technolégia na podporu sikromia (PET)

.PET predstavuje kontrolu sukromia, ktord pozostava z opatreni informacnych a
komunikaénych technoldgii (ICT), produktov alebo sluzieb, ktoré chrania sukromie
eliminaciou alebo znizenim objemu osobne identifikovatelnych informacii (PII) alebo
prevenciou zbyto¢ného a/alebo nezelaného spracovavania PII, a to vSetko bez straty
funkcénosti systému ICT" [ HYPERLINK \| "ISO029100" 2 ].

Riadenie rizika sukromia

Proces riadenia rizika sukromia je ,Retazovy proces, ktory umozfuje objektivne riadit
rizika sukromia u datovych subjektov spojené so spracovavanim osobnych Udajov. V
podstate pozostava z ich hodnotenia (identifikacie, odhadu v zmysle zavaznosti a
pravdepodobnosti s hodnotenia na porovnanie), ich posudzovanie (stanovenie a
implementacia pomernych opatreni), prijimanie zvySkovych rizik, komunikacia
(konzultacia s ucastnikmi, prezentacia vysledkov...) a monitorovanie zmien v case
(kontext, riziko, opatrenia...)" 13].

Na zaklade riadenia rizik sukromia existuju niektoré zakladné koncepty, ktoré by sa tu
mohli uviest:

e Hrozba: ,Typickd &innost pouzivand zdrojmi rizika, ktord mdze spdsobit obavanu
udalost™ [ HYPERLINK \l "CNILPRM" 13 ]

e Zranitelnost: ,chyba alebo nedostatok postupov bezpeénosti a sikromia, projekt
alebo implementacia produktu, ktory by sa dal vykonadvat a ma za nasledok
porusenie bezpecnosti alebo sikromia“14]

e Opatrenie alebo protiopatrenie: (technicky alebo organiza¢ny) mechanizmus alebo
opatrenie pre zmeni/znizenie, zdielanie/prenos alebo zachovanie rizika

e Riziko: ,Scenar, ktory popisuje obavan( udalost a vsetky hrozby, ktoré ju
umoziuju. Odhaduje sa v zmysle zavaznosti a pravdepodobnosti.” [ HYPERLINK \|
"CNILPRM" 13 ]

e Zdroj rizika: ,Osoba alebo iny ako ludsky zdroj, ktory modze spbsobit riziko,
nahodne alebo zdmerne" 13]

e Zavaznost: ,Odhad rozsahu potencidlnych vplyvov na sukromie datovych
subjektov. V podstate =zavisi od miery identifikdcie osobnych Udajov a
predbezného vplyvu potencidlnych Ucinkov" [ HYPERLINK \| "CNILPRM" 13 ]

Suakromny Gcastnik

~Fyzicka alebo pravnicka osoba, verejny organ, agentlra alebo iny organ, ktory moéze
ovplyvnit, byt ovplyvneny alebo ktory s améze vnimat ako ovplyvneny rozhodnutim alebo
¢innostou spojenou so spracovavanim osobne identifikovatelnych informacii (PII)
processing”2].

Proportionalita

LPrincip proportionality v informacnej spoloCnosti sa prejdenal v pravnom pripade
Promusicae vs. Telefonica (C-275/06). Tento princip si vyzaduje férovl rovnhovahu medzi
roznymi zakladnymi préavami chranenymi pravnym poriadkom EU. Dodato¢ne, vo
véeobecnej doktrine EU, existuju $tyri kritérid pre overenie proporcionality opatrenia
(test proportionality): musi existovat legitimny ciel pre dané opatrenie, (ii) toto opatrenie
musi byt vhodné na dosiahnutie ciela, (iii) toto opatrenie musi byt potrebné na
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dosiahnutie ciela, (iv) toto opatrenie musi byt rozumné, ked vezmeme do uvahy
konkurenc¢né zaujmy. Eurdpsky sudny dvor (ECJ) casto zluCuje dve posledné kritéria do
jedného" [ HYPERLINK \l "PRIPARE1_1" 9 ].

Pseudonymita

,Pseudonymita zaistuje, Ze pouzivatel mdze pouzivat zdroj alebo sluzbu bez zverejnenia
svojej identity, stale vSak zostava zodpovedny za toto pouzivanie. Pouzivatel mbze byt
zodpovedny tym, Ze bude priamo spojeny s referenciou (aliasom) ciela hodnotenia
bezpecnostnych funkcii alebo poskytnutim aliasu, ktory sa pouzije na ucely
spracovavania, ako je Cislo uctu“15].

Polovicny identifikator

,Sustava atribltov, ktoré mézu byt v kombinacii spojené s externymi informaciami pre
opatovnu identifikaciu (alebo zniZzenie neistoty) vsetkych alebo niektorych respondentov,
na ktorych sa tieto informacie vztahuju“ [ HYPERLINK \|I "LeM07" 14 ]. Napr. ,Osoba sa
neidentifikuje ani podla pohlavia, rodného ¢&isla ani PSC, ale kombinacia tychto troch
Udajov je postadujica na identifikdciu 87 % v Spojenych Statoch“16].

Citlivé osobné udaje alebo citlivé PII

Aktudlna smernice EU o ochrane Udajov [ HYPERLINK \l "Eur951" 4 ] uvadza, ktoré
kategdérie osobnych (dajov sa povazuju na zaklade svojej podstaty za citlivé
(ndbozenstvo, politické nazory, zdravie, sexualna orientacia, rasa a ¢lenstvo v minulych
organizaciach) a aké Specidlne opatrenia sa musia prijat pri spracovavani tychto udajov.
V novom nariadeni EU o ochrane Udajov sa mozu pridat nové kategérie ako je rodova
identita, biometrické (daje, administrativhe sankcie, podozrenie na priestupky alebo
filozifické presvedcenie.
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7 Analyza a hodnotenie existujicich pristupov
PbD

Sukromie v projekte je prezentované v publikacii Ann Cavoukianl1?7] a ,uznava sa ako
zakladny komponent zakladnej ochrany sukromia™ [ HYPERLINK \I "32n10" 18 ] v roku
2010. Aj napriek jej medzinarodnej podpore sa tento prejav kritizoval ako ,nejasny" a
povazval sa za tazko pretavitelny do praxe19].

AvsSak a na zaklade toho, ze PbD, podla definicie od Cavoukian, nie je vobec prakticky,
existuje viacero postupov spojenych s principmi PbD, ktoré sa daju dodrziavat, aby sa
skuto¢ne zvysila miera sukromia pocas budovania a prevadzky novych systémov. V
nasledujucich podriadenych Castiach predstavujeme najrozsSirenejsia a najrelevantnejsie
pristupy, ktoré zdoraznuju ich vyhody a nevyhody.

7.1 Principy sukromia

Doslo k mnohym celosvetovym pokusom o zachytenie univerzalneho pohladu na
sukromie a jeho prenos do legislativy alebo vSeobecnych principov (napr. FIPP, Smernica
EU o ochrane tdajov, OECD, atd. Stkromie je véak velmi komplexnym subjektom, kedZe
do znacnej miery zdavisi od kontextu a ocCakavani datového subjektu, ktoré su Uzko
spojené s oblastou, kontextom a U¢elom Udfajov zachytenych kontrolérom Gdajov.

Ak sa chcete zamerat na tUto subjektivitu, namiesto dodrziavania Uzkeho zoznamu
principov Finn et al. navrhuje uplatnit systematiku sikromia [ HYPERLINK \l "Rac13" 20
], ktord sa da pouzit na navigaciu a zdévodnenie sikromia a potencidlnych problémov u
prislusnych Ucastnikov. Navrhovand systematika je postavend na siedmych typoch
sukromia: sukromie osoby, sukromie spravania a Ccinnosti, slUkromie komunikacie,
sukromie Udajov a imidzu, sukromie myslienok a pocitov, sikromie miesta a priestoru a
sukromie zdruzovania

Nakolko principy sukromia sU uzitocné ako ciele vysokej Urovne systému ICT a
systematika poskytuje dobry pociatoény bod pre identifkaciu potencidlnych otazok
sikromia a diskusiu s uUcCastnikmi, tieto samostatné zoznamy su obycajne zostavené
pomocou pravneho jazyka a nie su priamo pouziterinéé z pohladu technoldgie.

7.2 Hodnotenia bvplyvu na sukromie (PIA)

Krok vpred pre vyuzitelnost principov sukromia, ich pochopitelnost a pouzitelnost v
technickej oblasti systému predstavovali Sirenie ramcov PIA.

Hodnotenie vplyvu na sukromie podla Clarke21] predstavuje ,systematicky proces
hodnotenia potencidlnych vplyvov na sukromie projektu, iniciativu alebo navrhovany
systém alebo schému", ¢o predstavuje koncept, s ktorym sa spajaju inzinieri systému.

Hoci PIAs predstavuju koncept, ktory bol zavedeny uz v 90-tych rokoch v anglosaskych
krajinach, najvyznamnejsie udalosti spojené s prijatim hlavného prudu PIA v Eurépe su
relativne nové:
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2007: Kanceldria informacného komisara UK (ICO) zverejnila priru¢ku PIA (ktora
bola zrevidovana v juni 2009 [ HYPERLINK \I "ICO09" 22 ]), prvu svojho druhu v
Eurdpe.

2011: Odvetvie RFID samostatne zverejnilo (na zaklade odporucania EC) svoj
vlastny ramec hodnotenia vplyvu na ochranu uUdajov na pomoc operatorom
aplikacie RFID pri odhalovani rizik sikromia 23].

2011: Bundesamt fir Sicherheit in der Informationstechnik (BSI) zverejnil svoju
vlastnd metodoldgiu PIA [ HYPERLINK \l "Bun11" 24 ], podrobny popis velmi
generického procesu uvedeného v ramci RFID PIA23]

2012: EC do svojho navrhu na nariadenie EU o ochrane udajov [ HYPERLINK \I
"Eur2" 25 ] v ¢lanku 33 zapojila povinné hodnoternia vplyvu na ochranu Udajov
pre organizacie z verejného a sikromného sektora v Eurdpe (,pre spracovavanie
predstavuju operacie Specifické rizika pre prava a slobody datovych subjektov na
zaklade ich podstaty, rozsahu a cielov")

2014: UK ICO zverejnil svoj kédex postupov na vykonavanie hodnoteni vplyvu na
sikromie22]

2015: CNIL zverejnil svoju metodolégiu hodnotenia vplyvu na sukromie [
HYPERLINK \l "Com" 26 ]

PIAF, projekt financovany EC (ktory sa skondil v roku 2012), mal za ciel zhodnotit viaceré
ramce PIA a spravy, aby identifikoval najlepSie postupy v oblasti PIA. Na zaver tento
projekt zverejnil stistavu krokov a odporucanim, ktoré by mal proces PIA dodrziavat 27]:

©RXNOUHWN=

==
= O

urcit, ¢ je PIA potrebny

Identifikovat tim PIA a stanovit referenéné podmienky, zdroje a ¢asovy ramec
Pripravit plan PIA

Stanovit rozpoclet pre PIA

Popisat navrhovany projekt, ktory sa zhodnoti

Identifikovat Ucastnikov

Popisat informacéné toky a iné vplyvy na sukromie

Konzultovat s Uc¢astnikmi

Overit, ¢i sa projekt zhoduje s legislativou

. Identifikovat rizikd a mozné riedenia
. Formulovat odporudania

12.
13.
14.
15.
16.

Pripravit a zverejnit spravu

Implementovat odporadania

Revizia tretej strany a/alebo audit PIA

Aktualizacia PIA, ak d6jde ku zmenam v projekte

Kodovat povedomie o sikromi v organizacii a zaistit zodpovednost.

Aj napriek tomu, Ze PIAs predstavuju krok vpred pre skutoCné uvedenie do prevadzky a
zavedenie sukromia do systémov, PIAs maju stale istémedzery, ktoré je potrebné pokryt:

Nie sU spojené s rozSirenymi procesmi technického rozvoja (e.g. Scrum, Iterative,
Waterfall...);

Identifikacia rizik je skor komplexnou Ulohou. Pozaduju sa konkrétnejSie
odporucania alebo Specifické metodoldgie hodnotenia rizik

Nemaju retazovl perspektivu. Teda odporucanie na rieSenie $Specifickych rizik
mbze vytvarat nové rizikd, ktoré by sa museli zhodnotit, prejednat s Géastnikmi...
Musi byt jasné, ze PIA nie su linedrnym procesom, ale retazovym procesom.
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¢ Neobsahuju architektonicky rozmer systému.
e Nepokryvaju cely technicky zivotny cyklus (teda rozvoj).
e Existuje riziko, Zze sa PIA zmenia jednoducho na kontroly pravnej zhody.

7.3 Organizacia pre napredovanie noriem struktirovanych
informacii (OASIS)

OASIS ma dve hlavné iniciativy noriem, ktoré podporuju sukromie a ktoré su uzko
spojené so sukromim v projekte:

e Referenény model riadenia sukromia (PMRM) [ HYPERLINK \l "PMRM" 28 1:
Hlavnym cielom PMRM, podla jeho najnovsieho navrhu (z jula 2013) je:

o ,pochopit a analyzovat politiky sikromia a ich poziadavky riadenia
sukromia v stanovenych pripadoch pouzivania; a

o Zvolit technické sluzby, ktoré sa musia implementovat pre podporu
kontroly siukromia.,,

e Sukromie na zaklade projektovej dokumentacie pre softvérovych inzinierov (PBD-
SE): ,poskytuje riadenie sukromia a normy dokumentacie pre softvérovych
inzinierov. Umozfiuje softvérovym organizacidam kdodovat sikromie do projektu a
architektury IT systémov, bez zmensenia funkénosti systému“29]

7.3.1 PMRM

PMRM, ktory mdzZe nahradit PIAs, nie je kompletnym zoznamom procesov, ktoré by sa
mali prijat ako celok. Na druhej strane, Uc¢astnici by mali prijat a upravit niektoré body
metodoldgie organizacie a procesy na vypracovanie systému. Metodolégia PMRM je
uréena nielen pre systém a obchodnych analytikov a projektantov, je vyznamna aj ako
komunikaény prostriedok s Uradnikmi pracujacimi v oblasti sukromia a rizik, orgdanmi pre
ochranu Udajov a politikmi. PMRM je zaloZzeny na vlastnej suUstave prevadzkovych
férovych informacnych postupov/principov (,FIPPs") odvodenych od revizie relevantnych
medzinarodnych legislativnych nastrojov.

PMRM je postaveny na 3 pilieroch. V prvom rade na referenénom modeli, ktory spaja
hlavny koncepty spojené so sukromim a technické koncepty systému. V druhom rade na
samotnej metodoldgii, ktord sa skladd z viacerych uloh, ktoré su jasne a strucne
popisané. A napokon na sustave prevadzkovych sluzieb, ktoré slizia na mapovanie
identifikovanych kontrol sikromia u implementovanych mechanizmov.

Referencny model

PMRM obsahuje glosar vyrazov a referenény model, ktoré pomahaju vypracovat zdkladnu
terminoldgiu, ktord sa bude pouzivat medzi U¢astnikmi a ktord zlepsi komunikaciu medzi
[ludmi s réznymi profesiondlnymi oblastami alebo vzdelanim. Zarover slGZi ako
$tandardny koncepény model sikromia, ktory sa da pouzit na Ucéely vzdeldvania.
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Obrazok1: Koncepény model PMRM [ HYPERLINK \I "PMRM" 28 ]

Metodoldgia

PMRM od zadiatku zdérazfiuje, Ze ide o RETAZOVU metodoldgiu, ktord potvrdzuje
komplexnost sukromia a spbsobu, akym sa musia dodrziavat viaceré opakovania,
zdokonalenia, Upravy a vyber kontrol sukromia.

8 Privacy Managemant
v sis

Use Case Description &
High-Level Privacy
g Analysis
= Application and Business Process

Risk and/or

Compliance
Assessment

L -
e

; ../.,

! Develop Privacy
: Architecture _

e

Technical Functionality & ‘ .
Business Processes Supporting Functional Services
Selected Services Necessary to Support
Privacy Controls

Obrazok 2: Prehlad metodolégie PMRM [28]
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Tato metodoldgia je rozdelend na Sest hlavnych faz, ktoré si rozdelené na jednotlivé
Ulohy s jasnymi cielmi a ocakdvanymi vystupmi. Rozsiahle zoznamy uloh a cielov najdete
v popise metodoldgie, je vSak vhodné uviest aj zoznam najvyznamnejsich cielov:

e ,Ohodnotte aplikdciu alebo obchodnl sluzbu, s ktorou su spojené osobné
informacie (PI) - v podstate ide o identifikaciu kompletného prostredia, v ktorom
sa da pouzit aplikacia alebo schopnosti a poziadavky ochrany tdajov."

e Pripravte a zdokumentujte podrobnd analyzu riadenia sukromia pripadu
pouzivania, ktora zodpoveda analyze sikromia na vysokej Urovni a popisu pripadu
pouzivania na vysokej urovni”

o Identifikujte pri kazdej vymene toku osobnych udajov medzi systémami
prevadzkové sluzby potrebné na podporu prevadzky predtym identifikovanych
kontrol sukromia”

Prevadzkové sluzby

PMRM poskytuje sustavu 6smich prevadzkovych sluzieb, ktoré sa daju pouzit na spajanie
pozadovanych kontrol sukromia pri prevadzkovych mechanizmoch potrebnych na

implementaciu tychto poziadaviek:

Sluzba Funkcia Ucel
Zadefinovat a zdokumentovat povolenia a pravidla pre
spracovavanie osobnych uUdajov na zdklade platnej | Riadit a
politiky, —preferencii datového subjektu a inych | yyjednat
Dohoda relevantnych  faktorov; poskytnit  relevantnym povolenia a
aktérom mechanizmus na vyjednavanie alebo pravidla
stanovenie novych povoleni a pravidiel; vyjadrenie
dohdd na pouzivanie inymi sluzbami
Zaistit, aby bolo pouzivanie osobnych Udajov v sulade
s podmienkami platného povolenia, politiky, zakona | Kontrolovat
vr . alebo nariadenia, vratane  osobnych Udajov | pouzivanie
Pouzivanie . o .. e L fa s ,
podliehajucich  minimalizacii informacii, spajaniu, | osobnych
integracii, usudkom, prenosu, odvodzovaniu, spajaniu | Udajov
a anonymizacii zivotného cyklu pripadu pouzivania
Zhodnotit a zaistit kvalitu informdcii osobnych tdajov v o ,
. . , .| Overit osobné
Potvrdenie | zmysle presnosti, kompletnosti, relevantnosti,

vCasnosti a inych prislusnych kvalitativnych faktorov

udaje

Certifikacia

Zaistit, aby prihlasovacie (daje aktéra, domény,
systému alebo komponentu systému boli kompatibilné
s pridelenymi Ulohami v oblasti spracovavania
osobnych Udajov; a overit ich zhodu a déveryhodnost
na zaklade zadefinovanej politiky a pridelenych uloh.

Overit
prihlasovacie
Udaje

Spustit ¢&innosti odpovede, vykonavania politiky a
rekurzu vtedy, ked kontroly auditu a monitorovania

Monitorovat a
odpovedat na

Vynutenie | indikuju, Ze sa aktér alebo systém nezhoduje so | auditované
stanovenou politikou alebo s podmienkami povolenia | podmienky

(dohody) vynimiek

. , | Poskytnut procesné a technické mechanizmy potrebné | Chranit
Bezpecnost n ;. . , . . .
pre doévernost, integritu a dostupnost osobnych | sukromne

Zmluvny vyskum

Strana 20 zo 65

02/10/2015




D2.2 Personal Data Protection Aws

Sluzba Funkcia Uéel

informacii; umoznit  dbéveryhodné  spracovanie, | informacie a
komunikaciu, ukladanie a pouzivanie operacii sikromia | operacie

Poskytnit  véeobecné rozhrania  potrebné na
prezentdciu, komunikaciu a interakciu osobnych Udajov | Prezentacia

Interakcia | a prislusnych informacii spojenych s osobnymi Gdajmi; | informacii a

zahfna funkciu, ako sU pouzivatelské rozhrania, | komunikacia
medzisystémové vymeny informacii a agenti

Pristup

Pozerat a
Povolit dadtovym subjektom, podla poZiadavky a/alebo | navrhovat
na zaklade povolenia, politiky alebo nariadenia, | zmeny

kontrolovat ich PI, ktory sa nachadza v danej oblasti a | uloZzenych
navrhn(t zmeny a/alebo korekcie osobnych Udajov osobnych
udajov

Tabulka 1: Prevadzkové sluzby PMRM [28]

PMRM je krokom vpred v oblasti budovania sukromia, presahuje ,tradi¢né“ PIAs.
Najvyznamnejsie body PMRM su:

Retazovy pristup.

Kompletnd, ale jednoducha stru¢nd metodoldgia, vratane prikladov pre
zjednosusenie jej prijimania.

Odkazuje na a spaja sa riadenim rizika a pristupmi PIA.

Poskytuje systematiku sluzby, ktord mdze byt uzitoénd pre nesklsenych
ucastnikov.

Aj napriek Usiliu PMRM tu edte stdle existuji medzery, ktoré sa musia riesit, pred
zavedenim kompletnej technickej metodoldgie systému sukromia:

Neobsahuje architektonicky rozmer systému, ktory je klic¢ovym aspektom pre
budovanie sukromia;

Nie je spojeny s rozSirenymi procesmi technického rozvoja (napr. SCRUM,
Iterative, Waterfall...);

Identifikacia rizik je skor komplexnou Ulohou. Pozaduju sa konkrétnejsie
odporucania alebo Specifické metodoldgie hodnotenia rizik

Nepokryva cely zivotny cyklus systému (teda rozvoj).

PMRM by znacne vyuzival poskytnutie rozsiahleho zoznamu mechanizmov
sukromia, ktoré budu riesit spolo¢né kontroly alebo poziadavky sikromia;

7.3.2PBD-SE

OASIS PbD-SE Hlavnym ciefom technického vyboru je poskytnat ,pomoc a poziadavky
pre inzinierov pre zdokumentovanie cielov sikromia a prislusnych kontrolnych opatreni v
ramci cyklu Zivotnosti rozvoja softvéru®“. Medzi priklady tychto foriem dokumentacie

patria:

Zoznamy,
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e DFD,
e Pribehy pouzivatelov,
e UML (napr. trieda, tok udajov, sekvencia, diagramy aktivity).

PbD-SE TC ma dve rb6zne pracovné linie. V jednej pracuje na zaklade ,sustavy smernic
pre normu, ktora kdéduje sukromie priamo do fazy analyzy a projektovej fazy rozvoja
projektu® Error! Reference source not found., ako je ,Stanovenie dokumentacie
spojenej s cielmi sukromia alebo poziadavkami, ktoré splnia 7 Zakladnych principov pf
PbD (Pbd-SEError! Reference source not found., Tabulka 2.1)" alebo ,Zaistenie toho,
aby sa sukromné sluzby (napr. pre audit, pouzivanie Gdajov, potvrdenie, bezpecnost)
integrovali do artefaktov diagramu komunikacie ako su diagramy scenara".

Na druhej strane sa PbD-SE navrhuje ako Usilie o vypracovanie normy pre procesy
riadenia a dokumentdciu technickych artefaktov vyvolanych sukromim pri analyze
softvérovych systémov a Udrovniach dizajnu. PbD-SE pracuje na vypracovani
dokumentacie sukromia, vratane nastrojov a vizualnych modelov stkromia. Napr.:

Napr. Sablona zalozena na PMRM:
e Nazov pripadu pouzivania
Sukromie . Katt_egéri’a pripaduvpoué_ivania
pomocou ° Pop_ls,p_npad}{ pouzivania vi .
Zablony o A[:?|Ika9le spajane s P_npe;dom,pouzwanla o
pripadu e Datove subJeI,<ty spajané svp’rlpadom pouzivania N o
pouZivania e PIaPIla pravne, renglJIacr_we a/alebo obchodné politiky riadiace
projektu pre PI a I?II Vv pripade pouzivania ) o )
poziadavky o Don'vlgny,_ vlastnici domén a ulohy spojené s pripadom
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Tabulka 2: Priklady dokumentacie a vizualne modely stukromia

PbD-SE nie je samostatnym pristupom, ale funguje ako vynikajuci doplnok k ostatnym
pristupom PbD (napr. PIAs alebo PMRM), co poskytuje sustavu prostriedkov pre
dokumentaciu poziadaviek kazdého nového systému a zaroven pre technicky proces PbD.

7.4 Metodologie hodnotenia rizik sukromia

Homologické pre implementaciu metodoldgii pre riadenie bezpecnostného rizika, ktoré tu
existuje od roku 1974Error! Reference source not found., metodoldégie hodnotenia
rizika sukromia sa objavili v priebehu niekolkych minulych rokov. Tieto inovativne
metodoldgie hodnotenia rizik sukromia rieSeia koncepty, principy, hrzby a kontroly
Specifické pre sukromie.

Hlavnou vyhodou pouzivania pristupu riadenia rizika na rieSenie sukromia pocas projektu
systému je to, ze okrem pomoci pri identifikacii aktiv, ktoré sa maju chranit a hrozieb,
ktoré ohrozuji takéto aktiva, pomaha prioritizovat rizikd pri zohladneni ich
pravdepodobnosti a potencialneho vplyvu.

Nasledujuci obrdzok ukazuje hlavné fazy vSeobecného retazového procesu riadenia
rizika:
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Obrazok 3: Fazy riadenia rizika

Faza Ciele
Identifika e Charakterizacia systému
cia o Identifikacia hrozieb
o Identifikacia zranitelnych bodov
Analyza e Stanovenie pravdepodobnosti hrozieb
e Stanovenie vplyvu Cinnosti hrozieb
e Stanovenie miery rizika
Planovani e Identifikacia a vyber kontrol, ktoré znizia pravdepodobnost alebo
e vplyv hrozieb
e Planovanie zapojenia takychto kontrol do faz dizajnu a implementacie
Sledovani e Zaistenie zavedenia planovanych kontrol a uc¢inného znizenia rizik
e
Dokumen e Dokumentacia prislusnych rizik a ich vztahov so zvolenymi kontrolami
tacia e Znizené rizikd mbézu mat istl zostavajucu pravdepodobnost a vplyv.
Operatorom systému a majitelom by to zaroven malo byt jasné

Obrazok 4: Fazy a ciele riadenia rizika

KedZe existuje istd dohoda s tymto vseobecnym pohlfadom na proces riadenia rizika,
kazdy rédmec alebo metodolégia ma svoj vlastny pohlad a zameriava sa na niektoré
aspekty tohto vseobecného modelu.

Dal&im odli$ujicim aspektom rémcov hodnotenia rizika stukromia alebo metodoldgii je
sp0sob merania vplyvu, naro¢ny aspekt vyplyvajuci z vysokej miery subjektivity, ktora sa
vztahuje na sikromie.

Dalej bude metodoldgia rizika stikromia vysvetlena s istou mierou podrobnosti a dalsie
pristupy rizika sukromia sa zhodnotia v porovnani s CNIL jeden.

7.4.1 Metodoldgia rizika sukromia CNIL

Francluzska narodnd komisia informatiky a slobody (Commission nationale de
I'informatique et des libertés - CNIL) predstavila v roku 2012 réamec riadenia rizika
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sukromiaError! Reference source not found., odvodeny od jej bezpecnostného ramca
(Expression des Besoins et Identification des Objectifs de Sécurité - EBIOS).

Pristup metodoldgie rizika sikromia CNIL pozostava z 5 hlavnych faz:
Zakladna stadia

Pochopte kontext spracovavania osobnych Udajov. Tato fédza obsahuje identifikaciu a
charakterizaciu operacii spracovavania s potencidlnymi rizikami sukromia: jej ucel, pre
koho je urcena, prislusné obchodné procesy, ovplyvnené datové subjekty, prislusné
pravne procesy a vsetky zapojené osobné udaje.

Studia obavanych udalosti

,Cielom tejto fazy je ziskat podrobny a prioritny zoznam vsetkych obavanych udalosti,
ktoré mozu ovplyvnit prislusni operaciu spracovavania®. Obdvané udalosti sa musia
zaradit podla svojej Urovne rizika, ktord sa vyrata pomocou viacerych faktorov
znazornenych na Obrazku 5.

Risk source

capabilities
Likelihood
Supporting asset

vulnerabilities

Risk level

Level of
identification

Prejudicial effect

Obrazok 5: Model stanovenia miery rizika CNIL

Pri kazdej identifikovanej hrozbe (aktivita podporend zoznamom hrozieb uvedenym v
prilohe metodoldgie) analytik, v spolupraci so vsetkymi zapojenymi ucastnikmi,
musi identifikovat jej potencidlny vplyv v nezelanom pripade, kedy sa tato obavana
udalost prejavi.

CNIL navrhuje stanovit vplyv obdvanej udalosti pri zohladneni toho aké bude jednoduché
identifikovat prislusné datové subjekty a negativny vplyv takejto identifikdcie. Obidva
parametre (miera identifikdcie a negativne vplyvy) sa musia odhadnut pomocou $kaly od
1 do 4 (zanedbatelny - maximalny) a prislusnd zavaznost sa vyrata pomocou
nasledujuceho vzorca:

Miera identifikdcie + negativhe vplyvy | Prisludnd zdvaznost
Prislusnd zadvaznost

<5 1. Zanedbatelna

=5 2. Obmedzena

=6 3. Vyznamna
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> 6 | 4. Maximalna

Tabulka 3: Vzorec zavaznosti CNIL

Nasledujuca tabulka uvadza priklad identifikovanych obavanych udalosti a sp6sob odhadu
zavaznosti:

Obavana Miera Zavaznejsie Negativne vplyvy | Maximalna
udalost identifikacie potencialne vplyvy | potencidlnych zavaznost
osobnych vplyvov
Udajov
Nelegitimny | 4. Maximalna e Kradez uctu 3. Vyznamna 4. Maximalna
pristup k e Pouzivanie na
osobnym obchodné uUcely
Udajom

Tabulka 4: Priklad vypoctu zavaznosti CNIL
Stadia hrozieb

Po vypoditani zoznamu obavanych udalosti a jeho potenciadlnej zavaznosti je
nasledujicim krokom identifikdcia vSetkych hrozieb, ktoré moézZzu umoznit vyskyt
obdvanych udalosti. Pri kazdej hrozbe CNIL navrhuje pozriet sa na aktiva, ktoré
podporuji systém, ktory je predmetom $tudie a zhodnoti jeho zranitelnost. Druhym
krokom je odhad schopnosti zdrojov rizika, ktoré mézu zneuzit tito zranitelnost. Vzorec
podobny vzorcu pouzitému na vypolet zavaznosti sa navrhuje aj na odhad
pravdepodobnosti:

podpora zranitelnosti aktiv + schopnosti | Prislusna pravdepodobnost
zdroja rizika
<5 1. Zanedbatelna
=5 2. Obmedzena
=6 3. Vyznamna
> 6 4. Maximalna

Tabulka 5: Vzorec odhadu pravdepodobnosti CNIL

Nasledujuca tabulka uvadza priklad identifikovanych obavanych udalosti a sp6sob odhadu
pravdepodobnosti:

Obavana NajpravdepodobnejSie | Podpora Schopnosti Maximalna

udalost hrozby zranitelnosti zdrojov rizik | pravdepodobnost
aktiv

Nelegitimny |e Kradez hardvéru | 3. Vyznamna | 3. 3. Vyznamna

pristup k (napr. kradez Vyznamna

osobnym laptopu vo vlaku)

Udajom e Porucha funkcie

softvéru (napr. pri
osobnom pouziti)

e Zmena softvéru
(napr.: Sirenie
virusov)

Tabulka 6: Priklad vypoctu pravdepodobnosti CNIL
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Stadia rizika

Jej cielom je ziskat mapu rizika pre prioritizaciu rizik, ktoré sa musia riesSit. CNIL
navrhuje nasledujucu mriezku pre mapu:

Zvainost

il el Bl el il €& Rl B

i s E Bt e
-+-----q------f====F---——5-
1
1
1
1
1
1
1

Pravdepodo

Tabulka 7: Navrh CNIL na mapu rizika

Studia opatreni

Cielom tejto fazy je vybrat a identifikovat kontroly, ktoré dokazu znizit pravdepodobnost
alebo zvaznost obdvanych udalosti. Tieto opatrenia sa daju zvolit z existujlcich
zoznamov opatreni alebo dobrych postupov alebo sa mézu navrhnut pre dany systém ad-
hoc

Jednoznacne délezité je identifikovat zvysSkové rizika, ktoré zostanu aj po naplanovani
preniknutia zvolenych a pre spojenie jednotlivych opatreni s obdvanymi udalostami a
hrozbami, ktoré su ovplyvnené danym opatrenim.

V juni 2015 CNIL nahradil svoju metodoldgiu rizika sikromia za komplexni metodoldgiu
(ktora obsahuje metodologiu rizika sikromia) a poskytol pomoc pri vykonavani celého
PIAError! Reference source not found..

7.4.2LINDDUN

Rovnakym spésobom, akym sa metodoldgia rizika sukromia CNIL prejavila v
bezpec¢nostne orientovanej metodoldgii (EBIOS), LINDDUNError! Reference source not
found. presiva metodologiu STRIDEError! Reference source not found. do oblasti
stukromia.

LINDDUN pozostdva zo Siestich krokov, ktoré pomdahaju analytikom identifikovat
problémy sukromia a systematicky si zvolit vhodné opatrenia.
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Select

Identify threat Prioritize

Map privacy Elicit mitigation

Define DFD strategies

corresponding

trheats to DFD PETs

scenarios threats

Obrazok 6: 6 krokov LINDDUN

V prvom rade by sme mali uviest, Ze metodoldgie CNIL a LINDDUN sa zameriavaju na
odlisné aspekty riadenia rizika sikromia a modzu byt doplfiujlice. Zatial' ¢o LINDDUN robi
dobru pracu v oblasti systematickej identifikacie hrozieb, neposkytuje prostriedok pre
prioritiizaciu identifikacie hrozieb, ktora predstavuje jednu z vyhod metodolégie CNIL.
Mali by sa zddraznit niektoré kli¢ové aspekty z LINDDUN:

e Na zaklade pouzivania vizualnych znazorneni systému (DFD). Pomaha to
analytikom leps$ie znazornit hrozby;

e Zapojenie kategorizacie hrozieb, ktoré sa daju systematicky pouzivat na vsetky
toky, procesy, sklady udajov a entity.

e Zverejnenie stromového kataldgu hrozieb sukromiaError! Reference source not
found., ktory identifikuje udalosti, ktoré moézu umoznit vyskyt hrozby.

e Zverejnenie kataldégu stratégii znizovaniaError! Reference source not found. a
PET spojenych so stromovym katalégom sukromia

7.4.3 Navrh riadenia rizika sukromia NIST

V maji 2015 NIST zverejnil ndvrhError! Reference source not found., ktory popisuje
ramec riadenia rizik pre federdlne informaéné systémy (PRMF), ktoré si vyzaduju
komentare hladajuce skuUsenosti a perspektivy odbornikov na sukromie a pouzivanie
réznych pozadi.
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Obrdzok 7: Ramec riadenia rizika sukromia NIST (PRMF)

Zatial' Co pristup NIST nie je az taky odliSny od ostatnych uvedenych pristupov (ako je
pristup CNIL) (pozrite si Obrazok 7), existuju niektoré pozitivne aspekty a medzery,
ktoré by sa mali zdoraznit a riesit.

Namiesto zamerania sa na rozvoj principov sukromia sa zameriava na rozvoj troch
cielov sukromia ,za Ucelom zjednodusenia rozvoja a prevadzky informacnych
systémov chraniacich sukromie: predvidatelnost, ovlddatelnost a nezltditelnost.

V modeli popisanom v PRMF, pri zohladneni rizik sikromia, ktoré mdzu ovplyvnit
datové subjekty, sa vplyv meria na organiza¢nej Grovni, pricom sa odstrani vplyv
takychto rizik na datové subjekty.

Nespaja sa s inym Usilim alebo pristupmi ochrany sukromia (napr PIAs)
Pozitivnym bodom je to, Ze riadi koncept ,preukazania uvedenej funkcie ochrany
stukromia“ ako obchodny ciel.

Neuvadza retazovl podstatu procesu riadenia rizika, ¢o je negativnm bodom.

7.4.4BSI PIA

Zatial' ¢o smernica hodnotenia vplyvu na sukromie zverejnend v ,Bundesamt flr
Sicherheit in der Informationstechnik™ uz bola uvedena v Casti 7.2, v tejto Casti je vhodné
uviest jej pristup k meraniu miery rizika hrozieb sikromia.

BSI dodrzuje ,pozitivny" pristup a namiesto rozpravania o ,obavanych udalostiach",
ktorym je potrebné sa vyhnut, hovori o ,cieloch sikromia®, ktoré sa musia dosiahnut.
Tieto ciele sa hodnotia v zmysle svojej ,potreby ochrany" rovnako ako obavané udalosti,
ktoré sa hodnotia na zaklade ich potencidlneho vplyvu v ostatnych ramcoch hodnotenia
rizik. Novinkou tohto pristupu BSI je to, Ze pouziva dve hlavné stanoviska a viacero
faktorov na meranie tejto ,potreby ochrany", ktoré vidime ako potencialny negativny
vplyv nedosahovania cielov:
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Obrazok 8: Rozklad vplyvu BSI

Tento pristup obsahuje a vyvazuje perspektivu operatora aj datového subjektu, kedZe
budu ovplyvneni v pripade, ze dojde k poruseniu udajov.

Stanovenie miery dopytu (nizka, strednda, vysokd) urcuje vyber kontrol sikromia z
komplexného zoznamu kontrol sikromia, ktoré si uvedené aj v smernici BSI PIA.

7.5 Sukromie zamerané na ciel’

Okrem pristupov zalozenych na riziku k rieSeniu sikromia, PRIPAREError! Reference
source not found. (projekt financovany EU, ktory vypracoval metodoldgiu stkromia)
vyslovney navrhujeError! Reference source not found. dodrziavanie pristupu
zameraného na ciel pre uvedenie principov sikromia na vysokej Urovni do prevadzky pre
poskytnutie systému so zakladnou liniou, ktord obsahuje zakladni Urovern sukromia.
Vyraz ,vyslovne" je podciarknuty, pretoze zatial' o r@mec BSI PIA popisany v Casti [ sa
da povazovat (ako aj pristup zalozeny na riziku) za zamerany na ciel, nie je to tu
vyslovne uvedené. Tento pristup navrhnuty PRIPARE sa odporuca aj v nedavnej smernici
CNIL PIAError! Reference source not found., kde identifikacia ,Pravnych kontrol*
dodrzuje pristup zamerany na ciel.

Pristup PRIPARE zamerany na ciel dodrZzuje rovnaky postup ako smernice pristupnosti
webového obsahuError! Reference source not found. vypracované iniciativou webovej
pristupnosti prostrednictvom procesu W3CError! Reference source not found..

Pristup zamerany na ciel sa spolieha na tri zakladné kroky:
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1. Identifikdcia principov sikromia, ktoré budu riadit vyber sustavy poziadaviek
spojenych so siukromim zadefinovanych interne alebo externe;

2. Stanovenie pozadovanej Urovne zhody (PRIPARE navrhuje Urovne I, II a III)
pre systém (toto rozhodnutie mdze byt interne alebo externe obmedzené, teda
pravnym ramcom).

3. ,Stanovenie pouzitelnosti kazdej poziadavky sukromia v zavislosti od
Specifikacie systému, miery poZadovanej a/alebo potrebnej zhody a inych
organiza¢nych obmedzeni*

Pristup zamerany na ciel je zalozeny na existencii katalogu smernic sukromia a
poziadaviek, ktoré ,sa musia stdle vyvijat a harmonizovat s komunitou zastancov
sukromia“ Error! Reference source not found., ktoré mapuju principy vysokej Urovne
podla poziadaviek sukromia oznacenych inou mierou zhody.

Je dblezité uviest, Ze PRIPARE nepopisuje tento pristup ako samostatny pristup, ale ako
ristup, ktory bude sucastou celkového pristupu systému a ktory bude doplneny pristupom
zalozenym na riziku.

7.6 Bezpeénost

Zatial ¢o sa tato analyza zameriava na sukromie a sukromie pomocou projektu,
bezpeénost je jednym =z najvyznamnejsich pilierov sikromia. V&cé$ina technoldgii
podporujucich sukromie alebo vylepSenych rieSeni sa spolieha na bezpecnostné
mechanizmy a vlastnosti pre dosiahnutie ich pozadovanej miery sukromia. Napr.
dévernost Udajov sa dosahuje pomocou mechanizmov kddovania.

Preto musi sUkromie dodrziavat holisticky pristup zluéujici koncepty sukromia a
bezpecnosti a pristupy pre rieSenie potrieb sikromia v rdmci systému. V tomto zmysle
existuje niekolko iniciativ, nastrojov a metodoldgii, ktoré sa momentalne pouzivaju v
oblasti ICT, ktoré sa daju vynutit pristupmi PbD.

7.6.1 Cyklus Zivotnosti rozvoja bezpecnosti u Microsoftu

Microsoft sa vo svojej metodoldgii spojenej s bezpecnostouError! Reference source
not found. zameriava na jednu z medzier, ktoru nerieSi ziadna z (uz) uvedenych iniciativ
sukromia: ,Pokryva cely cyklus Zivotnosti systému®".

Metodoldgia SDL sa spolieha na niekolko postupov, ktoré by sa mali vziat do Uvahy pocdas
roznych faz cyklu Zivotnosti systému.

Faza Postup
Skolenie 1. Hlavné bezpeclnostné Skolenie
Poziadavky 2. Stanovenie bezpecnostnych poziadaviek
3. Vytvorenie bran kvality / Bug Bars
4. Vykonavanie hodnoteni bezpecnosti a rizika sukromia
Projekt 5. Stanovenie projektovy poZiadaviek
6. Vykonanie analyzy povrchu Utoku / znizenia
7. Modelovanie hrozieb pouZivania
Implementacia 8. Pouzivanie schvalenych nastrojov
9. Odmietnutie nebezpecénych funkcii
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10. Vykonanie statickej analyzy

Overenie 11.Vykonanie dynamickej analyzy

12.Vykonanie Ciastoného testovania

13. Vykonanie revizie povrchu utokov

Vydanie 14.Vytvorenie planu reakcie na incidenty

15.Vykonanie revizie konecnej bezpecnosti

16. Certifikacia vydania a archivu

Odpoved 17.Vykonanie planu reakcie na incidenty

Tabulka 8: Fazy a postupy SDL Microsoftu

Druhym vyznamnym aspektom SDL Microsoftu je to, Ze poskytuje pomoc pri zluCovani s
technickymi metodoldgiami, ktoré su obycCajne narocné v zmysle bezpecnosti, teda
Scrum.

Zatial' ¢o vSetky popisané postupy moézu ovplyvnit mieru sikromia systému zvySenimjeho
bezpecénosti, mnohé z nich sa daju ,previest" do oblasti sikromia, ¢o by mohlo mat velky
vplyv na pristup PbD. Napr.:

e Modelovanie hrozieb: STRIDEError! Reference source not found. vs
LINDDUNError! Reference source not found.

e Plan reakcie na incidenty: mdze sa vztahovat aj na incidenty sikromia

e Statickd a dynamickd analyza: moze sa vztahovat aj na aspekty, napr. PiOS:
Detekcia Unikov sukromia v aplikaciach iOSError! Reference source not found.
alebo TaintDroidError! Reference source not found.

7.6.2 Otvoreny projekt bezpecnosti webovych aplikacii (OWASP)

»~Otvoreny projekt bezpecnosti webovych aplikacii (OWASP) je celosvetovou neziskovou
charitativnou organizaciou, ktord sa zameriava na zlepsSenie bezpecnosti softvéru" Error!
Reference source not found. ustanoveny v roku 2001.

Obsahuje velké mnozstvo projektov (nastroje, kniznice, ramce, pravidelné spravy, atd.),
ktoré poskytuju softvérovym inzinierom, v ramci bezplatnej a otvorenej softvérovej
licencie, materidl, ktory mdze poméct zlepsit ich povedomie o bezpecénosti a v niektorych
pripadoch dostdvaju pomoc pre rieSenie Specifickych problémov. Niektoré vlajkové
projekty OWASP, ktoré su velmi vyznamné v oblasti bezpecnosti, predstavuju:

e OWASP Top Ten: Sprava o bezpecnosti webovych aplikacii, ktora identifikuje 10
najkritickejSich bezpecnostnych rizik, podla spolo¢nej zhody odbornikov. Pri
kazdom z 10 najvyssich rizik poskytuje aj priklady zranitelnosti, Gtoky a rady ako
sa im vyhnut.

e OWASP Software Assurance Maturity Model (SAMM) Error! Reference
source not found.: otvoreny rdmec, ktory pomaha organizaciam formulovat ich
vlastnu stratégiu bezpecnosti softvéru. Je zalozeny na troch Urovniach zrelosti pri
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Identitying || Estimateits || Estimateits | Determine

a Risk Likelihood Impact its Severity

kazdom z 12 uvedenych bezpecnostnych postupov:
SAMM Overview
Software
Development

Business Functions
(0] Goerasnce  JRNX) Conirncion R/ Verisesion  JCF) Depiormen

Security Practices

Strategy & Education & Security Design Security Environment
Metrics Guidance Requirements Review Testing Hardening
Policy & Threat Secure Code Vulnerability Operational
Compliance A it Architecture Review Management Enablement

OWASP Application Security Verification Standard (ASVS)Error! Reference
source not found.: zameriava sa na Standardizaciu rozsahu a uUrovne prisnosti
overovania bezpecénosti na trhu. D4 sa pouzit ako:

o Metrika na porovnanie miery dévery webovych aplikacii;

o Pomoc pri bezpec¢nostnych kontrolach;

o Zaklad Specifikacie poziadaviek overenia bezpecnosti aplikacie.
OWASP Secure Coding Practices Quick Reference GuideError! Reference
source not found.: poskytuje suUstavu postupov bezpecnostného kddovania,
ktord pomaha zmiernit najbeznejsie zranitelnosti softvéru.
OWASP Security PrinciplesError! Reference source not found.: Cielom tohto
projektu je identifikovat a popisat minimalnu funk¢énl sdstavu principov, ktoré
musia byt pritomné v bezpe¢nom projekte;
OWASP Risk Rating MethodologyError! Reference source not found.:
stcast OWASP Testing Guide ProjectError! Reference source not found., je
zalozena na Siestich krokoch, ktoré pomahaju hodnotit bezpecénostné rizikd a
zohladnuje Siroky rozsah faktorov pre odhad vplyvu a pravdepodobnosti rizik
(teda skisend droveri, motiv a prilezitost agentov hrozieb v zmysle
pravdepodobnosti a financii, posSkodenia reputacie, nezhody a mnoZstva osobnych
Udajov, ktoré sa daju Sirit na odhadnutie vplyvu.

Decide Customize

what to fix the model

Obrazok 9: Kroky metodoldgie hodnotenia rizik OWASP

7.6.3 Ostatné vel’ké bezpecnostné iniciativy

Okrem

noriem uvedenych v tejto casti sa tu nachadza mnoho dostupnych

bezpecnostnych noriem a projektovych bezpecnostnych noriem, pristupov a smernic, v
zavislosti od domény, technoldgie a inych charakteristik systému a organizacie. Napr.:
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7.7

ISO/IEC 27001:2013 Informacné technoldégie — Bezpecnostné techniky —
Systémy riadenia bezpecnosti informacii — PoziadavkyError! Reference source
not found.

ISO/IEC 27002:2013 Informacné technoldgie — Bezpecnostné techniky —
Zakonnik postupov pre kontroly bezpecnosti informaciiError! Reference source
not found.

COBIT ISACA 5Error! Reference source not found.

BezpeCnostnd norma priymseelnych Udajov platobnej kartyError! Reference
source not found.

NajlepSie postupy Android pre bezpecnost a sukromieError! Reference source
not found.

Bezpecnostna prirucka iOSError! Reference source not found.

Bezpecnostna prirucka Red Hat Enterprise Linux 6Error! Reference source not
found.

Smernice bezpecného vyvoja smartphonov ENISA pre vyvojarov aplikaciiError!
Reference source not found.

Matrica kontroly cloudu bezpecnostnej aliancie clouduError! Reference source
not found.

Normy sukromia a organy

Okrem bezpecnostnych noriem uvedenych v c¢asti 0 a inych noriem sukromia, ktoré tu uz
boli uvedené (napr. OASIS PMRM a NIST PRMF) su tu aj iné normy (zverejnené a vo
vyvoji), ktoré sa pokusaju poskytnut spolo¢ny pohlad na to, ¢o je to sikromie a ako by
sa malo spracovavat v oblasti ICT:

ISO/IEC 29100:2011 Informacné technolégie -- Bezpecnostné techniky --
Sukromny ramecError! Reference source not found.
ISO/IEC 29101:2013 Informacné technolégie -- Bezpecnostné techniky --

Sukromny ramec architektiryError! Reference source not found.
ISO/IEC CD 29134 -- Hodnotenie vplyvu sikromia — Metodoldgia [62]
[63]

Ramec stikromia MITRE [64]

Okrem noriem suUkromia, ktoré sa prave vypracovavaju, su tu niektoré organizacie na
Urovni EU alebo entity, ktoré poskytuju pomoc pri ochrane osobnych Udajov a su velmi
relevantné:

,Clanok 29 Pracovnd strana ochrany Udajov bol ustanoveny v rdmci smernice
95/46/EC Eurdpskeho parlamentu a Rady z 24. oktébra 1995 o ochrane 0s0b s
ohladom na spracovavanie osobnych (dajov a o volhom pohybe takychto
Udajov Error! Reference source not found.. Clanok 29 pravidelne vydava
nezadvazné stanoviska, pracovné dokumenty a listy s cielom poskytnut rady v
zalezitostiach spojenych so sukromim. Stanoviska ¢lanku 29 zahffiaju a pomohli
tvarovat aktudlne pristupy stkromia. Niektoré najvyznamnejsie dokumenty alebo
stanoviska pre tuto spravu su nasledovné:

o Stanovisko 03/2014 o oznamovani porusenia osobnych Udajov Error!

Reference source not found.
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o Stanovisko 8/2014 o neddvnom vyvoji v oblasti Internet of Things Error!
Reference source not found.

o Pracovny dokument 02/2013, ktory poskytuje rady k dosiahnutiu suhlasu s
cookies Error! Reference source not found.

o Stanovisko 05/2014 Techniky anonymizacie Error! Reference source not
found.

o Prehladsenie o Ulohe pristupu zaloZzeného na riziku v pravnch ramcoch
ochrany UdajovError! Reference source not found.

e AgentUra Eurdpskej Unie pre bezpecnost sieti a informacii (ENISA) pracuje pre
indtiticiu EU a predstavuje reakciu EU na kyberneticki bezpe¢nost a otazky
sukromia v ramci Eurdpskej Uunie. NajvyznamnejSie publikacie spojené s
bezpecénostou su:

o Sukromie a ochrana udajov v projekte - od politiky k technoldgii Error!
Reference source not found.

o Prirucka ENISA k tomu, ako zvysit povedomie o bezpeénosti
informaciiError! Reference source not found.

7.8 Sukromie softvéru verzus hardvéru

Az doteraz sa tato kapitola zameriavala na metodologické pristupy k rieSeniu sukromia
na organizacnej Urovni a na to ako sa integruju s procesom budujiacim systém.
nasledujlce dve podriadené casti prejednaju Specifické opatrenia a pristupy pre podporu
sukromia na drovni systému.

Hlavny rozdiel sa urobi medzi opatreniami sukromia ,softvéru" a opatreniami sikromia
Lhardvéru“. Prvé opatrenia obsahuju vsetky tie opatrenia, kontroly a pristupy, ktoré si
stdle vyzaduju isti déveru minimalne v tretiu stranu. Datové subjekty musia déverovat,
Zze kontroldér a spracovavatel Gdajov budl dodrziavat spravne zadefinovanu politiku
sukromia. Na druhej strane konec¢nym cielom opatreni sukromia hardvéru je
minimalizovat tato potrebu dévery (napr. kédovat Gdaje pred odoslanim do cloudu. Zatial
¢o Cast 0 sa zameriava na pristupy stkromia spftvéru, ¢ast 0 uvadza zoznam technoldgii
podporujucich sikromie, ktoré sa daju povazovat za hardvérové.

7.9 Technolégie podpory sikromia softvéru

Na trhu a vo vyskume je uz viacero nastrojov a funkcii, ktorych ciefom je poskytnut
pouzivatelovi vacsiu kontrolu nad jeho udajmi, podla zékladnych principov PbD v zmysle
LViditelnosti a transparentnosti - UdrZujte ich otvorené“ a ,Dodrziavanie sukromia
pouzivatela - UdrZujte ich zamerané na pouzivatela®.

7.9.1 Technolégie podpory transparentnosti (TET)

Existuje Siroky rozsah dostupnych TET a ich funkcie, vyhody a nevyhody sa mdzu lisit. Tu
je uvedeny zoznam niektorych prikladov tychto technolégii:

e Ikony sUkromia: ich cielom je poskytnut vizudlne znazornenie a zjednodusenie
najvyznamnejsich  informacii o sukromi, ktoré sa obycajne poskytuju
prostrednictvom neSikovnej politiky sikromia. Tento pristup, ktory je sucéastou
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navrhu Eurdpskeho parlamentu vSeobecného nariadenia o ochrane udajovError!
Reference source not found., uz ma isté implementacie

o Mozilla Privacy IconsError! Reference source not found.

o Disconnect.me IconsError! Reference source not found.

Panely sukromia: obycajne informujd pouzivatelov o ich ulozenych osobnych
Gdajoch a o tom ako sa pouzivaju. Zaroverh mdézu fungovat ako centralny systém
riadenia sukromia, kedy datové subjekty dokazu poskytnat a odvolat suhlas k
pristupu a spracovaniu Udajov. Je délezité zdbraznit, Ze toto opatrenie mobze byt
zavadzajuce, ak automaticky nezhromazduje a neprotokoluje vsetky prislusné
Gdaje o subjekte. Medzi niektoré priklady, ktoré prichadzaju do Gvahy, patria

o Google Privacy DashboardError! Reference source not found.

o W3C Privacy dashboard (zaloZzeny na Primelife privacy dashboard)Error!
Reference source not found.

Nastroje pouzivatel'a: tieto nastroje nezavisia od poskytovanej sluzby, v ramci
ktorej sa zverejiiuju osobné Udaje subjektu, ale riadi informacie spojené s
takymto poskytovanim prostrednictvom aplikacie alebo pluginov:

o PrivOwnyError! Reference source not found.: doplnok prehliadaca,
ktory umozfiuje datovym subjektom ,bezpeéne a selektivne ziskavat
informacie, ktoré sa denne ukladaji na webovych strankach, pridavat ich a
ukladat do databazy osobnych informacii.

o PrimeLife Data TrackError! Reference source not found.

Spojené s povedomim: pouzZivajl sa na to, aby sa datovym subjektom
prezentovali rizikd sukromia, ktorym su vystaveni, podla ich osobného vyuzivania
nastrojov, sluzieb a zariadeni:

o Lightbeam: doplnok prehliadaca, ktory ukazuje pouzivatelom ako moZzu
sledovat $pecializovan( sluzbu v ramci pouzivatelov v réznych a zjavne
nesuvisiacich sluzbachError! Reference source not found.

o ToS; DR: aktivny projekt, ktory pomaha pouzivatefom pochopit a sledovat
zmeny podmienok a politiky sukromia webovych stranok.Error!
Reference source not found.

o Panopticlick: sledovanie sluzieb mdze vynutit jednoznacnost konfiguracie
kazdého webového prehliadaca pre sledovanie pouzivatelov v ramci
réznych sluzieb. Panopticlick pomaha pouzivatelom pochopit, aky
~jedinecny" je ich profil prehliadaca.Error! Reference source not found.

o Povolenia F-Secure AppError! Reference source not found.: aplikacia
pre Android poskytuje pouzivatelom ,velmi jednoduchy a uzito¢ny pohlad
na vsSetky nainstalované aplikacie, jednoduchu identifikaciu nechcenych
aplikacii, ktoré mozu ohrozit ich sikromné informacie"

Hlavné problémy alebo medzery, ktoré sa budu riesit v rémci tyhto technoldgii, su

Poskytovatelia sluzieb, ktori poskytuju svoje vlastné TETs, nemusie poskytovat
skutocne celkovy pohlad na ich Udaje a na ucel, na ktory sa pouzivaju, za uc¢elom
ochrany zaujmov poskytovatela. Pouzivatelia si nemusia byt vedomi tejto
CiastoCnej transparentnosti a maju falosny pocit , kontroly";

Neposkytuju pohlad na to, ako sa Udaje spracovavaju alebo ktoré algoritmy sa
pouzivaju na jeho proces.
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7.9.2 Nastroje preferencie siukromia

Zatial' ¢o predchadzajlici zoznam nastrojov (Cast 0) sa zameriava na nastroje, ktoré
~ukazuju“ pouzivatelom, aké su ich rizikd sukromia, nastroje preferencie sukromia
umoziuju pouzivatefom vykonavat istd kontrolu nad ich Udajmi, vyjadrenim ich
preferencie sukromia pomocou technologickych prostriedkov a pouzivania automatickych
vynucovacich mechanizmov.

V roku 2000 sa navrhol celkovy ramec preferencii siukromia (P3PError! Reference
source not found.). Nedostato¢na jasnost, zavadzajlca prezentéacia politiky sukromia a
iné problémy vsak obmedzili jeho prijatie. Na rozdiel od ramcov vseobecnej Urovne maju
poskytovatelia sluzieb tendenciu poskytovat svojim pouzivatefom viac zamerany radmec
(napr. socidlne siete a moznosti konfiguracie nastavenia viditelnosti publikacii: verejnost,
priatelia, praca, rodina...).

V kazdom pripade je zadefinovanie a navrhnutie efektivheho UI pre kontrolu sukromia
pochopitelného pre pouzivatelov srozneho vekového rozsahu alebo roznej kultary
narocnou alebo skér komplexnou ulohou.

Medzi ostatné priklady tychto ndstrojov preferencie sukromia patria blokovace
reklamyError! Reference source not found.Error! Reference source not found.
(aktualne popularne vdaka funkcii blokovania reklamy iOS 9 od Apple) alebo Specifickacia
nesledovania Error! Reference source not found., ktord umoznuje pouzivatelom
vyjadrit svoje preferencie ohladom prijatelnej reklamy alebo postupov sledovania. Opét,
ako pri nastrojoch TETs, si to vyZaduje istu doveru k tretej strane (teda poskytovatelovi
sluzby, ktory reklamu blokuje) alebo priamo k poskytovatelovi sluzby, pricom dufame, ze
budl vynucovat preferencie pouzivatelov a ich politiku sikromia.

A neposlednom rade ide o preferencie sikromia poskytované poskytovatelmi sluzby,
ktorych cielom je chranit siukromie datovych subjektov pred ostatnymi uGcastnikmi,
vynimoc¢ne chranit sikromie pred samotnym poskytovatelom sluzby.

7.10 Technologie podpory sikromia hardvéru

NizSie je uvedeny zoznam technoldgii podporujucich sikromie a pristupov, ktorych
hlavhym cielom je minimalizovat Urover ddévery, ktord musia datové subjekty vloZit do
kontroldra udajov, spracovavatela alebo tretej strany

7.10.1 Riadenie pristupu k identite

Riadenie pristupu k identite je kliCovym aspektom sukromia, kedZe obsahuje prostriedky
na zaistenie toho, aby subjekt, ktory sa dostal k istym osobnym udajom, je ten, za koho
sa vydava a aby bol opravneny (podla vopred stanovenych politik) pristupovat k takymto
Gdajom. Aj napriek tomu, Ze je potrebné chranit si sukromie, IAM suU takisto naroéné z
pohladu sukromia, kedZe v pripade, ze sa spravne neimplementuju, mézu umoznit
poskytovatefom sluzieb alebo tretim strandm sledovat pouzivatelov alebo vytvarat ich
profily spomedzi vsetkych ostatnych sluzieb, ku ktorym sa pristupuje v ramci rovnakej
identity.
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Medzi priklady najnovsich protokolov a nastrojov IAM s funkciami sikromia patria:

e Anonymné systémy prihlasovacich Gdajov ako je IdemixError! Reference
source not found. alebo U-ProveError! Reference source not found.,
algoritmy uréené na ochranu sikromia a identity. Umozfiuju teda preukazat, ze je
osoba v danom vekovom rozsahu bez uvedenia datumu narodenia;

¢ Autentifikacné protokoly ako je Just Fast Keying (JKF)Error! Reference
source not found., ktory umoziuje otvorit bezpeéné reldcie medzi dvomi
stranami, pri overeni ich Udajnych identit a dosiahnuti dokonalého utajenia. Tento
protokol vyuziva HTTPS takym spdsobom, ze aj v pripade, ze sa udajné identity
overia, mdze chranit identitu niektorych stran;

e Spojené systémy riadenia su zaloZzené na spolupraci samostatnych entit pri
autentifikacii pouzivatelov a preposlani ich identity Specifickému poskytovatelovi
sluzby. Zatial' ¢o sa tu nachadza mnoho systémov jednoduchého prihlasovania na
zaklade tohto pristupu (napr. Facebook, Google), ktoré maju minimalne funkcie
sikromia a umoznuju silné sledovanie alebo vytvaranie profilov pouzivatelov,
nachadzaju sa tu aj systémy s pokrocilejSimi funkciami sukromia. Teda
STORKError! Reference source not found., ShibbolethError! Reference
source not found. a iné umoznuju selektivne Sirenie atribatov, ktoré pomahaju
chranit sa pred poskytovatelmi tretich strén, ale neodstrariuju potrebu doévery v
identitu poskytovatela.

e Prihlasovacie Udaje zalozené na atribatoch, na rozdiel od anonymnych
systémov prihlasovacich uUdajov, ktoré tu uz boli uvedené, davaju do centra
vSetkych transakcii identity pouzivatela a nemusia sa spoliehat na Ziadneho
poskytovatela identity. ABC4TrustError! Reference source not found. je
projekt financovany EU, ktory poskytuje implementéciu referencie tohto pristupu.

7.10.2 Uroveri komunikdcie

Internet nebol vytvoreny s ohladom na bezpeénost alebo sukromie. Fyzické siete
poskytuju obmedzené zaruky ohladom doévernosti komunikacie. Bezdrotova komunikacia
je eSte narocnejsia, a aj napriek tomu pouzivana bezpecnostnd norma nedokaze zabranit
sledovaniu. Ochrana komunikacie medzi dvomi stranami je dvojakym prvkom. Na jednej
strane sa musi prevadzany kontext ochranit, aby sa zabranilo neZelanému Sireniu
osobnych Udajov. Na druhej strane komunika¢né metadata, ktoré obsahuju prislusné
strany, ¢asy a dizky komunikdcie a mnozstvo prendsanych Gdajov umoZfiuju strane,
ktord vykondva tajné odpodlivanie, vytvarat vzorce prehliadania, profily, vzorce
vyuzivania sluzieb, atd. Existuju rézne metddy a nastroje, ktoré spracovavaju jeden z
tychto aspektov alebo oba aspekty:

¢ Randomizacia MAC adresy: na spracovavanie metdd sledovania na zaklade Wi-
Fi MAC zariadeni, ktoré jedinec¢ne identifikuju zariadenia s povolenou sietou Wi-Fi
(dostupné v iOSError! Reference source not found. a Windows 8)

e Koddovanie sluzby klientov: TLS (Transport Layer Security), SSH (Secure Shell)
alebo IPSec (Internet Protocol Security) su rozSirené priklady ochrany
komunikacie pomocou ,infrastruktiry verejného kluca"“. Tieto pristupy nedokazu
chranit komunika¢né metadata.

e Koncové kddovanie: vzdy, ked komunikuju dve strany cez poskytovatela sluzieb
tretej strany, kodovanie sluzby klientov medzi stranami a poskytovatelom sluzby
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vyvolava hlavné otazky sukromia (poskytovatel sluzby by mohol tajne odpociavat
prenasany obsah). Koncové protokoly kdédovania, kde sa m6zu k onsahu prenosu
dostat len obe strany, boli navrhnuté pre sluzby ako je emailError! Reference
source not found., komunikacia VoIPError! Reference source not found.,
okamzité spravyError! Reference source not found.. Tento typ kddovania sa
zameriava na ochranu obsahu komunikacie

Anonymna komunikacia: zameriava sa na ochranu komunika¢nych metadat
(napr. skryvanie identity/miesta odosielatelov sprav a prijimatelov od nich alebo
od tretich stran):

o Virtualne siukromné siete (VPNs): pohyb pouzivatelov je kddovany a
odosiela sa do brany, cez ktorl sa dostava do otvoreného Internetu.
Nepriatelské sledovanie klienta nemdze vyvodit cielovl destindciu prenosu.
PouZivatelia musia doverovat poskytovatelovi VPN, kedZe vedie VSETKY ich
prenosy.

o Onion routing: spociva na viacerych uzloch, cez ktoré sa prenasa sprava.
Kazdy uzol pozna len predchadzajuci a nasledujuci uzol, kam ma sprava
prist. Protivnik by musel kontrolovat velky polet tychto uzlov, aby dokazal
efektivne sledovat sktivity pouzivatela

o Zmiesané siete: Podporuje pristup onion-routing nastavenim jednotnej
velkosti spravy a umoznenim pokrytia potencidlnej Statistickej analyzy
omeskanim spravyError! Reference source not found.;

Steganografické techniky: zatial o sa kryptografia zameriava na skryvanie
obsahu spravy, steganografia sa zameriava na skryvanie existencie takejto
spravy jej modulaciou tak, aby vyzerala ako krycia sprava. Prikladom je
SkypeMorthError! Reference source not found., inteligentny systém, ktory
meni prenosy Tor na video prenosy Skype.

7.10.3 Uroveri ukladania

Cielom sukromia na Urovni ukladania je zabranit pristupu nezelanych stran k osobnym
Udajom uloZzenym v systéme. V zavislosti od prislusného modelu hrozby (napr. ked' je
poskytovatel' sluzby ukladania doéveryhodny alebo nie), nespojitosti ochrany u(dajov
(napr. kodovanie celého systému suborov verzus individualnych atribdtov datového
subjektu) a poziadaviek kontroly pristupu je dostupnych mnoho kontrol ukladania a
pristupu k tdajom:

Lokalne ukladanie kédovania: kddovanie celej podpory ukladania (HDD alebo
vymenitelnd jednotka) alebo len obsah sUborov a nie metadata predstavuju velmi
rozsiahly pristup pritomny v mnohych systémoch:

o Funkcie kdédovania celého disku AndroidError! Reference source not
found. a iOSError! Reference source not found..

o FileVaultError! Reference source not found. pritomny v Mac OS X od
verzie 10.3 v najnovsej verzii kdduje cely spustaci objem OS X.

o TrueCryptError! Reference source not found. (preruSseny a nedavno
odhaleny ako zranitelhy) a BitLockerError! Reference source not found.
kdéduje celé jednotky operacného systému, sekundarne jednotky a dokonca
vymenitelné zariadenia vo Windows OS. Linux Unified Key Setup
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(LUKSError! Reference source not found.) pouziva rovnaky pristup, ale
pre distribuciu Linux.

e Bezpecné vzdialené ukladanie: dnes sa dostavaju do popredia vdaka vpadu
cloud computing a nenakladného ukladania na cloud sluzby ukladania na cloud
(teda Dropbox ma viac ako 50 milidénov zaregistrovanych pouzivatelov a viac ako
500 milidnov suborov ukladanych denne). Aj napriek tomu, ze tieto sluzby l6duju
sUbory pomocou najnovsich kddovacich algoritmov, pokial' je toto kddovanie
zalozené na kltucoch, ktoré nie su plne kontrolované datovym subjektom, tento
systém neposkytuje sukromie pred poskytovatelom sluzby. Jednym rieSenim je
to, aby pouzivatelia svoje citlivé Udaje pred nacitanim na cloudError! Reference
source not found. zakddovali, ale toto je spojené s pokutou za stratu funkcnosti
na strane servera (napr. serverovy vyskum), kedZe server nemoze tieto Udaje
vidiet. Tymto obmedzeniam sa da vyhnut pomocou vypoctov zachovavajlcich
sukromie, ako je homomorfné kddovanie (pozrite si ¢ast o), ktoré umozriuje
pocitanie niektorych operacii v kdédovanych udajoch.

e Ukladanie do databazy: ide o velmi $iroki oblast, kedZe obsahuje viacero
pristupov, pohladov a modelov hrozieb, ktoré sa pouziju na ochranu osobnych
Udajov. Pokial' ide o tento pohlad, zatial' ¢o sU zjavné pripady, kedy sa musia
zdznamy osobnych Udajov uloZenych v databdzach chranit, existuju dalSie nie az
tak zjavné pripady, kedy sa musi chranit aj sikromie dotazov v databaze, aby sa
zabranilo vytvaraniu profilov pouzivatelov. Niektoré z najbeznejSich metdd
ochrany datovych zdznamov su popisané v tejto Casti. Je ddlezZité uviest, Ze tieto
mechanizmy sa daju pouzit pred uloZzenim Udajov, pred ich zverejnenim a pocas
dotazu v databaze pri dotazovanych Gdajoch alebo v ich vysledkoch.

o Dodatocny hluk: dodrziavanie istej Statistickej distriblcie, ktora vyrazne
neovplyviiuje globdlne parametre Udajov (priemerna, Standardna
odchylka...).

o Mikro spajanie: jednotlivé zaznamy ,sa pred zverejnenim zoskupia do
malych slstav. Kazdd sustava by mala obsahovat miniméalne vektory
Udajov k, aby sa zabranilo Sireniu jednotlivych informacii, kde k
predstavuje hodnotu konstanty prednastavenu chranicom udajov“Error!
Reference source not found.

o Prepinanie atributov medzi zdznamami, udrziavanie celkovych Statistickych
opatreni

o Post-randomizaciaError! Reference source not found.: pri kazdom
zazname v datovom subore, podla stanoveného mechanizmu
pravdepodobnosti sa zmeni kategoria premennej. KedZe je tento
mechanizmus pravdepodobnosti znamy, charakteristiky latentnych
pravdivych Gdajov mbzu objektivne predstavovat narusené Udaje.

o Odber vzoriek: namiesto zverejnenia celého datového suboru zverejnite len
jeho vzorku.

o Generalizacia: suvislé atriblty sa zmenia na sUstavu kategorii a
kategorickych atributov, ktoré sa zoskupia do novej sustavy kategérie.

o Generovanie Udajov: generovanie nahodnych vzoriek (podla vopred
zadefinovaného Statistického modelu) Udajov, neodliSitelné od skutocnych
Udajov sa generuju a zmieSaju s pévodnymi udajmi
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7.10.4

Obmedzenia dotazov: v niektorych pripadoch moézu databdzy chranit
osobné Udaje zablokovanim jednotlivych dotazov alebo retazcov dotazov,
ktoré mdzu odhalit alebo viest k odhaleniu osobnych Gdajov
Metrika sukromia je ur¢end na meranie rizika opatovnej identifikacie alebo
$irenia atribUtov v slstavach Gdajov. Tato metrika mobze slizit na
porovnanie situdcii a-priori a a-posteriori pre zmeranie efektivnosti procesu
anonymizacie alebo na porovnanie réznych metdéd anonymizacie. V
literatUre su popisané tri hlavné metriky sikromia:
= Anonymita kError! Reference source not found.: sustava udajov
ma vlastnost anonymity k vtedy, ak sa kazda osoba nedd odlisit
minimalne od ostatnych os06b k-1, ktoré su pritomné v rovnakje
sustave udajov.
= Diverzita LError! Reference source not found.: rozsiruje definiciu
anonymity k a pridava diverzitu v ramci skupiny pri citlivych
hodnotach v mechanizme anonymizacie.
= Blizkost TError! Reference source not found.: rozsiruje model
diverzity | odliSnym posudzovanim hodnot atribdtu zohladnenim
disriblcie kazdého déverného atribltu v skupine
Pristup k databaze (Ziskanie sukromnych informacii): cielom tychto
technoldgii je chranit pouzivatelov, ktori pristupujd k vyhladavacom alebo
databdzam od svojich poskytovatelov a vlastnikov. PouZivatel m6ze zadat
dotaz do databazy alebo vyhladdvaCa bez zistenia, ktory dotaz sa
vykonava alebo ktoré Udaje sa ziskavaju. Navrhli alebo dodrzuju sa viaceré
postupy:
= Jedna strana: pouzivatelia posielaju falosné dotazy, aby databaza
alebo poskytovatel' sluzby hladania nezistil, ktord sprava je ta
povodna (napr. TrackMeNotError! Reference source not found.)
* Peer-to-peer: pouzivatel mdZe odosielat dotazy, ktoré pochadzaju
od partnerov a naopak;
= Onion-routing: ako napriklad JonDonymError! Reference source
not found. a dodrziavanie schémy popisanej v ¢asti .
= Na baze proxy: pouzivatel posle dotazy do proxy, ktory zodpoveda
za odosielanie a vratenie vysledkov dotazov z cielovej sluzby (napr.
DuckDuckGoError! Reference source not found.). Tymto
pristupom sa neodstrani potreba dovery, ale presunie sa od
poskytovatela sluzby na poskytovatela proxy.

Urovern poditania

Zatial' ¢o sa minimalne riesilo sikromie a bezpecnost na Urovni prenosu a ukladania,
cloud computation priniesol nov( slistavu vyziev, ktoré brania organizécii s desifrovat jej
vypoctové Ulohy bez narusenia bezpecnosti a sikromia ich udajov.

Vypocty chraniace sukromie predstavuju sustavu technologii, metdd a pristupov, ktoré
umoziuju jednej alebo viacerym strandm vyratat funkciu na suUstave vstupov, pri
zachovani sukromia vstupov a vystupov pre strany vypoctu. Existuju dva hlavné

pristupy:
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e Homomorfné kédovanieError! Reference source not found.: forma kdédovania,
ktoré umozfiuje vykonavat mall suUstavu operacii v kdédovanej oblasti za
predpokladu, ze kdédovany vysledok sa zhoduje s kddovanym vysledkom tej istej
operacie vykonanej na nekédovanych udajoch;

e Bezpeclny vypocet viacerych stranError! Reference source not found. (MPC):
umoziuje viacerym stranam spolo¢ne vypoditat funkciu pri zachovani sikromia
vstupov. Obycajne sa tu nachadza jeden sukromny vystup pre kazdu stranu;

Oba pristupy su prakticvké len pre niektoré kategérie jednoduchych scenarov, ale daju sa
vynutit, aby automaticky zaviedli bezpec¢nost a sikromie v systéme. Tieto pristupy boli
navrhnuté na rieSenie problémov stikromia v scenaroch ako je e-VotingError! Reference
source not found., meranie spotreby smart gridError! Reference source not found.
alebo spolupraca v oblasti lekdrskeho vyskumuError! Reference source not found..

7.11 Architektonické pristupy

Tato sprava uz pokryla postupy spojené so sukromim pre vylakanie poziadaviek sukromia
(napr. casti 7.2, 7.3.1, 0 alebo 0). Presun z poziadaviek sukromia koncovych
pouzivatelov na systémovy projekt je velmi narocnym aspektom sukromia.

Systémy obyc¢ajne nie sU vytvorené ako celok, ale ako komplexnd siet jednotlivych
komponentov, ktoré interaguju s réznymi vrstvami, kazda vo vlastnom cieli sukromia,
ktory sa musi kombinovat. Sukromie v systéme nie je lken také slabé ako jeho najslabsi
komponent, existuje ak pripad, kedy komponenty s vlastnostami dodrziavania sikromia
v kombinacii vedd k zniZeniu vlastnosti sukromia tychto individualnych komponentov, a
tym aj celého systému. Existuje tu niekolko navrhov toho, ako zacat riesit
architektonické aspekty sikromia v priebehu projektu systému.

7.11.1 Architektury podporujuce sukromie

ENISA Error! Reference source not found. obsahuje navrh Antonia KungaError!
Reference source not found. pouzit podobny pristup ako su pristupy vypracované v
institute Carnegie Mellon Software Engineering Institute (metdda analyzy nakladov a
ziskov - CBAMError! Reference source not found. a metdéda analyzy porovnania
architektury — ATAMError! Reference source not found.). Vysledny navrh predstavuje
retazovy proces obsahujlci nasledujtice kroky:

Predlozenie Uvodnej architektury.

Identifikacia a prioritizacia scenarov a atributov kvality.

Identifikacia potencialnej architektonickej bezpecnosti a vylepseni sikromia.
Vyber a pouzitie architektonickych postupov sikromia a bezpecnosti pre scenar.

e

Proces PEAR sa spolieha na vyber a pouzivanie (na architektonickej urovni) réznych
pristupov sukromia, ktoré moézu zahffiat PETs (Cast 0), stratégie sikromia (Cast 0) a
vzorce sukromia (Cast 7.11.2), ktoré predstavuju spojené koncepty.

7.11.2 Vzorce sukromia

Zmluvny vyskum Strana 43 zo 65
02/10/2015



D2.2 Personal Data Protection Aws

Vo vseobecnosti sa dad vzorec povazovat za opatovne pouzitelné rieSenie bezne sa
vyskytujuceho problému. Vo vyvoji softvéru vzorce dizajnu popisuju ,bezne sa opakujlicu
Struktdru komunikaénych komponentov, ktora rieSi vSeobecny problém dizajnu v
prislusnom kontexte"Error! Reference source not found. Tento pristup umoznuje
projektantom systému zamerat sa na systematicky rozklad systému a vybrat si spravny
vzorec, ktory uz poskytne istu zaruku ohladom efektivnosti.

PRIPAREError! Reference source not found. Projekt financovany EU vytvoril sistavu
vzorcov sukromia na urovni EUError! Reference source not found., ktord uz obsahuje
niektoré z tychto opatovne pouzitelnych rieseni, ktoré dokdzu poméct riesit opakujuce sa
problémy sukromia systému.

7.11.3 Stratégie projektu sukromia

Zatial' ¢o projektové vzorce mézu byt velmi konkrétne a mézu riesit velmi Specifické
problémy, projektové stratégie si na vysSej Urovni abstrakcie a popisuju vsSeobecny
pristup k dosahovaniu Specifickych cielov projektu. V pripade sukromnej domény
stratégie projektu sukromia Specificky rieSia ciele sukromia. Jaap-Henk Hoepman
identifikoval a charakterizoval osem stratégii projektu sukromiaError! Reference
source not found., ktoré riesia principy sukromia ISO 29100:

e Minimalizovat: MnoZstvo osobnych Udajov, ktoré sa spracovavaju, by malo byt
obmedzené na minimalne mozné mnozstvo;

e Skryt: Vsetky osobné Udaje a ich vzajomné vztahy, by sa mali skryt pred
jednoduchym pohladom

e Oddelit: Osobné Udaje by sa mali spracovavat na =zdklade districie, v
samostatnych priestoroch, ak je to mozné

e Spojit: Osobné Udaje by sa mali spracovavat na najvys$$ej miere spajania a s
najmensimi moznymi podrobnostami, pri ktorych su (este) uzito¢né

o Informovat: Datové subjekty by mali byt vhodne informované pri kaZdom
spracovavani osobnych Udajov

o Kontrolovat: Datové subjekty by mali mat k dispozicii agentiru na
spracovavanie ich osobnych tdajov.

e Vynatit: Mala by sa zaviest a vynucovat politika sikromia kompatibilnd s
pravnymi poziadavkami

e Preukazat: Musite byt schopny preukdazat zhodu s politikou sikromia a so
vSetkymi platnymi pravnymi poZiadavkami

7.12 Holisticky pristup

Zatial ¢o kazdy z pristupov uvedenych v tejto sprave moze byt uzitoény samostatne, zda
sa, ze medzi nimi neexistuje dostato¢né prepojenie. Je teda potrebné poskytnut
holisticky rédmec, ktory obsahuje v$etky tieto postupy, a navrhnut, ako by sa dali
skombinovat pre maximalizaciu ich efektivnosti.

PRIPARE vypracoval metodologicky pristupError! Reference source not found.
zalozeny na ,najlepSom type" spomedzi mnohych uvedenych pristupov, ktory je:
e lahko pochopitelny a lahko pouzitelny,
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e zalozeny na principoch,

e poskytovany s normami hodnotenia rizika,
e navrhnuty tak, aby pokryl cely cyklus Zivotnosti systému,

e flexibilny, prispdsobit v zavislosti

aby

sa dokazal

a ziskavanych informacii,
e uzitoCny pre réznych Ucastnikov,
e zapojeny do technologickych postupov.

A0S

od podstaty projektu

Metodologia PRIPARE sa spaja s referenénym modelom PMRM s konceptmi z bezpecénosti
na zaklade projektu, PIAs, pristupmi zameranymi na ciel' a architektonickymi postupmi
pre poskytnutie vlastného referencného modelu. Pri tomto modeli PRIPARE navrhuje
retazovl metodoldgiu zaloZzenl na procese pre doplnenie existujlcich organiza¢nych
postupov a metodoldgii, aby historicky pokryli aspekty sukromia systému:

Environment & Infrastructure

e Organizational Privacy Architecture
e Promote privacy awareness

Privacy requirements
operationalization
Detailed Privacy
Analysis

Risk management
Legal compliance

Architecture (PEAR)

design

Privacy Enhancing

Detailed Design

e User-centered Ul
design

implementation

e Security & Privacy
static analysis
e Accountability

plan

Final Security &
Privacy review
Publish PIA report

e Security & Privacy
verifications

Analysis Design Implementation Verification Release Maintenance Decommission

e Preliminary actions e Top-down
. Funct!oqal architecture design o Create Incident

Description and e Bottom-up

X N N . . X Response Plan
High-Level Privacy architecture design * Security & Privacy .
X N X N . e Create system e Execute incident
Analysis e Privacy Enhancing . dynamic analysis AN e Execute
e Privacy decommissioning response plan

decommissioning
plan

Zatial' Co PRIPARE uz zverejnil svoju prvl verziu metodoldgie, druha a vylepSena verzia
sa oCakava kratko po ukonceni projektu (oktéber 2015).

Zmluvny vyskum
02/10/2015

Strana 45 zo 65




D2.2 Personal Data Protection Aws

8 Odporiacana metodologia PbD pri riadeni
projektu systému bezpecnosti ICT

Prostrednictvom hodnotenia spolo¢nych bodov pristupov PbD podla analyzy v kapitole 7
vysdie, ako aj zohladnenia identifikovanych medzier tdto c¢ast uvedie odporicéania
metodoldgie pre riadenie PbD v ramci projektu systému bezpecnosti ICT pri ochrane
osobnych udajov.

Vybudovanie struktary sakromia na organizacnej Grovni

Sukromie podla projektu a postupy budovania sUkromia sa musia podporovat na
organizacnej Urovni. Podla velkosti organizadcie by sa mala vybudovat kanceldria pre
ochranu sukromia a mala by obsahovat minimalne pravnych odbornikov a odbornikov na
sukromie v oblasti/iach, na ktoré sa vztahuje vypracovavany systém ICT.

Tato kancelaria pre ochranu sikromia bude zodpovedna za vyvoj politiky sikromia, ktora
riadi systémy ICT spojené so systémom vzdeldvania a za identifikdciu a budovanie
vhodnych inventdrov osobnych Gdajov spojenych so vzdeldavanim, rizik sukromia, PETSs,
vzorcov sukromia, kontrol sikromia. Medzi ostatné Ulohy, za ktoré by mala tato struktura
zodpovedat, patria:

e \ypracovanie vyznamnej metriky sikromia pre zmeranie a porovnanie ich vlastnej
zrelosti sikromia a Urovni sukromia existujucich a novych systémov ICT;

e Riesenie problémov spojenych so sukromim v réznych projektoch;

e \ypracovanie zdakladnej linie poziadaviek sukromia, ktoré musia vsetky nové
systémy ICT obsahovat a pouzivat na prislusné procesy;

e Vytvorenie kampani na zvySovanie povedomia o otdzkach sukromia zameranych
na vsetkych Ucastnikov systému ICT;

Medzi referencie, ktoré su relevantné pre toto odporuacanie, patria:

e UK ICO obsahuje Prilohu (4) vo svojej priru¢cke PIAError! Reference source not
found., ktord hovori o stratégidch sikromia a o tom, ako sa v nich pozitivhe
odrazaju organizacné pristupy k stikromiu;

e Priru¢ka ENISA k tomu, ako zvysit povedomie o bezpecénosti informaciiError!
Reference source not found.;

e Subor vzorov sukromia PRIPAREError! Reference source not found.;

e Metodoldogia PRIPARE Priloha C: Zoznam principov, smernic a kontrol sikromia
pre zapojenie poZiadaviek do praxeError! Reference source not found.;

e Ochrana uUdajov a sukromia ENISA na zaklade projektuError! Reference source
not found. obsahuje odkazy na velky pocet PET;

Zapojenie vSetkych ucastnikov pocas technického procesu

Pred zadiatkom technického procesu by sa mali vSetci G¢astnici identifikovat (,,ti, ktori su
alebo by mohli byt zainteresovani na alebo ovplyvneni projektom, technoldgiou,
sluzbou“Error! Reference source not found.), napr. koncvi pouzivatelia, datové
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subjekty, organy ochrany u4dajov, poskytovatelia sluzieb, operatori systému a
projektanti.

VSetky skupiny Uclastnikov by mala zastupovat osoba podas $pecifickych aktivit
technického procesu, ktord umoznuje viacero pohladov na systém a potencidlne otazky
sukromia, ktoré sa vztahuju na kazdu skupinu. Kazda skupina Uéastnikov poskytne svoju
vlastn( suUstavu poziadaviek, ktoré budl sulastou procesu porovnavania pocas fazy
projektu.

Ucastnici mozu byt zaroveri stcastou procesu dizajnu a mozu sa ozvat vzdy, ked sa budd
prejednavat vyznamné rozhodnutia ohladom realizovatelnosti poziadaviek alebo
pristupov, ¢o umozni diskusiu medzi viacerymi Glastnikmi a pomdze pravdivo si zvolit
vhodné porovnania.

A v neposlednom rade, ak systém overi viacero UCastnikov a vypracuje verejnu spravu,
odsuhlasenim cinnosti sukromia vykonavanych pocas technického procesu sa poskytne
miera transparentnosti, ktord poméze zvysit Grovern ddvery v dany systém.

Transparentnost

Transparentnost, jeden zo zakladnych principov PbD, je kli¢om k odstrdneniu bariér
dovery, ktoré brania prijimaniu novych systémov ICT. Technicky proces by mal jasne
ukazovat, aké su hlavné technické rozhodnutia spojené so sukromim, osobné Udaje sa
ziskavaju, ukladaju alebo spracovavaju v systéme, ochranné prvky su zavedené pre
ochranu takychto Udajov a vSetky identifikované rizikd (adresované a zvysné), ktoré boli
identifikované pocas technického procesu, preukazujice zhodu s existujlcim pravnym
ramcom.

Verejna sprava, ktora uvadza vsetky tieto informacie (ked je to mozné a podla pravidiel
IPR a bezpecnostnej politiky), by sa mala zdielat s datovymi subjektmi a dozornymi
organmi a orgdnmi ochrany udajov.

PoZiadavky na transparentnost by sa mali prejednat s Ucastnikmi pocas fazy analyzy a
mali by sa zvazit v rdmci politiky sikromia organizacie.

Zameranie na pouzivatel’a

Zameranie na pouzivatela je pretaZeny termin, pokial ide o systémy ICT a sikromie. Na
jednej strane su systémy zamerané na pouzivatela tie systémy, ktoré su vypracované s
individudlnymi pouzivatelmi, pri zohladneni ich aspektov sukromia a sociekonomickych
vlastnosti cielenych pouzivatelov poCas navrhu systému. Na druhej strane, zameraie na
pouzivatela sa da uinterpretovat ako opravnenie pouzivatela, ktoré umozriuje samostatné
urcenie a ,celkovd" kontrolu nad ich osobnymi Udajmi. Obidva pristupy su vyznamné a
mali by sa zvazit podas technického procesu zameranim sa na vyldkanie poziadaviek
spojenych so sukromim a pocas navrhu systému, najmé v zmysle aspektov
pouzivatelského rozhrania (UI).

Podla sStudie pre pochopenie spotrebitelov za Gc¢elom navrhnutiaproduktov a sluzieb,
ktoré vytvaraju doveru v znackyError! Reference source not found., existuje Sest
principov ndvrhu zameranych na pouzivatela, ktoré je potrebné vziat do Uvahy:
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e Kontext: aké su mentalne modely pouzivatelov, presvedcenia, oCakavania a toky
uloh?

e Motivacia: ¢o zaujima pouzivatelov?

e Povedomie: vedia pouzivatelia, ze existuje?

e Schopnost odhalenia: ak ju hladajui, ndjdu ju pouzivatelia?

e Pochopenie a uchovanie: chapu pouzivatelia a pamétaju si? Dokdzu opakovat
procesy?

e Pouzitelnost: Dokazu pouzivatelia interagovat?

Rovnaka studia stanovila, ze dva hlavné faktory, o ktoré sa zdkaznici viac staraju,
predstavovali:

e Transparentnost: ,Ze je jasné, ¢o sa deje pocas pouzivania sluzby Ze nezistia
pric¢inu po udalosti alebo z iného zdroja"

e \Volba: ,Ze si dokazu zvolit prvky, ktoré sa daju ovlddat pocas sluzby alebo
rozhodnutie o pouzivani tejto sluzby"

Zameranie na pouzivatela je teraz narocnejsie ako kedykolvek predtym, kedze sluzby
ICT sa pouzivaju na zaklade zariadeni s malym faktorom, s obrazovkami obmedzenej
velkosti a dokonca aj bez nich (napr. Internet of Things).

Sukromie musi pokryvat cely cyklus Zivotnosti technickych a osobnych Gdajov

Sukromie nepredstavuje samostatny proces a nedd sa spdjat s jedinenou fazou
technického procesu. Aspekty sikromia sa musia zvazit v kazdej technickej faze, aby sa
efektivne zaviedli overitelné opatrenia sukromia (technické alebo organizacné), ktoré
rieSia poziadavky sukromia, ktoré pramenia z pravneho ramca, stanovisk akcionarov, z
organizac¢nych vlastnych politik a z modernych najlepsich postupov.

Najlepsim spbsobom ako to dosiahnut na organizacnej Urovni je spojit Specifické postupy
sikromia s existujucim riadenim projektu a vypracovavanim organizaCnych procesov.
PRIPARE obsahuje vo svojej metodoldgiiError! Reference source not found. (Priloha
A) smernice o tom ako sa daju aktivity sukromia spajat s tradiénymi a modernymi
technickymi metodolégiami softvéru (napr. waterfall alebo scrum).

Okrem zamerania na sukromie pocas celého cyklu Zivotnosti sa musi zvazit aj cyklus
Zivotnosti osobnych Udajov, osobné Udaje sa musia nielen chranit, ked sa ukladaju, ale
principy sukromia a ochrany Udajov (napr. informovany suhlas) sa musia zvazit pocas
ziskavania, spracovania a dokonca aj pocas ,likvidacie® osobnych Udajov. Poziadavky
sukromia mdéZzu a mali by byt $Specificky spojené s niektorou fazou cyklu Zivotnosti
osobnych udajov.

Nasledujlce smernice si nastavené na rozne fazy cyklu zivotnosti.
Popis vysokej Grovne a ivodné hodnotenie (Analyza)

Prvym krokom kazdého technického procesu je mat jasny pohlad na systém a na to, aké
st obchodné ciele. Polas procesu konzultdcie by mali vSetci Géastnici poskytnut svoj
vlastny pohlad na systém, ktory by mal byt na zdklade dohody konsolidovany a mal by
sltzit ako zéklad pre diskusie spojené so sikromim. Konstrukcia tohto ivodného pohladu
mébze byt podporend vypracovanim vhodného grafického znazornenia (napr. diagramy
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obchodného procesu) - Tieto znazornenia by mali byt technolgicky nezavislé a pritomné
na vysokej urovni, ¢o sa vztahuje na osobné Udaje, ktoré sa budu ziskavat, spracovavat
a ukladat a aj na vadsie datové toky v systéme.

Na zaklade tohto popisu vysokej urovne mézu Ucastnici zadavat svoje otdzky ohladom
sukromia, pravni odbornici mdzu zalat identifikovat pradvny rédmec a odbornici na
sukromie mozu zacat budovat zakladnu liniu poziadaviek sikromia a identifikovat rizika
sukromia. Hladanim v tejto faze sa stanovi nespojitost dalsej analyzy a ¢innosti v oblasti
sukromia (napr. systémy s velmi nizkymi rizikami sukromia nemusia mat rovnaké
potreby ako iné, ked su zapojené citlivé udaje)

Tento Gvodny pohlad (s prislusnymi grafickymi zndzorneniami) by sa nemal povazovat za
obmedzenie procesu navrhu, ale za zaciatok vyznamnych diskusii medzi ucastnikmi.

Tieto smernice su spojené s odporucaniami projektu PIAF Error! Reference source not
found. a metodolégiou PRIPARE Error! Reference source not found. Proces
~Funkéného popisu a vysokej Urovne".

Priprava planu sikromia

Ked budete mat jasny pohlad na cely systém, ked identifikujete jeho hlavné ciele a
rizikd, musite pripravit plan sukromia. Takyto plan, ktory bude riadit ¢innosti sikromia
podas trvania projektu, sa musi nastavit podla pldnov na Urovni organizacie a musi
stanovit:

e Presné cinnosti sukromia a ich oCakavané vystupy;

e Tim suUkromia, ktory bude vykonavat cinnosti sikromia s jasnymi Glohami a
povinnostami;

e Zoznam a rozsah cCinnosti sikromia s pridelenym rozpoc¢tom a ¢asovym ramcom

Presny tim, rozsah a cinnosti sa urCia na zaklade zisteni pocas Uvodného hodnotenia
podla politiky organizacie, ktord mdze vyplyvat z metodoldgie PRIPAREError! Reference
source not found. procesu ,Predbeznych Cinnosti® a odporucani PIAF ohladom ,Analyzy
prahu® Error! Reference source not found..

PRIPAREError! Reference source not found. a ramec RFID PIA Error! Reference
source not found. poskytuju vlastné strom rozhodnuti pre stanovenie rozsahu PIA a da
sa uviest ako priklad. Tento strom rozhodnuti by mal zohladnit Specifické body domény a
bezné kategdrie osobnych Udajov a rizika (ako je to uvedené v bode Error! Reference
source not found.).

Poziadavky sukromia

Skutoénym ciefom budovania systému je poskytnut systém, ktory plni o¢akdvania svojich
Gcastnikov. Proces budovania by mal stanovit porovnanie pre vyvazenie protichodnych
oCakavani. Hlavnym prostriedkom zachytenia tychto ocakdvani su poziadavky (funkcéné
a nefunkcéné). Zachovavanie sukromia komplexnej oblasti s takouto kontextualnou
hodnotou, spravna identifikacia poziadaviek, ktoré splnia ocakavania a potreby
Ucastnikov, je narocné a ,stale nepredstavuje jednotny pohlad na vytvaranie poziadaviek
sukromia“Error! Reference source not found..

Poziadavky sukromia sa mozu zadefinovat v zavislosti od ich podstaty ako funkéné
poziadavky (napr. pravny ramec si moéze vyzadovat, aby boli vSetky osobné udaje
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pristupné pre datové subjekty) alebo nefunkéné (napr. vyjadrujice obmedzenia v zmysle
metriky sukromia).

Ako to navrhuje PRIPARE Error! Reference source not found., daju sa skombinovat
dva hlavné pristupy pre identifikaciu prevadzkovych poziadaviek sikromia, zamerané na
ciel (pozrite si ¢ast 0) a zalozené na riziku (pozrite si ¢ast 0), aby sa dosiahli vyhody
oboch z nich:

e Polozky zamerané na ciel Error! Reference source not found.

o ,dodrzuju systematicky pristup vyuzivajuci kataldogy ako prostriedok
prenosu principov vysokej miery sikromia do prevadzkovych poziadaviek
sukromia“

o ,definuju hrozby v zmysle skutoCnosti, ku ktorym sa dostanete bez
akejkolvek neistoty, bez ohladu na pravdepodobnost vyskytu"

o .vyber poziadaviek a ich Specifikacia podla miery pozadovanej ochrany
podporuju systémy, ktoré ponukaju nizku, strednd alebo vysoku ochranu
osobnych Udajov

e Polozky zalozené na riziku
o Riesia Specifické body vytvoreného systému;
o Poskytuju hlbsie pochopenie zranitelnych miest a hrozieb systému.

RECQ. ANALYSIS RISK MNGMT.
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Obrazok 10: Proces navrhovany PRIPARE Error! Reference source not found.

Oba pristupy vychadzaju z vyberu principov sikromia na vysokej Urovni. Tieto principy
by mali predstavovat rozsirenie principov zadefinovanych rdmcom nariadeni, rozdirenym
o kazdy princip, ktory vynutil niektory z Glastnikov. Takisto sa odporuca spajat vsetky
poziadavky sukromia s ich zdrojom: Ucastnik, princip na vysokej Urovni, smernica alebo
hrozba, zaistenie vysledovatelnosti a zodpovednosti celej analyzy sukromia a procesu
projektu.

Projekt sikromia

Po definicii zvolenej pre PRIPARE v casti D1.1 Error! Reference source not found. je
projekt systému ,proces zadefinovania hardvérovej a softvérovej architektury,
komponentov, modulov, rozhrani a uUdajov pre systém pre dodrzanie uvedenych
poziadaviek".
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Navrhnutie systému nie je jednoducha ¢innost, da sa povazovat za proces pozostavajuci
z viacerych disciplin, kde je systém navrhnuty z viacerych pohladov. Pokial' ide o
sukromie, existuju tri hlavné pohlady, ktoré je potrebné zvazit:

e Architektonicky: architektury systému su kli¢om k Urovniam sukromia, ktoré sa
daju v ich rdmci dosiahnut. Nespravna volba na architektonickej Urovni moze
obmedzovat vzorce sikromia, ktoré sa daju zvolit alebo ktoré st kompatibilné s
PET. Navrhuje sa teda dodrziavat retazovy pristup, ktory hodnoti viacero stratégii
alebo vzorcov a vyberat si ich podla ich vykonnosti vo zvolenych scenaroch, ako je
to uvedené v PEARsError! Reference source not found. .

e Podrobny projekt: kedZe pristup zamerany na ciel' (¢ast 0) vynucuje kataldg
smernic sukromia a poziadaviek, projektovy pristup by mohol vyuzivat kataldg
opatreni alebo technik spojenych so smernicami sikromia a poziadavkami, ktoré
by popisovali technologické Specifické pristupy pre rieSenie beznych poziadaviek
sukromia. Tato cinnost je popisand v procese metodoldgie PRIPARE ,Podrobny
projekt podporujlci sukromie“Error! Reference source not found. a da sa
povazovat za viac nespojity architektonicky projekt navrhovany v
architektonickom pohlade.

e Pouzivatel'ské rozhranie: ako je to uvedené v smernici zameranej na
pouzivatela, pouzivatelské rozhranie predstavuje kritické zvySenie dovery
pouzivatelov v systém ICT. ISO 9241-210:2010Error! Reference source not
found. je norma, ktord uz riesi projekt zamerany na ludi a ktord sa dé pouzit pre
poziadavky alebo aspekty Specifické pre sikromie.

Ked mame vypracovany zakladny projekt, mal by sa overit na zaklade poziadaviek, ktoré
sa vyvolali pocas predchadzajucich cinnosti. Proces projektovania do znacnej miery
vyuziva inventare alebo katalégy vzorcov sukromia, PET, technické alebo organizacné
opatrenia, ktoré sa navrhli v smernici ,Vytvorenia Struktiry sikromia na organizacnej
arovni®.

Implementacia a overenie siukromia

Sukromie sa rieSi na Uurovni implementacie systému implementaciou Specifickych
mechanizmov sukromia a PET, ktoré dsa zvolili a zaviedli do architektury alebo
podrobného projektu pocas fazy projektu. Na tejto Urovni je maximalne doélezité
dodrziavat smernice o technologickej implementécii sikromia Specifické pre dany jazyk,
ako su:

e Najlepsie postupy Android pre bezpecénost a sukromieError! Reference source
not found.

e Bezpecnostna prirucka iOSError! Reference source not found.

e BezpecCnostna priru¢cka Red Hat Enterprise Linux 6Error! Reference source not
found.

e Smernice bezpecného vyvoja smartphonov ENISA pre vyvojarov aplikaciiError!
Reference source not found.

e OWASP Secure Coding Practices Quick Reference GuideError! Reference source
not found.

Na Urovni overenia sa nachadza viacero pristupov:
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e Statickd analyza: implementacia systému (napr. zdrojovy kod alebo
dokumentdcia) sa d& manudlne alebo automaticky skontrolovat podla
organizacnej alebo projektovej politiky, aby sa stanovilo, ¢i implementacia riesie
dohodnuté poziadavky a aby sa zistili potencidlne problémy bezpecnosti alebo
sukromia (napr. overenia statického kédu pri  hladani zranitelnosti
bezpecnostiError! Reference source not found.)

e Dynamicka analyza: pred alebo pocas vyuzivania systému sa prevadzkovy systém
testuje, pricom sa hladaju zranitelné miesta v dobre zvolenych scenaroch testu.
Pristupy testovania prieniku Error! Reference source not found., automatické
generovanie testuError! Reference source not found. a overovanie sukromia
¢asu choduError! Reference source not found. si vykonné prostriedky pre tuto
¢innost.

Navrhovany pristup pre rieSenie implementacie sukromia a overenie je stanovenie
procesu ,suvislého overovania®“ (analogicky so suvislou integraciou), kde sa napredovanie
implementacie neustale overuje a odhalia sa vsetky problémy sikromia a bezpecnosti v
skorej faze procesu implementacie (¢im sa minimalizuju naklady).

Kontroly sikromia systému pred jeho prevadzkou

Rovnako ako pred presunom systému do vyrobného prostredia, najlepSie technické
postupy umoznuju vypracovanie ucinného planu obnovy, najlepSie technické postupy
sukromia odporucaju vypracovanie:

e Planu reakcie na incidenty s jasnymi Ulohami, zodpovednostami a postupmi pre
reakciu na incident bezpecnosti alebo sukromia v dosledku porusenia sukromia.
Takyto plan by mal obsahovat jasné smernice o tom, kedy kontaktovat organ pre
ochranu Udajov. Clanok 29 uvadza niektoré prikladyError! Reference source
not found., ktoré ukazuju, za akych podmienok sa musia DPA a datové subjekty
informovat. Rada S$tatnej pokladnice kanadského sekretaridtu zverejnila svoju
»Supravu nastrojov riadenia v pripade porusenia sukromia" Error! Reference
source not found., ktord sa da pouzit ako referencia.

e Planu vyradenia systému z prevadzky, kde sa zohladnia Udaje, ktoré sa budu
ziskavat a uloZia sa v systéme, ako aj ich prisludné rizika, postupy, ktoré sa budu
dodrziavat, ked sa systém vyradi z prevadzky. Podla pravnych radmcov to méze
zahffat informovanie zdkaznikov, ¢o im umozni ziskat ich osobné Udaje a
zlikvidovat a/alebo anonymizovat Udaje.

e Konecnej revizie vSetkych dodrziavanych Cinnosti sikromia, pri kontrole tvodného
planu sukromia, zaisteni toho, Ze sa budl v$etky vystupy zhodovat s ich
povodnou Specifikaciou.

e Verejnej spravy, ktora informuje o aspektoch sukromia systému podla popisu v
smernici ,Transparentnost™.

Prevadzka a vyradenie systému z prevadzky spojeného so sikromim

PbD sa neskonci, ked' sa systém dostane do vyroby. Pocas prevadzky systému by sa mali
vyskytovat opakujice sa d&innosti s cielom zaistit spravnu prevadzku planovanych
a implementovanych opatreni sukromia. Ako sa to navrhuje v metodoldgii PRIPARE
~Overenia bezpecnosti a sukromia“Error! Reference source not found., niektoré
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¢innosti, ktoré sa daju pouzit na zaistenie prevadzky spojenej so sukromim systému su
nasledovné:

e Opdtovne preskimajte modely hrozieb, spravy o analyze a vysledky testov
e Skontrolujte plany vyradenia z prevadzky a reakcie

e Zaistite, ze kontroly sukromia su zavedené a funguju podla ocakavani

e Skontrolujte a zaistite, aby bola dokumentacia presna

Napokon a po vyradeni systému z prevadzky sa musi dodrzat plan vyradenia z
prevadzky, ktory zaisti spravne ulozenie alebo likvidaciu vSetkych prislusnych osobnych
udajov.
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9 Preukazanie vyhod PbD

PbD je celkom mlada oblast a technicky pristup k nej je eSte mladsi. Hladanie Uspesnych
referencii na UspesSné skutocné pouzitia takychto postupov je vyzvou. Tato kapitola teda
zostavuje referencie o postupoch PbD, ktoré, aj ked' sa este neuplatiuju v prevadzkovom
prostredi, poskytuju do6kaz o tom aky vyznamny vplyv ma technicky proces PbD na
spbsob, akym dokazu navrhované systémy chranit sikromie datového subjektu. V tejto
kapitole sa pouzivaji domény smart grid a Internet of Things, ktoré ukazuju tieto
vyhody. Tato kapitola uvadza pristupy PRIPARE a LINDDUN na preukazanie vyhod.

9.1 Smart Grid

V priebehu nasledujucich rokov smart metering a smart grids vynutia existujuce postupy
ako napriklad:

e Vzorce dopytu sa zmenia v dosledku zvysujluceho sa prijimania elektrifikacie alebo
technoldgii ako je preprava, zahrievanie, ukladanie batérie.

e Prijimanie zelenych zdrojov energie stabilizuje generovanie energie a zaisti jej
plynulejSiu geograficku distriblciu

V dosledku tejto predpovede poskytovatelia energie a sieti vypracovavaju smart grids,
ktoré dokazu vyvazit dopyt energie takmer v redlnom c&ase. Meranie dopytu energie
v readlnom case vsak prindsa mnoho problémov so sikromim. Vytvaranie sukromia je
znacne zamerané na smart grid. Medzi niektoré relevantné prace vytvarania sukromia,
ktoré preukazuju vyhody vytvarania PbD, patria:

e Hodnotenie vplyvu na sukromie, ktoré sa vykonalo v mene asociacie
energetickych sieti Error! Reference source not found.. Tento PIA Uspesne
identifikuje hlavné rizikd sikromia a problémy akcionarov a vypracovava sustavu
odporucani na ich riesenie.

e OASIS PMRMError! Reference source not found.: obsahuje vo svojom popise
priklad pripadu pouzivania (,VSestranny inteligentny systém nabijania
elektrického vozidla“), ktory sa pouziva na preukazanie vyhod pouzivania PMRM v
systéme ICT citlivom na sukromie. PRIPARE, pocas svojho posledného roku
prevadzky, pouzil ¢ast svojej holistickej metodoldgie na rovnaky pripad pouzivania
s cielom preukazat pouzitelnost a vyhody tejto metodoldgie. Tato praca sa este
musi zverejnit na webovej stranke PRIPARE Error! Reference source not
found..

e POPCORNETrror! Reference source not found.: pouzitim pristupu PIA na vozidlo
ISO pri komunika¢nom rozhrani mriezkyError! Reference source not found. sa
vypracoval protokol nabijania chraniaci sikromie, ktory dodrzuje vSetky funkcie
I1SO15118 a preukazuje vyhody uplatfovania PIA.

9.2 Internet of Things

Clanok 29 vydal v roku 2014 stanovisko k neddvnemu rozvoju v oblasti Internet of
Things Error! Reference source not found., kde oznacuje Internet of Things (IoT) ako
Jnfrastruktdru, v ktorej sa nachadzaju miliardy snimacov zakddovanych v bezZnych,
kazdodennych zariadeniach - ,things" ako takych alebo things spojenych s ostatnymi
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objektmi alebo osobami - je navrhnuty na zaznamenavanie, spracovavanie, ukladanie a
prenos udajov a kedzZe je spojeny s jedineCnymi identifikatormi, interaguje s ostatnymi
zariadeniami alebo systémami vyuzivajucimi schopnosti siete".

Tieto ,things" mézu predstavovat mnohé vyzvy bezpelnosti a sikromia. Mnohé z nich
nemaju alebo maju obmedzené fyzické rozhrania pouzivatela, maju obmedzeny vykon
spracovavania (brania pouzivaniu komplexnych kryptografickych technik) a moézu sa
velmi tazko aktualizovat. Clanok 29 dodrzuje pristup hodnotenia rizika stkromia, aby sa
zistili potencidlne problémy, opatrenia a odporucania, spojené s eurdpskym pravnym
rdmcom, ktory by mali zvazit Gc¢astnici odvetvia IoT.

IoT-AError! Reference source not found. je projekt spolu financovany EU a je
sucastou programu FP7, ktory vypracoval ,architektonicky referenény model pre
vzdjomnu prevadzkyschopnost systémov Internet-of-Things, nacrtol principy a smernice
pre technicky projekt svojich protokolov, rozhrani a algoritmov". Ak sa maju riesit
socioekonomické aspekty sukromia architektlry a technolégie, tento projekt vykonal PIA
na zaklade ramca BSI PIA Error! Reference source not found., pricom UspesSne
identifikoval kontroly, ktoré sa musia zaviest pre odstrdnenie, zmiernenie alebo prenos
detegovanych rizik.

9.3 LINDDUN

LINDDUN obsahuje, v ramci svojho povodného popisuError! Reference source not
found., prilohu, ktora preukazuje ako Uspesne sa uplatfiuje vo fiktivnom scenari
socialnej skupiny pre identifikdciu opatreni, ktoré mozu byt sicastou projektu, aby sa
zabranilo materializacii hrozieb sukromia.

9.4 PRIPARE

V kontexte projektu PRIPARE sme kontaktovali dalSie tri projekty na Grovni EU a navrhli
sme pouzit PRIPARE v istej faze projektu s dvojitym cielom a) preukazat pouzitelnost a
uzitoénost pristupu PRIPARE a b) zhodnotit a zvysit mieru sikromia dosahovanu v
technologickych vystupoch projektov. Zatial ¢o vysledky tejto iniciativy eSte nie su
zverejnené, na zaklade tejto spoluprace sa vypracoval ramec vytvarania sukromia
Specificky pre IoTError! Reference source not found., podla principov PRIPARE,
pricom sa preukazalo, Ze sa prijali vyhody pristupu PRIPARE.
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