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Manazérske zhrnutie

Vyskumné  avyvojové  aktivity  centra
excelentnosti vyuZivanim synergického efektu
spoluprace odbornikov z akademickej,
energetickej a podnikatelskej obce pomahaju
vytvarat  koncepciu, overovat metddya
technolégie pre uspeSnd implementaciu
rieSeni na dosahovanie c¢oraz narocnejsich
ciefov voblasti zvySovania energetickej

efektivnosti a to najma v oblastiach:

M vyskumu
technologii

a vyvoju modernych IT

umoznujucich integraciu
a interoperabilitu obnovitefnych zdrojov
a ulozisk elektriny, elektromobilov a loT,
ako sucast inteligentnych sieti a miest

M ZvySovania penetracie a objemu vyroby
elektrickej energie z obnovitelnych zdrojov

M Znizovania emisii sklenikovych plynov a
vyuZivania bezuhlikovych technoldgii

B vyskumu a vyvoja metodik a nastrojov pre
pozitivnu motivaciu koncovych

odberatelov na zmenu pristupu k spésobu

vyuzivania energii a vytvorenie moznosti

ich vstupu na trh s elektrinou

Strategickd  vyskumna agenda centra
excelentnosti na roky 2015 - 2020 sa na
domacej scéne sustredi na dve hlavné oblasti
- Inteligentné siete a inteligentné mesta. Do
tychto oblasti moZino zahrnut niektoré
parcidlne témy vyskumu a vyvoja ako praca s
velkymi datami, energeticky a prevadzkovo
efektivna komunika¢na infraStruktira na
prenos energetickych dat, integracia a
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vyuZivanie obnovitefnych zdrojov elektrickej
energie, zoznamenie Sirokej verejnosti s
moznostami Uspor v spotrebe energii a tym aj
priameho ovplyvnenia produkcie CO2 a
mnoho dalSich podtém, ktoré spadaju prave
do oblasti inteligentnych sieti a miest.

Poslanim inteligentnej siete je zabezpecit
bezpecnu, ekonomicky efektivnu, stabilnu a
udrzatelnd  dodavku elektriny z velkych
centrdlnych zdrojov v kombindcii s mensimi
distribuovanymi zdrojmi inStalovanymi
v miestach spotreby koncovym odberatelom
a maximalne zefektivnit energetické a
podporné procesy s ohladom na bezpecnost
dodavky, Zivotné prostredie, minimalizaciu
nakladov a kvalitu poskytovanych sluZieb.
Téma rieSi vyskum inteligentnych sieti s
ohladom na optimdlnu integraciu ich
komponentov a technolégii, monitoring a
optimalizaciu vyroby elektriny z
distribuovanych zdrojov, navrh nastrojov pre
monitoring a riadenie spotreby, testovanie
moznosti pre lokalne uskladnenie elektriny
formou inovativnych technolégii, vyuZivanie
Udajov z inteligentnych meracich systémov
z pohladu rieSenia  poruch, zvySovania
efektivnosti, optimalizacie spotreby
a znizovania technickych aj netechnickych

strat.

Cielom nasledného aplikovaného vyskumu je
vsulade s prijatou novou celosvetovou
dohodou oklime vParizi a slovenskou
energetickou koncepciou navrhnut, overit a
aplikovat vysledky vyskumu avyvoja v
spolupraci s kli€ovymi  dacastnikmi  trhu



s elektrinou (prevadzkovatelia prenosovych
a distribu¢nych sustav, vyrobcovia, koncovi
odberatelia, doddvatelia a poskytovatelia
energetickych  sluzieb) v koordinacii s
vyrobcami tepla, zastupcami priemyslu a
dopravy a v spoluprdaci s verejnym sektorom a
najst taky model energetického trhu, vratane
technolégii potrebnych pre jeho realizaciu,
ktory:

M Overi moinosti vyuZitia nameranych dat
z inteligentnych meracich systémov pre
dosahovanie vyssej energetickej

efektivnosti, spolahlivosti a bezpecnosti

distribucnej sustavy, moZnosti vyuZitia

nameranych dat z pohladu pristupu cez

centralne resp. lokalne rozhranie
inteligentného  elektromera ako aj
spoluprace so systémami HEMS (Home
Energy Management System) a pod.

M Bude podporovat pozitivnu motivaciu
vSetkych ucastnikov trhu s elektrinou
a dotknutych subjektov s dorazom na
posilnenie postavenia koncového
odberatela k zmene spravania v prospech
zvySenia energetickej efektivnosti v oblasti
spotreby elektrickej energie.

M Poskytne koncovym odberatelom nové
moznosti pre ich aktivhe zapojenie do
procesu znizovania ich spotreby resp.

nakladov na energie.

Ciefom vyskumu a vyvoja je maximalne vyuzit
potencial nameranych Udajov z inteligentnych
meracich systémov, overenie inovativnych
rieSeni pre vSetkych ucastnikov trhu
smerujuceho  knaplneniu  energetickych
a environmentalnym cielov za co

najoptimalnejsich podmienok.
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Zabezpecenie spolocnej Ucasti akademickych,
technologickych a energetickych subjektov v
aktivitach centra excelentnosti vratane ucasti
koncovych odberatelov pomobze
bezprostredne hladat rieSenia otvorenych
otazok a problémov, ktoré prinesu nové
moznosti pri optimalizacii spotreby elektrickej
energie, vytvori predpoklady na posilnenie
odberatela a

postavenia koncového

dosahovanie energetickych
a environmentalnych cielov, ale sucasne
vyraznou mierou prispeje aj Vv oblasti
dosahovania  celospolocenskych ¢ uZ
socidlnych  alebo  ekonomickych  cielov
prispievajucich  k vy$Sej Zivotnej Urovni
a zvySovaniu  kvality Zivota obyvatelov
Slovenska.



Vizia Centra excelentnosti

Inteligentné siete

Dosiahnuté vysledky :

V oblasti inteligentnej siete sme sa v projekte
zakladného vyskumu zamerali na tri nosné
Casti, ktoré uzko suvisia s vyvojom a rozvojom
inteligentnych sieti.

M Detailnd analyza legislativneho
a regula¢ného prostredia, navrh koncepcie
poskytovania  Udajov  zinteligentnych

meracich systémov, vytvorenie

matematickych a simulaénych modelov,

pomocou ktorych boli identifikované

hlavné spatné vplyvy decentralizovanej

vyroby  technického charakteru na
prevadzku distribuénych sustav

M Podrobna analyza mozZnosti integracie

koncového odberatela do procesov v ramci

inteligentnej siete prostriedkami
inteligentnych koncovych zariadeni
sdérazom na zvySenie  postavenia

koncového odberatela na trhu s elektrinou
a jeho aktivnej ucasti pri procesoch vyroby
a spotreby elektriny

M Prehlad
pouzitelnych pri tvorbe a testovani

Statistickych nastrojov
modelov predikcie a optimalizacie vyroby a
spotreby elektrickej energie, dizajn
manazmentu velkych datovych tokov pre
vyvoj modelov predikcie a optimalizacie
v energetike s fuziou meteorologickych a
sociodemografickych dat

Vprvom rade sme sa venovali velmi

podrobne legislativnemu  aregulaénému
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prostrediu. Zamerali sme sa na hlbkovu
analyzu zdkladného eurdpskeho ramca, ktory

predstavuju predovsetkym zakladné
smernice, nariadenia a rozhodnutia
Eurépskeho  parlamentu  tykajuce  sa

inteligentnych sieti a inteligentnych meracich
systémov. Na zaklade vystupov z eurdpskej
legislativy sme sa detailne pozreli na narodny
legislativny ramec, priCom sme sa zamerali na
transponovanie kl'd€ovych smernic
a nariadeni. Na zaklade vystupov z analyzy
legislativneho prostredie boli  vo vztahu
k vSeobecnym  poZiadavkdm na  prava
a povinnosti Ucastnikov trhu a uzivatelov
spOsoby

poskytovania Udajov avyuzitie sucasnej

sustavy identifikované

datovej Struktury tychto udajov
poskytovanych medzi jednotlivymi ucastnikmi
trhu a pouzZivatelmi sudstavy. Na zdaklade
identifikdcie  suvislosti medzi  dlohami
jednotlivych acastnikov trhu bola navrhnutd
koncepcia rozdelenia Udajov z inteligentnych
meracich systémov medzi OKTE a ostatnych
Ucastnikov trhu. Boli taktiez definované
potencidlne scendre budidceho vyvoja trhu
s elektrinou so zameranim na novy subjekt
akym je agregator, vyuZitie a uplatnenie
elektromobility a inteligentnych spotrebicov
v podmienkach SR. Zakladnym predpokladom
rozvoja inteligentnych sieti je regulacné
prostredie. Pre rozvoj flexibility a ustanovenie
agregatora, boli identifikovanie bariéry
a nasledné navrhnuté odporucéania pre rozvoj
tejto novej sluzby na trhu s elektrinou a s tym
sUvisiace nové nadvdzujuce trhové

mechanizmy motivujlce predovsetkym
koncového zakaznika k zmene jeho spravania

azucéasthovania sa na riadeni sustavy.



Orientdcia na koncového zdkaznika asnaha
zahrnat  potencidl domacnosti, malych
podnikov uzko suvisi s vyskumom
inteligentnych  koncovych  zariadeni. Pri
vyskume koncovych zariadeni sme vychadzali
z referenénych architektur pre inteligentné
meracie systémy ainteligentné siete ¢im
vysledky koreSponduju so sucasnym stavom
atrendom vtejto oblasti. Inteligentné

meracie systémy so sebou prindsaju znacné

mnozstvo novych Udajov, ktoré doposial

neboli k dispozicii. Jednd sa o prehlad a
vylepSenie existujucich a vznik novych
procesov v oblasti distribucie elektriny, ktoré
mozZu byt realizované na zaklade urdcitej sady
dat zinteligetného merani a urcitej miery
aktualizacie tychto udajov. Podrobna analyza
moznosti integracie koncového odberatela do
procesov v ramci inteligentnej siete

prostriedkami  inteligentnych  koncovych
zariadeni nadvazuje na analyzu vyuZitia
novych dat. Na zdklade identifikacie prieniku
vysledkov analyzy potencialu dat
z inteligentnych  elektromerov  a definicie
funkcionalit pre koncového odberatela bol
navrhnuty koncept inteligentného systému
pre domadcnosti, podporujici adresné
riadenie vyrobcov / koncovych odberatelov’.
Samotny inteligentny systém pre koncového
odberatela bol doplneny o vyskum vhodnych
nastrojov podporujucich vyvoj a nasledné
funkcionalit

laboratérne testovanie

1 Liska, M., Ivanic, M., Volcko, V., Janiga, P.: Research
on smart home energy management system. In Electric
power engineering 2015 : 16th International scientific
conference on electric power engineering. Kouty nad
Desnou, Czech Republic. May 20-22, 2015. Ostrava :
VSB - Technical University of Ostrava, 2015, S. 459-463.
ISBN 978-1-4673-6787-5.
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inteligentnych  koncovych  zariadeni®>Pri
navrhu konceptu a vyberu technolégie sa
vychadzalo z podmienok, ktoré odzrkadluju
spolahlivost a nizku ekonomickt narocnost,
ako aj podmienky, ktoré wvyplyvaju zo
Standardizacie v rdmci rozhrani inteligentnych
koncovych zariadeni na vonkajsie systémy ako
su rozhrania inteligentnych elektromerov.
Vramci pracovného balika, ktory sa venuje
vyskumu riadenia vyrobcov akoncovych
odberatelov, boli vytvorené matematické
a simula¢né modely, pomocou ktorych boli
identifikované hlavné  spdatné  vplyvy
decentralizovane;j vyroby technického
charakteru na prevadzku distribucnych
ststav™™. Analyza spatnych vplyvov
decentralizovanej vyroby na siete nizkeho

napatia preukazala jednoznacni potrebu

2Janiga, P., Liska, M., Volcko, V., Pilat, B.: Testing
system for smart meters. In Electric power engineering
2015 : 16th International scientific conference on
electric power engineering , Kouty nad Desnou, Czech
Republic. May 20-22, 2015. Ostrava : VSB - Technical
University of Ostrava, 2015, S. 519-522. ISBN 978-1-
4673-6787-5.

3 Janiga, P., Liska, M., Belan, A., Volcko, V., Ivanic, M.:
Home appliances simulator for smart home systems
testing. In Advances in Environmental and Agricultural
Science : proceedings. [S.l.] : WSEAS Press, 2015, S.
322-326. ISBN 978-1-61804-270-5.

4 Liska, M., Janiga, P., Cintula, B., Viglas, D., Arnold,
P.:.Distributed generation and its influence on voltage
changes in low voltage grids and transformer loading.
In: Electric Power Engineering 2014 : 15th International
scientific conference on Electric power engineering
(EPE); Brno, Czech Republic, May 12-14, 2014. 1. vyd.
Brno: Brno University of Technology, 2014, s. 125--129.
ISBN 978-1-4799-3806-3.

5 Ligka, M., Eleschova, Z., Janiga, P., Ivani¢, M.: Analysis
of the criterion for connecting new source to the
distribution grid according to the steady state
evaluation. In WSEAS TRANSACTIONS ON POWER
SYSTEMS, Print ISSN: 1790-5060 E-ISSN: 2224-350X
Volume 10, 2015, pp. 180-187



riadenia, ktora  spociva v kombinacii
adresného riadenia samotnych zdrojov
decentralizovanej vyroby aspotreby za
ucelom eliminacie rbéznych predovsetkym
lokdlnych  vplyvov tychto zdrojov na
distribu¢na sastavu. Vysledky vyskumu viedli
k ndvrhu nového pristupu k vyuZivaniu
flexibility koncovych zakaznikov (napriklad
domacnosti s malym OZE, malé astredné
podniky), ktorého zakladom je vyuZivanie
udajov z inteligentnych elektromerov,
predikcia stavu sustavy (vypocet ustaleného
stavu), predikcia vyroby v OZE (fotovoltaické
elektrarne), predikcia spotreby, predikcia
flexibility a adresné riadenie vyrobcov alebo
koncovych odberatelov na zaklade vytvorenia
z6n podla miery dopadu (velkost napatia)
a dostupnej flexibility v danej zéne (velkost
regulovaného vykonu nominovaného

napriklad prostrednictvom agregdtora).

V oblasti predikcie sme sa v prvom kroku
zamerali na metodologicky prehlad
Statistickych nastrojov pouzitelnych pri tvorbe
a testovani modelov predikcie a optimalizacie
vyroby a spotreby elektrickej energie na
Slovensku. Vytipovali sme viaceré predikéné
aj optimalizacné expertné systémy a
predovsetkym ich kombinacie, ktoré maju
potencidl posunut sucasné spracovanie dat v
slovenskej energetike na novd Uroven a
zaroven reagovat na ocakavané zmeny v
kontexte datovej Struktdry, ktord bude
analytickym subjektom k dispozicii v blizkej
buducnosti. V dalSom kroku sme sa medzi
inym  sustredili na prehlfad dizajnov
manazmentu velkych datovych tokov, pre
vyvoj modelov predikcie a optimalizacie
v energetike, vramci ¢oho sme vytypovali
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pristup k manazmentu dat v inteligentnej sieti
prostrednictvom nezavislého centrdlneho
hubu ako najvhodnejsi v kontexte Slovenskej
Republiky. Daldimi krokmi v oblasti vyskumu
predikcii boli nasledovné fazie:
- meteorologickych dat s datami o historickej
vyrobe, za Ucelom predikcie vyroby elektrickej
energie pomocou fotovoltaickych elektrarni,
- meteorologickych dat s datami o historickej
spotrebe, za Ucelom predikcie spotreby
elektrickej energie,
- sociodemografickych dat s datami o
historickej spotrebe, za ucelom predikcie
spotreby

Vramci nich sme testovali modely na

elektrickej energie.
predikciu vyroby a spotreby, ich efekt na

vysledni  silu  predikcie a  potencial
jednotlivych prediktorov, pricom, niektoré s
nami pouzitych prediktorov nie su uvedené v
odporucaniach  prediktorov ~ vyroby z
fotovoltaiky od Smart Grid Task Force, od
Komisie eurépskej unie, a teda nase zistenia

su jedinecné.

Vysledky vyskumu nadobudnuté pocas trvania
projektu rieSitelsky kolektiv publikoval v 18
prispevkoch na r6znych zahrani¢nych a
domacich vedeckych konferenciach
a v zahrani¢nych €éasopisoch, 6 publikovanych
prispevkov su registrované aj v indexovanych

databazach.

NajdélezitejSie oCakavané trendy
v Energetike v najblizSich rokoch:

Bezpecnost, stabilita a efektivnost
energetickej infrastruktdry Slovenska su
nevyhnutnymi predpokladmi pre udrzatelné

fungovanie a rozvoj ekonomiky Statu ako aj



pokrytia narokov obyvatelstva na
zabezpeclenie zvySovania kvality Zivota.
Realizdcia vyskumu v oblasti inteligentnych a
bezpeénych informaéno-komunikaénych
technoldgii asystémov v energetike riesi
aktudlne a perspektivne témy slovenskej
energetiky, ktoré vytvaraju predpoklady na
dosiahnutie dlhodobych cielov v oblasti
stability

energetickej

zvySovania bezpelnosti a

elektrizaCnej sustavy,
efektivnosti ako aj zniZovania emisii a ochrany
zZivotného prostredia. Pre energeticky
naroc¢né priemyselné odvetvia ako vyroba a
spracovanie kovov alebo automobilovy
priemysel a strojarstvo sa vytvoria podmienky
pre signifikantné zniZenie spotreby a vyssi
podiel vyuzZivania obnovitelnych zdrojov
elektrickej energie, ktoré povedie k znizeniu
emisii a aj adaptacnych ndkladov na zmeny
klimy. Podpora inteligentnych technoldgii v
ramci dlhodobého strategického programu
vytvara potencidl moznosti vyvoja a vyroby
novych elektronickych pristrojov a zariadeni
zaloZzenych na digitdlnych technolégiach
podporujucich vznik novych pracovnych miest
predovsetkym z radov mladych ludi na celom
uzemi Slovenskej republiky. Vyskum socidlne
udrzatelnej energetiky povedie k znizeniu
energetickej chudoby casti starSich a
marginalizovanych skupin obyvatelstva.
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Obr. 1 Centrum excelentnosti - obnovitelné zdroje

energie
V suvislosti s nevyhnutnostou zavadzat
opatrenia na  spomalenie  globdlneho

oteplovania vsulade sdohodou o klime
z Pariza sa musi nevyhnutne zmenit Struktura,
technolégie aciele tak svetovej ako
aj narodnej energetickej sustavy. Popri
garantovani bezpecnej, spolahlivej
a udrzatelnej dodavky elektrickej energie
koncovym odberatelom sa dostavaju do
popredia nové priority, predovsetkym
zvySovanie energetickej efektivnosti,
dekarbonizacia energetiky a novi Ucastnici
trhu (prosumeri a agregatori), ktori budu
zohravat silnd rolu voblasti penetréacie
obnovitelnych zdrojov energie

a elektromobility.



Obr. 2 Centrum excelentnosti - elektromobilita

Sucasny model trhu vychadzajuci z koncepcie

»silnych” energetickych spolo¢nosti
a pasivneho koncového odberatela sa musi
transformovat a adaptovat v prospech
flexibilného, otvoreného trhu s elektrinou
s posilnenym postavenim koncového
odberatela ako aktivneho ucastnika, plne
angazovaného v procese efektivnejsSieho
vyuZivania energii. Komplexnost energetickej
problematiky a dosiahnutie  ocakavanych
vysledkov sa vSak pri transformdcii
energetickej sustavy ktzv. ,inteligentnym
sietam” nezaobide bez podpory
najmodernejsich informacnych
a komunikaénych technoldgii. V sticasnosti sa

vyskum uberd k tvorbe ekosystému s ciefom
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ulahcit tvorbu Sirokej skaly sluZieb a novych
technoldgii, ktoré prispeju k optimalizacii
dodavok a pristupu k sluzbam a zdrojom v
osidlenych, prevazne mestskych oblastiach.

Ocakdvame, Ze v najblizSom obdobi dojde
k dramatickému vzostupu poctu

inStalovanych obnovitelnych zdrojov,

nabijacich stanic pre elektromobily
a zariadeni na ukladanie alebo premenu
energie (akumulatory, ulozZiska energie,
palivové ¢lanky apod.). Riadenie takejto
sustavy bude klast podstatne vyssie naroky na
aktudlnost, komplexnost a spracovanie
Udajov o sustave, predvidanie jej spravania
(napr. pri vysokej koncentracii OZE v zavislosti
od pocasia), ako aj nevyhnutnost mozZnosti
riadenia spotreby arychlej reakcie na
nepredvidatelné javy, ktoré sa budu
vyskytovat v sustave pri vyssej koncentracii
distribuovanych zdrojov.

KliCové ocakavané trendy v energetike su
predovsetkym:

M Komplexné informacné systémy
poskytujuce sluzby z cloudu, vyuzivajucich
komunikac¢nej infrastruktiry internetu
Veci, garantujuce bezpeény prenos
informacii a ukladanie dat z inteligentnych
meracov,

senzorov, transportnych

systémov a réznych zariadeni,

spracovavajlce Strukturované
a nestrukturované data svelmi rychlou
odozvou (big data) s moznostou predikcie,
integrujuce  energetické, transportné,
podnikatelské, socidlne a verejné systémy
asiete scielom zabezpelit zniZenie
celkovej spotreby energie, zniZenie



produkcie sklenikovych plynov, zniZenie efektivnych spotrebiCov a dopravnych

vyuZivania  fosilnych  paliv, zvySenie prostriedkov, vyuZivanim inteligentnych

energetickej efektivnosti miest a obcanov, technoldgii  pre  zniZovanie  resp.
zlepSenie Zivotného prostredia v mestach optimalizdaciu spotreby.
a zvySenie mobility obyvatelstva. B vytvaranie hybridnych mikro sieti, ktoré

| ) g b budu scasti (v urCitom Case) nezavislé na
Klucové oCakavané tren v oblasti , . P
o o y dodavkach elektriny cez distribucnd
inteligentnych sieti : . . . Ly .

sustavu vdaka lokdlne inStalovanym

B Zmena modelu trhu od konvenéného zdrojom elektriny a pripadne aj Uloziskdm

»jednosmerného” k flexibilnému, energie,  ktorych  rezim  prevadzky
otvorenému ,obojsmernému”, (pripajanie/odpdjanie k distribucne;j

podporujuceho integraciu obnovitelnych
zdrojov a ostatnych energeticky
efektivnych komponentov

Vytvdranie a existenciu mikro-sieti v on-
site a hybridnom reZime s moZnostou
obchodovania s prebyto¢nou energiou
mnozstva drobnych vyrobcov zradov
koncovych odberatelov na tzv. ,mikro-
trhoch”.

Nové energetické produkty ako napr.
asovo  zavislé  tarify = motivujuce
koncového odberatela riadit spotrebu
s preferenciou v ¢ase nizsej tarify alebo
dynamické tarify odvodené od redlnej
ceny elektriny na trhu, ktoré v konecnom
dosledku  zabezpelia  presun  Casti
spotreby v Spicke atym aj nizSie emisie
co2.

Plosné pokrytie vsetkych odbernych
a odovzdavacich miest inteligentnymi
elektromermi a posilnenie postavenia
koncovych odberatelov na trhu
s elektrinou predovsetkym poskytnutim
informacii o spotrebe, vytvorenim
moznosti a pozitivnej motivacie pri
vyuzivani  elektriny  z obnovitelnych
zdrojov, pouZzivanim energeticky
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sustave) mozu mat dopad na riadenie
avyvazovanie sustavy, pripadne na
garanciu kvality dodavky elektriny zo
strany  prevadzkovatela  distribucnej
sustavy.

Implementacia inteligentnych nastrojov
IKT pre nn distribuénd  sdstavu
zabezpecdujucich bezpecnu a spolahlivu
prevadzku sdstavy na tejto napatovej
hladine aj pri vysokej penetracii
obnovitelnych zdrojov a ostatnych
energeticky efektivnych komponentov aj
s moznostou vytvarania hybridnych mikro
sieti ako aj virtualne zvySenie kapacity
sustavy podporujucej prevadzku
elektromobilov aj distribuovanej vyroby
inteligentnym  zdielanim  existujucej
kapacity.

Implementacia inteligentnych nastrojov
IKT (konvergencia IT a OT) pre spravu
aktiv distribu¢nej sustavy pomahajucich
prevadzkovatefom distribu¢nych sustav
efektivnejsSie vynakladat prostriedky do
obnovy a modernizacie technickej
infrastruktury sustavy ako aj na flexibilné
a efektivne riadenie prediktivnej



a reaktivnej udriby z pohladu riadenia

[udskych zdrojov

Obr. 3 Centrum excelentnosti — ddtovo riadend
energetika

Klucové ocCakavané trendy oblasti
inteligentnych miest :

B Inteligentné budovy (az energeticky
sebestacné), ktoré sa budu spravat ako
hybridnd mikro-siet v energetickej
sustave avsak budu disponovat dalSimi
sluzbami s pridanou hodnotou
predovietkym v oblasti datovych sluzieb
a integraciou loT na rézne uUcely.

B Multimodélna  inteligentnd  doprava
kombinujuca vyhody individudlnej
a hromadne;j dopravy s vyuzitim
integrovanej  elektromobility  (napr.
pozicovne elektromobilov na letiskach
a zelezni¢nych staniciach, alebo
pozZicovne elektrobicyklov na zastavkach
mestskej hromadnej dopravy) s vyraznym
dopadom na znizenie spotreby fosilnych
paliv a produkcie sklenikovych plynov.

B Integracia obnovitelnych zdrojov a tloZisk
energie do elektrizacnej sustavy miest
(napr. fotovoltaické elektrarne na
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strechach mestskych administrativnych
alebo bytovych domoch a pod.), podpora
vysokoucéinnej kombinovanej vyroby
tepla aelektriny resp. budovanie
obecnych nabijacich stanic pre
elektromobily (s preferenciou
parkovacich miest, umoznenim pristupov
elektromobilov do z6n so zakdazanym
vjazdom vozidiel s nenulovymi emisiami
a pod.)

Automatizacia (energeticky manaZment)
domdcnosti - moderné obydlia ¢i budovy
vyuzivaju energeticky efektivne zariadenia
a to je vzhladom k hospoddrnemu vyuzitie
elektriny vsSetko. Tento spdsob vyrazne
obmedzuje dosiahnutie vyssej energetickej
ucinnosti, pretoZe ignoruje potencial
domacnosti a kancelarii prepajat tieto
prvky  spotreby do inteligentnych
spolupracujucich skupin.

Inteligentna technoldgia bude pomahat
koncovému odberatelovi riadit spotrebu
¢o najefektivnejSie bez potreby hlbsich
znalosti a pomerov na trhu s elektrinou
a bude mu schopna aj proaktivne poradit,
¢o mobzie pre eSte vysSiu energeticka
efektivnost urobit aj pri zachovani
komfortu, tepelnej a svetelnej pohody ako
aj ekonomickych benefitov.



Obr. 4 Centrum excelentnosti — energeticky a

ekonomicky efektivne mestd

Oblasti vyskumu a jeho smerovanie:

Aplikovany vyskum sa bude v oblasti
inteligentnych sieti zameriavat na tri hlavné
témy - energetickd efektivita, privedenie
koncového odberatela na trh s elektrinou a
rozvoj inteligentného mesta/obce. Vsetky
témy napliaju  stratégiu EU, ktord sa
zameriava na zmiernenie klimatickych zmien
a s tym savisiacim znizovanim emisii CO,.

B Pozitivna motivdcia zmeny spravania

koncového  odberatela veduca k
efektivnejSiemu vyuZivaniu elektrickej
energie s cielom oslovit vsetky vekové
a socialne skupiny obyvatelov Slovenska
nie ako jednorazova aktivita, ale s cielom
zabezpecdenia udrzatelnosti celej idey,

aby sa s postupom casu nevytratila.
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Budeme klast doéraz na dostato¢ni mieru
meratelnosti a spatnej vazby, aby sme
mohli ¢o najpresnejsie vyhodnotit dopad
a uskutoCnit pripadné zmeny stratégie. K
tejto téme by sme radi zaistili aplikovany
vyskum  moZnych rieSeni v oblasti
nasadenia nastrojov, ktoré zaistia osvetu
a vedu k zmene sprdvania sa pouzivatelov
elektrickej energie s ohladom na
efektivne vyuzitie elektrickej energie.
Vyskum cieli na celd skupinu koncovych
odberatelov ale uz aj na vzdelavanie deti
zakladnych $koél. Deti si nielen tému
osvoja, ale dokazu, pri spravnej aplikacii,
na ktoru nas zamer cieli, preniest nové
znalosti aj na rodi¢ov a ovplyvnit ich
spravanie sa pri vyuzivani elektrickej
energie®. Vizba deti s rodi¢mi vo
vzdeldvacej Cinnosti uz bola niektorymi
vyskumy preukazana”?®.

Do prostredia zdkladnej skoly by sme
zasadili dva rézne aplikované vyskumy. V
jednom pripade sa aplikovany vyskum
zameria na  vyvoj obsahu pre
zobrazovaciu jednotku, ktord bude
umiestnena v jednotlivych triedach
jednej resp. viacerych $kél. Toho bude
vyuZité k pritiahnutiu zaujmu deti o tuto
tému a osvojenie si zakladnych ndvykov ¢i
uz napriklad formou hry ¢i sutaZenie.
Druhou formou aplikovaného vyskumu

6 Energy Education Hitting Home - Centre for
Sustainable Energy (2004) - Evaluation Report

7 Reclaiming Our Youth - Brendtro, Brokenleg, & Van
Bockern (1990)

8 The Impact of Parental Involvement, Parental
Support and Family Education on Pupil
Achievements and Adjustment, Professor Charles
Desforges (2003)



bude vyukovy materidl pre zakladné skoly
(mobilnd aplikacia), ktory by nielen
pritahoval a zaroven dokazal vstepit
zaklady energetickej efektivity, ale
zaroven by do projektu zapojil aj rodic¢ov.
Vplyv oboch pristupov by bol merany
nielen na zaklade uUspor v budovach
zakladnych $kél, ale aj v domacnostiach.

Obr. 5 Centrum excelentnosti - viacndsobné

vyuZitie energetickej spravy budovy

B Privedenie koncového odberatela na trh s

elektrinou je podmieneny spristupnenim
informacii z inteligentného merania alebo
informdcii o disponibilnom vykone, ktory
koncovy odberatel méze trhu ponuknut®.
Za tymto ucelom sa aplikovany vyskum
bude uberat cestou vyuZivania existujucich
rieSeni domacich automatizovanych
systémov riadenia a nanoSCADA systémov
pre energetické zariadenia (HEMS - Home
Energy Management System), ktoré
zaistuju energeticku efektivitu a komfortné
funkcie v budove / byte. V ramci tejto
témy bude rieSené niekolko uloh:

1) Preverit pripravenost HEMS prijimat
vonkajsie povely (povely z trhu),

2) Vyvoj algoritmu, ktory dokdze na
zaklade dat ulozenych v HEMS alebo
inteligentného merania extrahovat
informaciu pouZitelnd na trhu s energiami
tak, aby aj laik mohol vyuzZit potencidl
svojho malého zdroja elektrickej energie v
domdcnosti na trhu. To znamena, 7Ze
algoritmus vygeneruje informaciu, ktora
bude sluZit ako ponuka smerom k trhu
vystavena koncovym odberatelom
(autonémne),

3) Zakladny a aplikovany vyskum na tému
privedenie dat z inteligentného
elektromera (bez vyuzitia HEMS) na trh
prostrednictvom pevného a mobilného
internetového pripojenia.

Inteligentné mesta predstavuju  velmi
atraktivnu, komplexnu vyskumnu tému ne
drovni EU, kedZe sluzby v ramci konceptu
rozvijané vedu okrem finanénych vyhod
tieZ k ploSnému zniZovaniu produkcie CO,.
Vseobecnou verejnostou bola prijata
definicia spol. Frost & Sullivan celkom
dsmych domén, ktoré naplfiaju koncept
inteligentného mesta.

9 Field-Testing Smart Houses for a Smart Grid - Kok,
Karnouskos, Ringelstein (2011)
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SMART CITY CONCEPTS

Smart Governance and
Smart Education

Smart
Healthcare

Smart
Citizen

Smart
Building

Smart
Energy

Smart
Mobility

Smart
Technology

Smart
Infrastructure

Souree: Frost & Sullivan

Obr. 6 Frost&Sullivan — domény inteligentného
mesta

Inteligentné mesta sprevddza podobny
problém s financovanim projektov
zaloZenych tymto smerom, podobne ako
tomu je v pripade inteligentnych sieti,
kde regulovand oblast distribucie
nenachadza motivaciu k investiciam.
Funkcie inteligentného mesta su priamo
zavislé na rozsirenie loT (Internet of
Things) infradtruktary™.  V stgasnosti
jedno z najlepsich rieseni s kratkou dobou
navratnosti investicie sa javi obmena
vSadepritomného pouli¢cného osvetlenia
za technoldgiu LED, ktord zaroven
poskytuje komunikaéna infrastruktdru
pre loT a teda aj pre sluiby
inteligentného mesta / obce.

KedZe sme prave na zaciatku akcii
veducich k obmene pouli¢ného
osvetlenia na Slovensku, aplikacny
vyskum sa zameria na vyvoj informacnej

10 Approach towards Global-scale Smart City
Platform- Yonezawa, Galache, Gurgen (2015), ClouT
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internetovej platformy a
vyhodnocovacieho ndstroja, ktoré na
celondrodnej urovni rozsiri povedomie o
spojeni LED osvetlenia s inteligentnym
mestom / obcou a zaroverdi umozni
vyhodnotit

objektivnym  spb6sobom

jednotlivé ponuky doddvatelov
technoldgie LED pouli¢ného osvetlenia do
obci a miest. Hlavny ciel tohto zameru je
vyriesit celonarodnd premenu

1) vymena pouliéného osvetlenia za
osvetlenie s technolégiu LED
2) mnohondasobna vyuZitelnost
infrastruktury zaistenej instalaciou LED
pouli¢ného osvetlenia.

Informacna platforma ako nastroj zaisti
znalostnd bdzu o najmodernejsich
technolégiach a stratégiach v tejto
oblasti. Tieto informacie budu prinosné
nielen pre tim ludi, ktori su zodpovedni
za zabezpelenie obnovy pouliéného
osvetlenia, ale zaroven budu slizit aj ako
vzorky pre slovenské  spolocnosti
dodavajuce danu techniku do obci a

miest.

Vystupy vyskumného projektu prispeju k
ochrane Zivotného prostredia, podpore
technologického  vyvoja, vedeckych a
vyskumnych aktivit, vzdelavania ako aj
moznosti vytvdrania novych pracovnych

prilezitosti.

Velké data

Dosiahnuté vysledky :

V oblasti vyskumu a spracovania velkého
objemu dat sme sa v projekte zamerali na



zakladny vyskum vybranych problémov
kvality, analyzy a vizualizacie velkych dat.
Vyskumna skupina pocas pomerne kratkeho
trvania projektu napisala 20 poOvodnych
vedeckych ¢lankov, z ktorych 17 je
publikovanych, resp. prijatych na
publikovanie a 3 su v etape posudzovania.
Sest ztychto publikicii je zaradenych do
publikacnej kategdrie A.

Vychadzali sme zo zakladnych charakteristik
velkych dat, ktoré boli sformulované'’ a
nazvané "tri V“ z anglického "Volume"
(objem), "Velocity" (rychlost) a "Variety"
(réznorodost)*.

Zdrojom skumanych dat boli najma
numerické data z inteligentnych meracich
zariadeni elektrickej energie

a nestrukturované textové data.

Pri praktickych aplikaciach je ¢asto potrebné
kombinovat spracovanie pradovych dat
v redlnom case so spracovanim historickych
dat, c¢o viedlo k ndvrhu tzv. lambda
architektt]ryls. Tato architektira pozostava z
prudového datového toku a z
distribuovaného davkového spracovavania
historickych dat. Navrhli sme viacero novych
pristupov a metdd na spracovanie velkého

objemu dat najma z oblasti energetiky. Kvoli

http://blogs.gartner.com/doug-
laney/files/2012/01/ad949-3D-Data-
Management-Controlling-Data-Volume-Velocity-
and-Variety.pdf

?Madden, S. (2012). From Databases to Big
Data. Internet Computing, 16 (3), 4-6.

13 Marz, N. (2014). Big Data: Principles and best

practices of scalable realtime data systems.
Manning.
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charakteru skimanych dat sme sa sustredili
na rieSenie uloh, priktorych bolo potrebné
rieSit problém zvacsujuceho sa objemu dat
(kazdé meradlo zaznamend denne minimalne
96 merani) a zaroven aj nutnost ich rychleho
spracovania.

V publikaénych vystupoch®**® sme sa zamerali
na adaptivny ainkrementalny algoritmus na
predikciu  spotreby elektrickej energie.
Algoritmus je schopny detegovat zmeny
(angl. concept drift) v prichddzajlcich datach
a prisposobovat sa im.

Vysledkom vyskumu je tieZz navrhnuty
heterogénny inkrementalny model ucenia
siboru metdéd (angl. ensemble learning)
uréeny na predikciu &asovych radov'®. Pristup
ucenia suboru metdd bol zvoleny z dovodu
jeho schopnosti rychlo sa adaptovat na nahle
zmeny vrozdeleni skimanej premennej
a z dovodu, Ze ma potencial byt presnejsi ako
samostatné modely predikcie.

\Y publikécii17 sme sa zamerali na zlepSenie

predikénych schopnosti navrhnutého

heterogénneho inkrementdlneho modelu

14Vrablecové1, P. et al. (2015) Stream Data
Analysis for Power Demand Forecasting.
International Transactions on Electrical Energy
Systems, 2015 [odoslané].

15 Vrablecovd, P., Rozinajova, V., Bou Ezzeddine,
A. (2015) Data Stream Mining in the Power
Engineering Domain. In: Proceedings of Data a
Znalosti 2015.

16 Grmanova, G. et al. (2015) Incremental
ensemble learning for electricity load forecasting.
Acta Polytechnica Hungarica, 2015 [prijaté].

17 Grmanovd, G. et al. (2015) Application of
Biologically Inspired Methods to Improve
Adaptive Ensemble Learning. In: 7th World
Congress on Nature and Bilogically Inspired
Computing, 2015.



ucenia suboru metdd na predikciu ¢asovych
radov v situaciach, ked sa v casovom rade
vyskytuju postupné alebo ndhle zmeny
(concept drift).

Pocas prace na projekte sme sa venovali aj
spracovaniu nenumerickych typov dat.

Délezitou castou nasho vyskumu bolo aj

spracovanie metadat o spravani sa
pouzivatelov. V publikdcii® predstavujeme
doménovo nezdvisly model pouZivatela
uvazujuci personalizované vahovanie metadat
na rozlicnych Udrovniach abstrakcie. V
publikacii'® sa zaoberame spracovanim prudu
dat a predikciou kratkodobych akcii
pouzivatela. Vdaldej praci®® vyuzivame
spracovanie prirodzeného jazyka
pre automatickd  extrakciu hierarchickych
vztahov medzi kltiovymi slovami textu.
Hierarchické vztahy su zakladom ontoldgii,
ktoré mo6zu sluzit aj pre pochopenie
prirodzeného jazyka strojmi.

Sucastou vyskumu velkych dat bolo aj
posudenie mozZnosti vizualizacie masivneho
datového toku o vyrobe a spotrebe elektrickej
energie na Slovensku. Nasim ciefom bolo
popisat mozné systémy vizualizacii, vhodnych

18kaggak, 0., Kompan, M., Bielikova, M.: User
Preference Modeling by Global and Individual
Weights for Personalized Recommendation. Acta
Polytechnica Hungarica, 2015.

9aggak, 0., Kompan, M., Bielikova, M.: User
Preference Modeling by Global and Individual
Weights for Personalized Recommendation. Acta
Polytechnica Hungarica, 2015.

20Vrablecovd, P., Simko, M.(2015) Supporting
Semantic Annotation of Educational Content by
Automatic Extraction of Hierarchical Domain
Relationships. IEEE Transactions on Learning
Technologies [posudzované].
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pre jednotlivé cielové skupiny, ktoré budu

integrované v planovanom systéme
SmartGrid a taktieZ uviest odporucania pre ¢o
najlepSie  interpretacie  dat, pomocou

vhodnych vizualizaénych nastrojov.

Skdmali a analyzovali sme produkty a sluzby
existujuce na trhu. Pocas analyzy sme prezreli
a testovali aj analytické a vizualiza¢né moduly,
ktoré su implementované v agentirach na
monitoring siete a obchodu s elektrickou
energiou v zahranici. Vysledkom prieskumu
bolo, Ze napriek existujucim a
implementovanym systémom analyz, existuje
znacny priestor na zlepSenie v oblasti
spravneho reportovania a interpretacie dat,
ato pomocou vhodnych vizualizanych
nastrojov.

Z pohladu
interpretaciu velkych dat, moZe vhodna

odporucani pre vhodnu

vizualizacia analyzovanych dat ucéastnikom
trhu s energiou pomdct vidiet informacie,
ktoré predtym neboli zrejmé. Znalosti ziskané
analyzou dat sa  kvoli  prehladnosti
a zrozumitelnosti pouzivatelovi ¢asto vizualne
interpretované. Zakladom intuitivneho
systému na vizualizaciu dat uréeného pre
uzivatelov, snaZiacich sa pochopit znalosti,
ktoré z analyzy ich dat vyplyvaju, by mala byt
jeho vizudlna jednoduchost a minimalny
pocet funkcii — elimindcia volieb a mozZnosti,
ktoré by neboli pravidelne a ¢asto pouzivané.
Funkéna jednoduchost systému a intuitivna
vizualizacia dat vSak neznamena, Ze by systém
nemal byt inteligentny. Prave naopak,
monitorovacie (analytické) a interpretacné
(vizualizacné) moduly by mali aktivne

interagovat s uzivatelom, odporucat mu



dalSie kroky na zaklade historickych dat,
prostrednictvom vizualnej informdcie (napr.
zakreslit odporucany ciel spotreby na dalsi
tyzden do grafu reportujuceho aktualnu a
historicki spotrebu). Systém by mal tiez
monitorovat spotrebny profil pouZivatela a
vyvodzovat na zaklade tychto dat dalsie
Statistické zavery.

NajdoleZitejSie ocakavané trendy vo
Velkych datach v najblizsich rokoch:

Pojem velké data (z anglického "big data") sa
stal vynimo¢nym fenoménom poslednych
rokov. SU nim vyrazne ovplyviiované mnohé
vyskumné smery a stdle viac aj rozne
aplikatné oblasti**. Kazda oblast [udského
Zivota generuje prostrednictvom roznych
senzorov a riadiacich systémov data, ktoré sa
objemoch. Analyza velkého objemu dat, ktoré
su kontinualne zbierané zréznych zariadeni
asenzorov je vykondavand za ucelom
zjednodusit kazdodenné ludské povinnosti, Ci
uz pracovného alebo osobného charakteru.

Z technologického hladiska sa tato oblast uzZ
davnejsie stala zaujimavou pre najvacsich
dodavatelov rieSeni, ktori na trhu ponukaju
softvérové prostriedky od distribuovanej
spravy dat cez moznosti analyzovat data
pomocou

jednoduchych vizualiza¢nych

technik az po komplexné systémy, ktoré

2iChen, C.L. P., Zhang, C.-Y. (2014). Data-
intensive applications, challenges, techniques
and technologies: A survey on Big Data.
Information Sciences, 275, 314-347.
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umoZnuju extrahovat tzv. skryté znalosti vo
forme pravidiel, vzorov, alebo odporuaéani®?.

Zaujem o oblast velkych dat stdle rastie a
mozno sledovat aj koncentraciu a koordinaciu
investicii do vyskumu v oblasti velkych dat
napr. v Spojenych §tatoch?”®, ako aj v
Eurépskej unii®®. Dokazom tohto je aj vyzva
Eurdpskej komisie z jula 2014 urcena vladam
¢lenskych $tatov EU, aby sa "prebudili k
revollcii, ktorG prina$aju velké data"*’.
Vyznam metéd a modelov pre pracu s velkymi
datami sa ukazuje v réznych oblastiach vedy,
kde dolezitym acasto aj rozhodujlucim
prvkom pouZivanej metodiky je analyza
velkého objemu dat. Na druhej strane tieto
metddy a modely umoznuju rézne praktické
aplikaciel a prindsaju aj vyznamné zmeny
voblasti manaimentu, umoZiujuc tzv.
rozhodovanie zalozené na datach®.

Velmi rychly prechod z vyskumu do praxe v
tejto oblasti so sebou prinasa aj mnohé
otvorené vyskumné otazky®’, ktoré zatial

22 Kambatlaa, K., Kollias, G., Kumarc, V., Grama,
A. (2014): Trends in big data analytics. J.
Parallel Distrib. Comput., 74, 2561-2573

23

http://www.whitehouse.gov/sites/default/files/mi
crosites/ostp/big_data_press_release_final_2.pdf
24 http://ec.europa.eu/digital-
agenda/en/towards-thriving-data-driven-
<235conomy

http://ec.europa.eu/programmes/horizon2020/e
n/news/commission-urges-governments-
embrace-potential-big-data

2McAfee, A. B. (2012). Big Data: The
Management Revolution. Harvard Business
Review , 4-9.

27 Kambatlaa, K., Kollias, G., Kumarc, V., Grama,
A. (2014): Trends in big data analytics. J.
Parallel Distrib. Comput., 74, 2561-2573



neboli uspokojivo vyrieSené, preto ide
o mimoriadne aktualnu vyskumnu oblast.

Jedna z tychto oblasti je aj skimanie zmeny

chovania odberatelov v prospech
efektivnejSej spotreby energii formou
pozitivnej motivdcie ,gamifikdciou” co je
takisto jedna z najefektivnejSich metdd
zapojenia predovsetkym mladych ludi (Skoly,
interndty, verejné budovy apod.) do
monitorovania spotreby ich vlastnej budovy
(aredlu) arealizacia ich vlastnych ndapadov

v prospech vyssej energetickej efektivnosti.

Oblasti vyskumu a jeho smerovanie:

Do roku 2020 by malo byt v Slovenskej
republike inteligentnymi meracmi vybavenych
min. 80 % odbernych a odovzddvacich miest
(OOM) so spotrebou nad 4MWh rocne co
predstavuje asi 600.000 OOM (23%)
z celkového poctu 2,38 mil. OOM.

Pre analyzovanie takéhoto objemu udajov v
realnom case, z dévodu okamzitej reakcie na
prevadzku siete a na prevadzku samotnej
smart metering infrastruktary, je potrebné
navrhnut nové inteligentné metddy zaloZzené
na principoch strojového ucenia
a spracovania dat prudového charakteru.
Tieto metdédy budu zamerané na predikciu
spotreby, pripadne aj vyroby elektrickej
energie  (obnovitelné zdroje  energie),
skimanie  vlastnosti  pouzivatelov, ich
dynamické zhlukovanie. Na zaklade analyzy
navrhneme

spravania sa  pouZivatela

odporucania, pripadne  prostrednictvom

interaktivnej hry mu poskytneme navod na
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Setrenie a efektivnejsSie vyuZitie elektrickej
energie.

V buducnosti  planujeme v prezentovanych
vyskumnych ulohach pokracovat

predovsetkym v nasledujucich oblastiach :

B Nastavenia indikatorov a metrik na zéklade
analyzy spravania koncovych odberatelov
a miesta spotreby, na ktoré svojim
konanim po6sobia,

M Skimani vzorov spravania sa koncovych
odberatelov pri odbere elektrickej energie,
kde odberatelské vzory budu vytvorené
aplikaciou metéd identifikacie podobnych
skupin odberatelov vhodnymi metddami
klastrovania.

M Analyzy zmeny spravania sa koncovych
odberatelov  pri  pozitivnej motivacii
»gamifikacii“ v prospech efektivnejsieho
vyuzivania elektrickej energie spojenej s
poskytnutim Udajov o spotrebe ich vlastnej
budovy a réznych porovnavacich
a motivaénych metdd je dalSou vyzvou
v rdmci zvySovania energetickej efektivity.

M vyvoj algoritmu, ktory dokdze na zaklade
dat ulozenych v HEMS alebo

inteligentného merania extrahovat
informaciu pouZitelnu na trhu s energiami
tak, aby aj laik mohol vyuZit potencial
svojho malého zdroja elektrickej energie v
domdécnosti na trhu. To znamenia, Ze
algoritmus vygeneruje informdciu, ktora
bude sluzit ako ponuka smerom k trhu
vystavend  odberatelom  (autondmne
generovanie informacie).

M Adaptivnej kompresie dat a navrhu
datového uloziska.

Z vyskumného hladiska bude potrebné

navrhnit metddy aSW nastroje, ktoré

v kratkom case spracuju velké mnoistvad dat



rézneho typu pre zatraktivnenie problematiky
vyuzivania energii koncovému odberatelovi
hravou formou, sutazenim, podporou

a realizaciou najlepsich napadov.

Bezpeénost a kryptografia

Dosiahnuté vysledky :

Cast zékladného vyskumu, orientovand na
postkvantovu kryptografiu, sa zaoberala
implementaciou McEliecovho kryptosystému
na zariadenia s obmedzenym vypoctovym
vykonom. V rdmci vyskumu sme na nasom
pracovisku pracovali s 2 roznymi platformami
- vyvojovou kartou Altera Cyclone a doskou s
STM32F4. Na obe
zariadenia sme implementovali  verziu

mikrokontrdlerom

McEliecovho kryptosystému obsiahnutd v
kryptografickej kniznici BitPunch, vyvijanej na
Ustave informatiky a matematiky Fakulte
elektrotechniky a informatiky STU v
Bratislave. Po implementacii sme obe
zariadenia podrobili kryptoanalyze z hladiska
postrannych kanalov, konkrétne sme sa
zamerali na ndjdenie kfiéa pomocou analyzy
spotreby elektrickej energie. Ukdazalo sa, Ze
dostupnd kniznica BitPunch, resp. jej
implementacia je ndchylna na tento typ utoku
a podarilo sa nam - najma pri utoku na
zariadenie STM32F4 - odhalit analyzou
napatovych stop tajné parametre. To
samozrejme potvrdzuje dnesSny svetovy trend
bezpecnych implementacii kryptosystémov,
pretoZe samotnd implementdcia je minimalne
tak dolezita, ako bezpecénost
implementovaného algoritmu. Zial,
nepodarilo sa nam pre kratkost cCasu lepsie

pripravit merania na platforme Altera a
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namerat postaCujuce napatové stopy pre
dalSiu  analyzu. Taktiez, postkvantové
kryptosystémy zvacSa obsahuju parametre,
ktorych velkost je na rozhrani moZnosti
dnesSnych obmedzenych zariadeni, preto
velkost parametrov McEliecovho systému
implementovaného na zariadeni STM32F4
bola mensia, nez aka sa beZne odporuca - ¢o
viak v tomto pripade nemalo Ziadny vplyv na
bezpecnostnu analyzu. Avsak aj v tejto oblasti
vyskum napreduje a uz teraz sa na nasom
pracovisku pracuje na implementacii verzie

systému s realne odporuc¢anymi parametrami.

Vv oblasti
kryptosystémov sme sa zamerali na vyskum

symetrickych lightweight
Sifier zalozenych na kvazigrupach. Tieto
algebraické struktiry maju vlastnosti vhodné
pre dizajn pradovych Sifier, ktoré patria k
typickym lightweight Sifrovacim primitivam.
Preto sme skumali bezpecnosti navrhnutych
Sifier s kvazigrupovou Struktirou. Podarilo sa
nam odhalit viacero slabin v tychto
systémoch, ¢i uz priamo zlomenim Sifry, alebo
najdenim skupiny slabych kluéov, preto
odporucame opatrnost pri nasadzovani
tychto LW systémov v praxi.

Daldou analyzovanou oblastou v symetrickej
kryptografii boli generatory ndhodnych Cisiel v
sietovom prostredi a taktiez na zariadeniach s
obmedzenym vypoctovym vykonom.
Vyskumy dokazuju, Ze napriek zverejnenym
bezpeénostnym chybdm vr. 2012 a r. 2013
ohladne generovani prvocisiel v sietovych
zariadeniach a v chytrych ,smart“ / Cipovych
kartach, stdle neboli tieto bezpecnostné
problémy odstrdnené a je teda nutné sa

zamerat na spravnu implementdciu zberu



prvotnej entropie ana spravnu
implementaciou inicializovania nahodnych
generatorov slUZiacich pre generovanie
prvoCisel pre RSA modul alebo iného

klGCového materidlu.

Daldou néplfiou balika bola analyza dat
sietovej prevadzky s cielom sledovanie
anomdlii a zachytenia sietovych utokov. K
splneniu tohto ciela bolo potrebné pochopit
problematiku a moznosti zberu dat zo sietove;j
prevadzky a ich analyzy. V prvom rade bolo
potrebné zabezpecit zachytenie a filtrovanie
sietovej  komunikacie. = Nasledne  bolo
potrebné vykonavat ich analyzu s vyuZitim
datamining technik. Tieto dve oblasti tvorili
zaklad vyskumu, kde bol doraz kladeny na
analyzu problému, aby sme vyskum nadviazali

na existujuce poznatky z tejto oblasti.

Navrh a rieSenie nami navrhovaného
systému, rieSiaceho tento problém, pozostava
z agentov, ktori su inStalovani na jednotlivych
sietovej

zariadeniach  pripojenych  do

komunikacie, a z kolektorov, ktoré
zabezpecuju zber ziskanych dat od agentov.
Nasledne sa data ukladaju na hadoop file
systém (HDFS). Po ich uloZeni sa pomocou
nastrojov strojového ucenia vykondva analyza
tychto dat. Tak je mozné zachytit anomalie a
potencialne utoky ktoré sa prejavuju a je
mozné ich identifikovat v sietovej prevadzke.

V  septembri 2015 bolo
experimentovanie s metédami a nastrojmi na

zahdjené
modelovanie velkych dat s cielom analyzy

tychto dat. Vysledkom analyzy je sledovanie
anomalii, ich predikcia a zachytenie zavislosti.
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Bola vykonand priprava prikladov aplikacie
modelov pre sledovanie spravania a
zachytenia  sietovych utokov a Ciastocné
testovanie a vyhodnotenie vysledkov testov.

NajdélezitejSie oCakavané trendy
v Bezpecnosti a kryptografii
v najblizsich rokoch:

NajdélezitejSim trendom kryptografie v
poslednych rokoch je ndstup post-kvantovej
kryptografie (PQC), ako odpovede na
bezpeCnostné  rizikd, ktoré teoreticky
predstavuje zostrojenie kvantového pocitaca
pre dnes pouzivané kryptografické systémy s
verejnym kli¢om (asymetrickd kryptografia).
Bezpeénost dneSnych Sifrovacich systémov,
patriacich do tejto oblasti, ako RSA, ElGamal,
systémy zaloZzené na eliptickych krivkach -
ECDSA, ECDH, je zaloZzena na matematickych
problémoch z tedrie Cisel, resp. na naro€nosti
ich rieSenia v redlnom case na Standardnom
pocitaci. Avsak, od roku 1994 je znamy
algoritmus na rieSenie tychto problémov na
kvantovom pocitaci. Preto sa pozornost v
kryptografii obracia na  kryptografické
primitiva, ktoré by boli odolné aj voci utokom
pomocou kvantového pocitaca, tzv. PQC
systémy.

Na rozdiel od klasickych algoritmov je vsak
vacsina PQC algoritmov pomerne neprakticka:
vyzaduju rozsiahle kluce, alebo zhorseny
prenosovy pomer, ich Sifrovacie a desifrovacie
algoritmy su pomalé, alebo vyZzaduju vela
Nedostatky  zakladnych  PQC
algoritmov sa snazia riesit rozne nové navrhy,

pamate.

ktoré vSak maju casto rozne skryté



bezpecnostné slabiny. Tieto problémy potom
brania akceptdcii a nasadeniu PQC v
sucasnych informacnych systémoch.

V idedlnom pripade by PQC systém s
verejnym kli¢om mal umoziiovat asymetrické
Sifrovanie a realizdciu digitdlneho podpisu
porovnatelne  efektivne ako  sucasne
pouZivané systémy RSA/DSA/ECDSA. Najdenie
efektivnej sady PQC algoritmov je z pohladu
zakladného vyskumu absolutne kfucové pre
dnesnu kryptografiu.

Cielom v oblasti alternativnych algoritmov je
predovsetkym vyskum v oblasti kryptografie
zalozenej na dekdéddovacom probléme. Je
potrebné preskimat, ¢i by nebolo moziné v
PQC efektivne vyuZit iné ako linedrne kddy
(napr. Lee kody, alebo kddy zalozené na
Latinskych Stvorcoch). Okrem PQC na baze
dekddovacieho problému je déleZité studovat
otazku postkvantovej bezpecnosti systémov
na bdaze grupovej faktorizacie (MST) a
sledovat aktualny vyvoj ostatnych PQC
systémov.

Dal$im modernym trendom v kryptografii je
tiez sledovat, ako wvylucit bezpecnostné
slabiny, ktoré wvyplyvaju z implementacie
systému (na bdaze postrannych kanalov).
Utoky pomocou merania spotreby elektrickej
energie, elektromagnetického vyZzarovania,
pomocou merania akustického "vyZarovania"
zariadenia pocas jeho Cinnosti, ktoré su dnes
Casto publikované v akademickej literature
potvrdzuju, Ze bezpecnost fyzickej
implementacie kryptosystému je rovnako
samotného

dolezita, ako  bezpecnost

algoritmu.
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Z hladiska pouZivania PQC systémov je tiez
otazka ako zohladnit ich Specifika (napr.
nerovnomerna narocnost Sifrovacieho a
desifrovacieho algoritmu, alebo velkost
kld€ov) pri nasadeni v ramci zloZitejsich
protokolov, alebo v ramci Specifickych
informacnych systémov (klient-server,
systémy vyuZivajuce Cipové karty alebo

obmedzeny hardvér, mobilné platformy, ...).

Oblasti vyskumu a jeho smerovanie:

Nasim ciefom je zdkladny vyskum v oblasti
postkvantovej kryptografie (PQC). Chceme sa
sustredit na 3 zakladné otéazky:

B Aké alternativne algoritmy je moiné
vyuzit  ako zaklad postkvantovej
kryptografie?

M Nakolko si PQC algoritmy (zakladné aj
alternativne) bezpecné?

B Ako bezpeéne implementovat a pouzivat

PQC algoritmy?

Pre navrhované a existujuce systémy chceme
sledovat, ako zavisi ich bezpeénost od
nastavenia parametrov systému, kedZe tato
zavislost nie je priamociara, ako napr. u RSA. S
tym savisi  vyskum zloZitosti vybranych
inStancii NP-Uplnych problémov, a novych
spOsobov na ich rieSenie (MRHS rovnice).
Délezité je tiez sledovat, ako wylucit
bezpecnostné slabiny, ktoré vyplyvaju z
implementdacie systému.

Vyznamnou prekazkou adopcie PQC su
chybajuce Sstandardy a velké mnoistvo
parametrov a faktorov, ktoré vplyvaju na
bezpectnost findlneho systému. S tym suavisi
potreba systematického vyskumu bezpecnosti



jednotlivych  systémov so snahou o
zjednodusenie prepoctu sady parametrov na
bezpelnostnu Uroven a vytvorenie mnoziny
odporucani pre rozne systémy.

MnozZina systémov, ktora spadd pod PQC je
pomerne Siroka. Patria sem systémy zalozené
na dekédovacom probléme, systémy zaloZzené
na haSovacich funkciach, systémy zaloZené na
grupe mrezovych bodov, a iné. Okrem toho
existuju ndvrhy praktickych kryptografickych
systémov s verejnym kli¢om, o ktorych je
mozné predpokladat, Ze su postkvantovo
bezpecné, ale nie je zatial zndmy Ziadny
takyto dokaz (pri ich vyvoji sa neuvazovalo s
otazkou PQ bezpecnosti). Jednym z prikladov
je systém MST3, a pribuzné systémy. Nas
neddvny vyskum prepojujuci  narocnost
grupovej faktorizacie a rieSenia CNF-SAT
problému naznacuje, Ze aj tento systém by
mohol byt postkvantovo bezpecény. Konecny
dokaz postkvantovej bezpecnosti MST3, a
pribuznych systémov je vSak stale otvoreny
problém.

Z pohladu dalsieho aplikovaného vyskumu sa
sustredime na tri zakladné otazky:

M Ako kryptograficky zabezpetit end-to-end
komunikaciu z lokdlneho rozhrania
elektromera do systému pre ukladanie a
poskytovanie nameranych udajov bez
ohladu na spoOsob transportu dat (cez
silové vedenia, cez pevné okruhy, alebo
bezdratovo) pri sucasnych moznostiach
dostupnych technolégii a metod

kryptovania

komunikacie

M Overenie  zabezpetenia

prenosu nameranych dat kryptografickymi
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metddami na baze konvencnej
kryptografie
M Overenie  zabezpecenia  komunikacie

prenosu nameranych dat kryptografickymi

metdédami  na  baze  postkvantovej
kryptografie
Zabezpecenie komunikacie uvedenymi

metddami bude mozné porovnat z pohladu
narokov na vypoctovy vykon, casovej
efektivity kryptografie a dalsich.

Nasim cielom v oblasti zabezpecenia
komunikacie nameranych udajov z lokdlneho
rozhrania elektromera je detailne popisat
suc¢asné moznosti aplikdcie kryptografickych
metdd s poukdzanim na ich vlastnosti a
porovnat ich s moZnostami vyuZitia
perspektivnych metdd z oblasti postkvantovej
kryptografie.



Moznosti prepojenia na
Eurdopsky ekosystém

Inteligentné siete

Vramci publikovanych vyziev pre rok 2016-
2017 sa partneri centra excelentnosti
sustredia na vyzvy v oblastiach

M Information & Communication
Technologies (ICT),

Internet of Things (I0T)

Energetickej efektivity (EE),

Bezpecnostné vyzvy (DS, DRS)
Bezuhlikovej energetiky (LCE),

Mobility pre rast (MG) a

Zelenych vozidiel (GV).

Napriklad vramci vyziev tykajucich sa
energetickej efektivnosti (EE) by sme sa radi
sustredili  na  vyskum avyvoj metéd
vzdeldvania deti ako aj dopadom vzdeldvania
na zmenu spravania vo vztahu k Usporam
elektrickej energie v ich okoli (Skola,
domacnost).

Vyzvy z oblasti bezuhlikovej energetiky (LCE)
by sme vyuzili na rozbeh konceptu kolektivnej
jednotnej energetickej IKT platformy pre
Ucely agregacie volného elektrického vykonu
malych  obnovitelnych  zdrojov energie
a moznosti

koncového odberatela

obchodovania takejto kapacity na

energetickom trhu.

V rdmci bezpecnostnych vyziev (DS, DRS) sa

budeme koncentrovat na realizaciu

bezpecného komunikacného ekosystému,

23 | Strana

ktory mozno lubovolne rozsirovat napriec
réznymi oblastami vyuZitia v komunikacnej
infrastruktury elektroenergetiky ako napr.
meranie, riadenie a regulacia distribucnej
sustavy, elektromobilita a nabijacie stanice,
komunika¢na infrasStruktira podporujuica
pripojenie senzorov a prvkov loT. Zaroven
chceme zabezpedit
kompatibilitu/interoperabilitu prepojitelnosti
na existujuce bezpecnostné IT rieSenia.

V oblasti ICT vyziev sa ponuka v nasej stratégii
realizacia urban platformy, ktord umozni
integraciu a vyuzivanie loT sluzieb a zaroven
poskytne Standardné ndstroje na spravu
samotne;j platformy, komunikacnej
infradtruktary a tie? na spravu dat. Dalsi
vhodny smer zamerania v rdmci ICT vyziev je
Sirenie ¢asovej synchronizacie naprie¢ celym
spektrom merania. VyuZitie navigacnych
signdlov pre synchronizaciu ¢asu na urovni
middleware a to aj kombinacie GPS a GALILEO
zariadeni. Na synchronizaciu by sa pouZili
technoldgie GALILEO / GPS "common view".
Samotny navigacny signal umozni
synchronizdciu s presnostou na urovni 10-100
nanosekiund. V tom pripade teoreticky
elektronika na Ccasti koncovych zariadeni
prindsa vacsie neistota do procesu (samotny
vypoclet casového offsetu medzi hodinami
zariadeni a GPS / GALILEO trva dlhsie). Takato
synchronizdcia umoini presné casovanie

prikazov ¢i odpoctov stavov v celej sieti.

VyuZivanie loT je v dnesSnej dobe idedlne
nacasované, kedze pre rozvoj sluzieb napriec¢
inteligentnou siefou je mozné koncepcne
vyuZzit rovnakd infrastruktaru ako pre rozvoj
konceptu inteligentnych a "zelenych" miest. A



presne na tieto synergie chceme zamerat
nase vyskumné kapacity vramci centra
excelentnosti.

Na stratégiu v loT nadvazuje tiez nas zamer
pbdsobit vo vyzvach '"zelenej dopravy a
elektrickych vozidiel". V ramci udrzatelnej
mobility (MG) by sme radi vyuZili loT
infraStruktiru  a  prostredie = common
platformy pre rozvoj sluZieb v oblasti dopravy.
Zvacsujuci sa pocet automobilov a stdle
zlozitejSie situacie riadenia dopravy v mestach
vedu kzniZeniu priepustnosti cestného
systému a zvySujucej produkcii sklenikovych
plynov. MozZnosti inteligentného systému
riadenia dopravy veduce k elimindcii ,Uzkych”
miest  vytvaraju  potencidl nazvySenie
priepustnosti a znizeniu produkcie CO, ¢o
vztiahnuté na jedno investované euro v
porovnani s inymi opatreniami, ako napriklad
zateplovanie budov, zavadzanie
elektromobility alebo zdruZovania koncovych
odberateflov na trhu s elektrinou, prinasa
podstatne vacési efekt. Konkrétne by sme sa
zamerali na koncept bimodalnej navigacie, t.].
sledovanie  volnych parkovacich pléch,
sledovanie hustoty dopravy a znedistenia v
jednotlivych uliciach v redlnom dase. Tieto
informacie by sme poskytli na spracovanie do
common platformy a mohli by byt vyuZité na
riadenie dopravy vrdtane obmedzovania
pohybu automobilov v uréitych casovych
intervaloch dna alebo tyzdna v $pecifickych

mestskych zénach podla ich aktualneho stavu.
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Obr. 7 Centrum excelentnosti - udrZatelhd

doprava

Vyzvy zamerané na oblast elektrickych
vozidiel by sme chceli riesit v prostredi
mestskej zastavby. Existuju tri oblasti, ktoré
prispeju  k rozSireniu elektromobility v
mestach. Je to cena vozidla, dostatocna
kapacita distribu¢nej siete pre ich nabijanie a
zaroven sluzba zdielanych vozidiel.
Zameranim Uloh vedy a vyskumu sa budeme
koncentrovat na rieSenia v poslednych dvoch
spominanych oblastiach a to poskytovanim ¢o
najpresnejSej predikcie pre odbery spaté s
elektromobilitou, ich pohybom po meste a na
zaklade vyuzitia vonkajsich dat ako vstupnych
premennych do predikéného algoritmu
(hustota dopravy, pocasie, histéria pohybu

vozidiel na zdklade anonymnych zdznamov).



Vel'ké data

Oblast velkych dat (big data) je sucasne
predmetom velkych vyskumnych iniciativ
Eurdpskej unie. Je sucastou vyskumnych
programov v oblasti informacénych
a komunikaénych technolégii. V naslednej
stratégii budeme hovorit hlavne o potencidli
Centra excelentnosti vstupit do
medzinarodnych projektov  HORIZON 2020
ato ako partner medzindrodnych konzorcii
a mozno aj v niektorych vyzvach (,Calls for
project proposals“) aj ako koordinator.
Predtym, ako uvedieme konkrétne prilezitosti
s redlnym vyhladom do roku 2020, zhrnieme
dosiahnutd zakladriu, na ktorej Centrum
excelentnosti v medzindrodnych projektoch
moZe stavat:

B Predovietkym su to vystupy samotného
zakladného vyskumu projektu RISK (v
tejto Casti voblasti big data). Vyskum
posunul dopredu viaceré nosné témy
v ramci procesov od ziskavania dat az po
ich interpretaciu (cez vhodnu
vizualizaciu). Je to oblast kvality dat
(triedenie a Cistenie dat), ndvrhy
architektonickych rieSeni pri ukladani a
vyberani velkych datovych vzoriek a ich
segmentov, analyza dat, posuidenie
vhodnosti  konkrétnych  analytickych
metdd pri spracovani dat a napokon
niektoré interpretacie dat na baze
energetickych dat (zo smart metrov). Uz
v priebehu vyskumu prejavili viaceré
najma univerzitné institucie ale aj
spracovatelia dat zaujem o komunikaciu a
vzajomné konzultacie (ad. Rakusko,
Technicka univerzita Viederi, UBIMET,
Energeticky park Burgenland, Nemecko-
Fraunhofer Institut), ¢o je predpokladom
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aj operativnej kooperdcie v nastdvajucich
vyzvach H-2020.

Paralelne stym partneri v projekte (a
najma prijimatel pomoci ATOS IT
Solutions and Services) sa UspesSne
angazovali v niektorych vyzvach H-2020
voblasti IKT (ad. Internet of Things-
Projekt C2NET, kde je ATOS Slovensko
Koordindtorom, Projekt NEWTON -
virtudlne digitalne laboratdria (tu je zas
partnerom v H-2020 projekte aj STU),
Vicinity- ATOS SRO partner- Internet of
Things), pricom najma podstatou projektu
C2NET je optimalizacia procesov v oblasti
vyroby prostrednictvom ziskavania
velkého objemu dat zo senzorov a
vyskumom vhodnych cloudovych
spracovani dat.

Predmetom EU vyskumnych programov
nie je primarne financovanie vyskumu
novych technoldgii, ktoré umoznuju
produkovat a vyuZivat stdle prudko
narastajlci objem najroznejsich dat (tie
prichadzaju na trh ako vysledok cinnosti
IKT priemyslu) ale sprocesovat jednotlivé
prvky spracovania velkych dat do
vyuzitelnych integrovanych rieSeni
(,pozname technické rieSenia ale
nevieme, kde je problém“). Centrum
excelentnosti nadalej pokrocilo konkrétne
v oblasti spracovania a vyuzitia
energetickych dat a preto okrem vyziev
v HORIZONE 2020 v oblasti IKT (ICT Calls)
sa  vybudoval odborny  potencial
participovat na energetickych vyzvach
(LCE Calls). Projekt RISK a Centrum
excelentnosti vdaka svojim aktivitdam
disponuje  uz znacnym  odbornym
potencialom v oblasti zakladného
vyskumu (véitane originalne vyvinutych
metodik), na ktoré je moziné nadviazat
v oblasti aplikovaného vyskumu a postavit
pilotné rieSenia, ¢o je podstatou tzv.
Reasearch and Innovation Actions (RIA),



¢o budu prioritné schémy, v ktorych sa
Centrum bude angaZovat (premostenie
zakladného vyskumu a aplikacii
overovanych industrialnymi partnermi).

B Okrem technologickych déat (ktoré su
svojou povahou skoér Strukturované) stale
viac narastd nutnost spracovavania
réznorodych vedecko-vyskumnych dat a
vytvdrania vhodnych ekosystémov dat pre
vyuZitie vedcov a vyskumnikov. Tu sa
dostdvame uZz na pobédu Jednotného
digitdlneho trhu (Digital Single Market-
DSM), ¢o je velka iniciativa EK a
Eurépskeho parlamentu vyuZit digitalne
technoldogie a tym dosiahnut radovo
miliardové Uspory (EUR) na ndkladoch
v oblasti priemyslu, ale aj vedy a
vyskumu. Oblast big data, ktord Centrum
bude vramci podpornych programov
rozvijat, podpori viacero z16
definovanych oblasti DSM, tiez
v spoluprdci s bezpenostnymi rieSeniami
a rieSeniami na ochranu sukromia, ktoré
agenda big data integralne musi riesit.
Konkrétne je to oblast SME (Industry) a
spoluprace s vyznamnymi centrami
vedecko-technickych dat (napr.
Fraunhofer Institut, Nemecko, ¢o je
eurdpska Spickova vyskumna institucia,
kde su uz nadviazané kontakty).

B Centrum bude aktivne aj v EU meritku
spolupracovat na priprave nutnej
legislativy (samozrejme aj
prostrednictvom slovenskej legislativy,
ktorej nové nastavenie si vrade oblasti
DSM vyzZiada). Vyskum v oblasti dat,
najma postupy pri anonymizacii dat uz
dnes mo6zu byt impulzom tychto
legislativnych navrhov.

B Samostatnou (ale stvisiacou) oblastou
aktivit Centra v EU su OPEN DATA, teda
stale viac verejne dostupnych dat, ktoré
su cCasto neStrukturované a tiez vyvoj
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technoldgii v oblasti prekladu jazyka,
textovych analyz a generovania textov.

V oblasti big data ocakdvame zaujem a
pozvania Centra excelentnosti a jeho expertov
na vyznamné medzinarodné podujatia aj
mimo EU. Viziou Centra v oblasti big data do
roku 2020 bude dostat sa na Uroven znamych
vyskumnych centier a to nielen vdaka
integracii a koordinacii odborného potencidlu
na Slovensku ale aj uZz naStartovanej
komunikacie, v ktorej by sme uZ vjanudri
2016 chceli pokracovat na ICT Konferencii BIG
DATA v Bruseli.

Bezpecnost a kryptografia

V rdmci doteraz rieSenych uloh sme v Centre
excelentnosti dospeli k viacerym
pozoruhodnym vedeckym vysledkom v ramci
projektu RISK. Vyskum pomohol posunut
vpred oblast kryptoanalyzy Sifrovacich
systémov z hladiska postrannych kanalov.
Tento vyskum je realizovany v spolupraci s
NATO SPS

implementacia

medzinarodnym projektom
984520
postkvantovej kryptografie", do ktorého su

"Bezpelna

zapojeni vyskumnici z prestiznych univerzit -
Tel Aviv University (lzrael), Jean Monnet
University (Francuzsko) a Florida Atlantic
University (U.S.A.). Bohaté skusenosti a
medzinarodné kontakty ziskané z NATO SPS
projektu bude moiné zurocit aj v ramci
pokracujuceho vyskumu vradmci Centra
excelentnosti.



V ramci vyskumu planujeme spolupracovat s
prof. Petrom Horakom z University of
Washington, Tacoma, USA v oblasti Lee
kéddov. V oblasti kédovacich problémov a
rieSenia NP-Uplnych problémov na baze
MRHS rovnic planujeme spolupracu s
vedeckym timom zo Selmerovho centra,
University of Bergen, Nérsko, nadvazujic na
nasu spoluprdcu v uspesnom projekte NIL-I-
004 "Rozvoj norsko-slovenskej spoluprace v
kryptoldgii" ako aj novom projekte EEA/EHP-
SK06-IV-V-01 , Cryptography brings security
and freedom”.
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