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1 Uvod

V sucasnosti sa v ramci mnohych spolo¢nosti ako aj v inych oblastiach generuju velké
objemy dat, priCom aj rychlost ich prisunu neustale narasta. Vzhladom na to, Ze tieto data
taktieZz reprezentuju roézne heterogénne data, kvalita vyslednych zhromaZdenych dat je
vyrazne ovplyvnend tymito faktormi a nedosahuje poZadovanu uroven. Niektoré zdroje
uvadzaju, Ze tieto chybné data stoja americky obchod 600 miliard doldrov ro¢ne. Miera
chybnych dat sa u spoloc¢nosti pohybuje na Urovni 1 — 5% (u niektorych dokonca az 30%) [1].
Tato situacia vytvdra tlak na potrebu spravy kvality dat, aby sa zabezpeclilo, Zze data
v databdzach budd konzistentné, presné, Uplné, nacas a jedineCne reprezentovali entity
redlneho sveta, ktorych sa tykaju. To znamend, Ze narastd v priemysle potreba ucinnych
manazovacich systémov pre udrZanie poZadovanej kvality dat, ¢o znamend, ucinne
detekovat aopravovat chyby vdatach. Sprichodom velkych objemov dat, ktoré su
charakterizované pojmami ako objem, rychlost a r6znorodost [2], tato potreba ziskala eSte
vacsSiu vahu ako doteraz. Kuvedenym pojmom sa pri¢lenuje eSte dalsi dolezity ato
vierohodnost alebo spravnost dat. Pri velkych objemoch dat aich rychlosti hromadenia je
nutné ndjst aj rychle metddy na pochopenie ako aj odstranenie chybnych dat. Mnohé
Strukturované data, ¢asto z mnohych zdrojov, sU integrované navzajom, a preto vznikd
dolezita uloha urcit sémantiku dat a pochopit vzajomné vztahy medzi ich atribdtmi. Je nutné
ndjst alebo najlepsie naucit sa priamo z dat pravidla, ktoré ndm umozZnia odstranit chybné
dat a zvysit tak ich kvalitu [3].

Metddy, ktoré sa pokusaju hladat a pripadne opravovat chyby v datach, sa oznaduju
ako metddy na Ccistenie dat (data cleaning/cleansing) [4]. V prvej faze je nutné vykonat
analyzu samotnych dat a zistit typ chyb a nekonzistentnosti dat. Potom je mozné aplikovat
prislusné metddy, ktoré budd data opisovat vhodnym modelom, pravidlami alebo
metrikami, a ktoré poukdazu na chyby a nezrovnalosti v datach. Nasledne je nutné aplikovat
opravy a vytvorit novu ,Cistu“ bazu dat, ktora sa nahrd do koneéného skladu dat (data
warehouse). V sucasnosti sa stretavame najma s dvomi pristupmi spojenymi s kvalitou dat.
Prvy, ktory sa snazi najst v datach zdznamy (record matching), ktoré su identické (duplikaty,
tuples), ktoré identifikuju ten isty fyzicky objekt. Druhy sa tyka priamo opravy dat (data
repairing), ktory sa snazi najst druh( databazu Udajov tym, Ze hlada a opravuje nezrovnalosti
v pbévodnej databdze. Vacsina systémov na Cistenie dat poskytovala prvy pristup alen
niektoré ten druhy, pricom boli vykondvané ako oddelené a nezavislé procesy. Ukazala sa ale
potreba ich vzajomnej interakcie.

Aplikacia metdd Cistenia dat sa odvija aj od typu dat, ¢i su dané data nestrukturované,
Strukturované alebo polostruktirované (tzv. schemaless).

V nasledovnych kapitoldch budu okrem iného rozobrané zdkladné typy metéd
pouzitelnych na Cistenie dat. U mnohych tychto metdd existuju rézne varidcie navrhnuté
réoznymi autormi.
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2. Prehlad pouzitelnhych close-data zdrojov. Neverejné data.

Tato cast vystupnej spravy je formalnym vystupom analyzy vhodnosti réznych zdrojov dat,
vybranych na zaklade ich pritomnosti v datovych Strukturach systému sucasného sledovania
pohybu vyroby a spotreby elektrickej energie na Slovensku. Cielom analyzy bolo najst a
popisat neverejné zdroje dat vhodné k tvorbe inteligentnych systémov, podporujlcich alebo
nahradzujucich datové zdroje sucasného bilanéného modelu estimacie odchylky vyroby a
spotreby. Pokusime sa podat navrhy na vylepsenie zberu, extrakcie a implementdcie tychto
dat v kontexte modelov novej generdacie.

Pri tomto zadani sme prihliadali:

¢ na hodnotu metadat ziskanych z potencidlnych datovych zdrojov,

e na relevantnu legislativu, najma: 1.) Zdkon ¢. 211/2000 Z. z.o slobodnom pristupe k
informaciam a o zmene a doplneni niektorych zakonov, 2.) Zakon ¢. 275/2006 Z. z. o
informaénych systémoch verejnej spravy, 3.) Standardy pre informacné systémy
uradov verejnej spravy, a 4.) Zakon ¢. 540/2001 Z. z. o Statnej Statistike,

e na bezpecnost jednotlivych neverejnych zdrojov dat z pohladu anonymity dat,
e na kvalitu potencidlnych datovych zdrojov,

e na narocnost extrakcie a implementacie dat z neverejnych zdrojov do aktudlne
beziacich systémov,

e na relevanciu potencidlnych datovych zdrojov na pri cieloch kratkodobej predikcie
(hodinovy, denny interval) a cieloch dlhodobej predikcie (tyzdenny a mesacny
interval) spotreby a vyroby elektrickej energie,

e na charakteristiky sué¢asného systému poskytovania, evidencie a vyuzitia udajov o
vyrobe a spotrebe elektrickej energie.

Legislativa pristupu k datam, datovym produktom a informaciam

Pred popisanim datovych zdrojov s analytickym potencidlom, povaZujeme za déleZité uviest
legislativne predpoklady, ktoré ohraniéuju ich extrakciu a pouzitie dat z neverejnych zdrojov.
PopisSeme tu legislativny priestor, ktorého sa dotykame nasou analyzou.

Okrem zdkona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam, ktory nam urdéuje
vSeobecné mantinely nasej interakcie s datami vo vlastnictve organov statnej spravy, sa nas
bytostne dotyka Zakon NR SR ¢. 540/2001 o Statnej Statistike. Tento zakon upravuje
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podmienky ziskavania Statistickych informacii potrebnych na posudzovanie socialno-
ekonomického vyvoja, postavenie a pdsobnost organov vykondvajucich statnu Statistiku,
ulohy orgdnov verejnej moci v oblasti Statnej Statistiky, prdva a povinnosti spravodajskych
jednotiek, ochranu dovernych Statistickych Udajov pred zneuZitim, poskytovanie a
zverejiovanie Statistickych Udajov, zabezpecovanie porovnatelnosti Statistickych informdcii
a plnenie zavazkov vyplyvajucich z medzinarodnych zmlav v oblasti Statnej Statistiky, ktorymi
je SR viazana.

Zdkon o Statnej Statistike okrem iného definuje informacné registre, ktorymi disponuje
Statisticky urad SR. Podla & 20, odseku (1), Urad vedie najmi register organizacii,
polnohospodarsky register, register ubytovacich zariadeni, register scitacich obvodov,
register priestorovych jednotiek a register subjektov zahrani¢ného obchodu.

Register organizacii

O Udajoch a obsahu registra organizacii sa pise v Zbierke zakonov ¢. 298/2010, Ciastka 113, §
21. Do registra organizacii sa zapisuju pravnické osoby a fyzické osoby - podnikatelia na
zaklade Udajov, na ktoré ma Statisticky trad SR pravo podla zdkona o $tatnej $tatistike a
podla dalSich osobitnych zdkonov. Register sa vyuziva na Statistické Ucely a Udaje v niom
evidované maju informativny charakter. Informacie o pocte subjektov evidovanych v registri
organizdcii sa mesacne zverejiuju. Na jednoznacnu identifikaciu subjektov evidovanych v
registri organizacii sa pouziva identifika¢né ¢islo (1CO).

Pouzivatelom, ktori potrebuju informdcie z registra podla vlastnych Specifickych poziadaviek,
ponukaju moznost objednat si kompletni databazu, resp. vyber z databdzy, vratane
programového vybavenia. Udaje uvedené v registri organizacii, su verejné udaje a mozno ich
poskytnut kazdému, kto o ne poZiada. SUkromnym a pravnickym Ziadatelom su poskytnuté
za odplatu. Udaje o rodnom ¢&isle, adrese trvalého pobytu a $tatnej prisludnosti podnikatela a
o pocte zamestnancov su vsak identifikované ako neverejné udaje.

Polnohospodarsky register
O Udajoch a obsahu registra je popisany v Zbierke zdkonov €. 298/2010, Ciastka 113, § 22.

Polnohospodarsky register, poskytuje uUdaje o pravnickych osobdch a fyzickych osobach,
ktoré vykonavaju polnohospodarsku vyrobu. Tieto Udaje su neverejné.

Register ubytovacich zariadeni

O udajoch a obsahu registra ubytovacich zariadeni sa piSe v Zbierke zdkonov ¢. 298/2010,
Ciastka 113, § 23. Register ubytovacich zariadeni poskytuje data o ubytovacich zariadeniach,
ktoré poskytuju prechodné ubytovanie os6b. Poskytuje tieZ Udaje o ekonomickych
subjektoch, ktoré ich prevadzkuju. Register ubytovacich zariadeni je verejnym registrom.
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Register scitacich obvodov

Udaje a obsah registra s¢itacich obvodov najdeme v Zbierke zdkonov ¢&. 298/2010, Ciastka
113, § 24. Register scitacich obvodov, poskytuje data o scitacich obvodoch z celého Gzemia
Slovenskej republiky, ktoré su vytvorené podla osobitného zakona. Tento register je
neverejny.

Register priestorovych jednotiek

O Udajoch a obsahu registra sa pise v Zbierke zakonov €. 298/2010, Ciastka 113, § 25. Na
Ucely priestorovej identifikacie Statistickych udajov eviduju priestorové jednotky vo vazbe na
Uzemné a spravne usporiadanie Slovenskej republiky. Udaje evidované v registri
priestorovych jednotiek su verejné.

Register subjektov zahranicného obchodu

Charakteristiky udajov a obsahu registra subjektov zahranicného obchodu ndjdeme v Zbierke
zékonov €. 298/2010, Ciastka 113, § 25a. Do registra subjektov zahrani¢ného obchodu sa
zapisuju vsetky spravodajské jednotky uskutocnujice obchod s tovarom medzi Slovenskou
republikou a inymi ¢lenskymi Statmi Eurdpskej Unie a dalSie subjekty uskutoéniujuce obchod
s tovarom medzi Slovenskou republikou a neclenskymi krajinami Eurépskej unie. Udaje z
tohto registra su neverejné.

Manipuldacia a extrakcia dovernych a neverejnych statistickych udajov

Zakon o Statnej Statistike takisto definuje, ktoré z udajov v tychto registroch su udajmi
doévernymi, ktoré su udajmi verejnymi a ktoré neverejnymi. Dévernym Statistickym udajom
je udaj tykajuci sa jednotlivej spravodajskej jednotky, ktory umoziiuje jej priamu alebo
nepriamu identifikdciu a bol ziskany na Statistické Ucely podla tohto zakona. Za priamu
identifikaciu sa povazuje identifikacia spravodajskej jednotky podla obchodného mena, sidla
a identifikaéného Ccisla organizacie (dalej len ,identifikacné cislo“) alebo podla mena a
priezviska, adresy trvalého bydliska alebo rodného (Cisla. Za nepriamu identifikdciu sa
povazuje identifikacia spravodajskej jednotky vyuZitim inych Udajov ziskanych Statistickym
zistovanim (Z. z. €. 298/2010, Ciastka 113, § 20, odsek f)). Podla & 30, odseku (1) toho istého
zakona, sa doverné Statistické Udaje nesmu bez suhlasu pravnickych oséb alebo fyzickych
os6b, ktoré ich poskytli a ktorych sa tykaju, zverejiiovat ani komukolvek oznamovat, ani
pouzit na iné nez statistické ucely.

Pozitivne su vSak dve informacie. Prva je, Ze podla § 30, odseku (6) toto istého zakona, sa za
doverné Statistické Udaje nepovazuju udaje, ktoré sa nachdadzaju vo vSeobecne dostupnych
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zdrojoch vytvorenych v sulade s pravnymi predpismi (napriklad adresare, zoznamy, Ciselniky,
registre), Udaje, ktoré o sebe zverejnili spravodajské jednotky alebo ktoré sa daju
jednoduchym sp6sobom zistit, a Udaje, ktoré vznikli sumarizaciou dostatocného poctu
(najmenej troch) dovernych Sstatistickych Udajov tak, Ze nemozno urcit, ktorych
spravodajskych jednotiek sa tykaju. Druhd je, Ze podla § 30, odseku (4) toho istého zdkona,
organy vykondvajuce statnu Statistiku mozu poskytnut doverné Statistické ddaje na vedecké
Ucely, pravnickym osobam alebo vyskumnym pracovnikom, ktorych zakladnym poslanim je
vedecky vyskum, ak pravnickd osoba, ktorej sa tieto Udaje poskytnu, zabezpecdi podmienky
na ich ochranu. Udaje sa poskytnu vo forme, ktord neumozfiuje priame uréenie pravnicke;j
osoby alebo fyzickej osoby, ktorych sa poskytnuté udaje tykaju.

Podla § 31 toho istého zdkona, je tak uUrad opravneny poskytovat Statistické informacie
ziskané statistickym zistovanim za cenu dohodnutl v sulade s cenovymi predpismi, a to
kazdému, kto o ne poziada. Napriek tomu, Ze s pojmami “neverejny udaj” a “verejny udaj” sa
v tomto zakone intenzivne nardba, ich presnd definicia v fom chyba. Poskytovanim tychto
(nedostato¢ne definovanych) neverejnych tdajov Statisticky Grad SR monetizuje tieto data.
Peknym prikladom takejto zakonom podporovanej monetizacie dat je napriklad Slovensky
hydrometeorologicky Ustav, ktory je ochotny poskytnut konkrétnu informaciu, alebo
informaciu o ich datovych balikoch a produktoch, no nie ¢isté data. Toto im dovoluje zakon
¢. 201/2009 Z. z. o statnej hydrologickej sluzbe a statnej meteorologickej sluzbe, ktory v § 13
v odseku (3) hovori , Ze hydrologické produkty a meteorologické produkty, hydrologické
informdcie a meteorologické informdcie sa poskytuju bezodplatne orgdnom Statnej a
verejnej sprdvy, sidom a Narodnej rade Slovenskej republiky pre vykon ich pravomoci. V
ostatnych pripadoch sa hydrologické produkty a meteorologické produkty a hydrologické
informacie a meteorologické informacie poskytuju odplatne.

Statisticky urad Slovenskej republiky
Statisticky Urad SR je Ustrednym organom $tatnej spravy Slovenskej republiky pre oblast
S$tatnej Statistiky. Urad plIni Glohy najma v kontexte zakona ¢. 540/2001 Z. z. o §tatnej
$tatistike v zneni neskor$ich predpisov. V kontexte naej analyzy je doleZité, 7e Statisticky
urad SR:

e zostavuje v sucinnosti s ministerstvami a statnymi organizaciami program zistovani,

e urcuje metodiku Statistickych zistovani, zhromazduje a spracovava Statistické Gdaje,

e vytvara, zverejiuje a spravuje v sucinnosti s ministerstvami a statnymi organizaciami
Statistické klasifikacie, Ciselniky a registre,

e urcuje spOsob tvorby registrov, prideluje a oznamuje identifikaéné ¢&isla,

9/92



vypracovava analyzy vybranych charakteristik socidlno-ekonomického a ekologického
vyvoja Slovenskej republiky,

spolupracuje s medzindrodnymi organmi a organizaciami pri zavadzani Standardov a
klasifikacii v oblasti Statistiky,

zverejnuje vysledky Statistickych zistovani za SR a pravidelne poskytuje Statistické
informacie.

V sucasnosti zbierané data

Z pohladu relevantnosti dat, Statisticky urad SR reprezentuje prehladny zdroj dat,
kaskadovito organizovany do datovych celkov na drovni oblasti, krajov okresov a obci.

Okrem zdakladnych informdcii ako celkova vymera obce a hustota obyvatelstva na km2, su

zaujimavé najma data o ich technickej vybavenosti, ktoré korelovanim s datami o uZivani
elektrickej energie odbernymi miestami moézu byt pouzité pri identifikovani spotrebnych
profilov obyvatelov. Ide najma o informacie:

existencia pobocky posty (idedlne poloha a pocet pobociek).

pritomnost kablového distribuéného systému pre televizne, zvukové a interaktivne
multimedialne signaly,

verejny vodovod,

verejna kanalizacia,

rozvod plynu,

najblizsia zastavka vlakov osobnej dopravy (nazov zastavky a vzdialenost).

K technickym datam pri profilovani spotrebného spravania znacne prispievaju demografické

premenné. Statisticky Urad SR zbiera tieto, ndm relevantné Udaje:

pocet obyvatelov na danom uzemnom celku,

rozdelenie podla veku (predproduktivny, produktivny, poproduktivny),

pocty sobasov, rozvodov na danom uzemnom celku,
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e Statistika mortality a pérodnosti na danom uzemnom celku,
e rozloZenie a pomer narodnosti a vierovyznani na danom uzemnom celku,
e zamestnanost a nezamestnanost na danom uzemnom celku.
V neposlednom rade, mézu byt ndpomocné data o existujucej infrastruktire na danom

uzemi, nakolko tato vyrazne ovplyviuje Zivotny Styl populdcie a teda aj ich spotrebné
spravanie. Statisticky urad SR zbiera tieto, ndm relevantné udaje:

Sportoviska: kupaliskd, telocvicne, ihriska,
e kultdra: kniznica, videopozi¢oviia, kino,

e zdravotnicka infrastruktura: lekarne, ambulancie (pre dospelych, pre deti a dorast,
stomatologicka, gynekologicka),

e Zivotné prostredie: spracovanie komunalneho odpadu,

e sluzby: predajna potravinarskeho tovaru, pohostinské odbytové stredisko, predajia
nepotravinarskeho tovaru, predajiia pohonnych |atok, zariadenie pre udrzbu a
opravu motorovych vozidiel, predajia suciastok a prislusenstva pre motorové vozidla,
hotel (motel, botel), penzion *** az *, turistickd ubytovria ** az *, chatova osada ***
az *, kemping **** a7 * ostatné hromadné ubytovacie zariadenia, komercna
poistovna, komerc¢na banka, bankomat.

Kvalita dat

Proces a frekvencia zberu a analyzy Statistickych dat Statistickym Uradom SR sa riadi
vyhlaskou: “Program Statnych Statistickych zistovani na trojro¢né obdobia”, ktoru zostavuje
urad v sucinnosti s ministerstvami a Statnymi organizaciami. Program obsahuje vsetky
dolezité a potrebné zistovania vratane zistovani vykonavanych inymi Ustrednymi orgdnmi a
ministerstvami, ktoré maju prebehnut v nasledujicom trojrocnom obdobi. Tento program je
k dispozicii na vyZiadanie, hned po jeho schvaleni. Okrem zistovani zahrnutych v programe,
vykondva urad i osobitné zistovania u fyzickych oséb (napriklad scitanie obyvatelov domov a
bytov, polhohospodarske supisy a.i.).

Hodnota metadat ziskanych zo zdrojov Statistického Uradu SR je znaéna. Najma pri vytvarani
spotrebnych profilov uzZivatelov ako jednej dimenzie bilanéného modelu estimacie odchylky
vyroby a spotreby elektrickej energie na Slovensku. Ako sme pisali v ¢asti Legislativa, ziskat
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pristup k zakladnym datam a nie len agregovanym datam si bude vyZadovat bliZsiu
spoluprdcu s uradom.

Naroénost extrakcie a implementacie dat

Zakladné data poskytované Statistickym dradom SR je moiné ziskat cez webové rozhranie.
Masivne stahovanie nasledne zabezpecuju nastroje, Specifické pre konkrétne databazy
(napr. PX-Weba a PX-iMap pre databazu regionalnej Statistiky). Jednotlivé databazy sa od
seba liSia v podmienkach pouzivania ich nastrojov a pristupu k surovym datam.

Databaza regionalnej Statistiky

Databdza regiondlnej Statistiky obsahuje casové rady ukazovatelov hospoddrskeho a
socidlno-ekonomického vyvoja za regidny Slovenskej republiky (okresy, kraje a oblasti).
Regionalne udaje z réznych Statistickych okruhov su prezentované vo forme tabuliek v
ro¢nych ¢asovych radoch. Napriek tomu, Ze administrativne a organizacnou Struktirou patri
pod Statisticky Urad SR, uvddzame je tu ako samostatny zdroj, z dévodu, 7e poskytuje inu
Strukturu dat a ma samostatné podmienky ich poskytovania.

V sucasnosti zbierané data

Z pohladu relevantnosti dat, databdza regiondlnej Statistiky reprezentuje prehladny zdroj,
zamerany na datové celky na Urovni regidonov a okresov. Okrem zakladnych informacii o
rozlohe regidnov a hustote obyvatelstva, si obsahom databdzy datové rady v témach:

e Demografia: pocet obyvatelov a migracia obyvatelstva podla demografickych
premennych.

e Trh prace: Vyberové zistovanie pracovnych sil, Struktira miezd - vyberové zistovanie,
Uplné ndklady prace - vyberové zistovanie, Evidovand nezamestnanost, Volné
pracovné miesta, Zamestnanost a mzdy (hospodarstvo SR - Stvrtro¢né, podniky a
historické udaje).

e Socidlne Statistiky: Prijmy, vydavky a spotreba domadcnosti, Prijmy a Zivotné
podmienky domacnosti.

e Socialna ochrana: Vydavky na dochodky, Vyplatené déchodky, Prijmy zdravotnych
poistovni z poistného, Uhrady zdravotnych poistovni za zdravotnu starostlivost,
Prijmy Socidlnej poistovne z poistného, Vydavky Socidlnej poistovne na socidlne
davky, Socialne zariadenia.
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Zdravie: Pracovna neschopnost - pripady, Odskodnené pracovné uUrazy a choroby z
povolania, Zdravotnicke zariadenia, Nemocensky poisteni a zamestnanci na
rizikovych pracoviskach.

Kriminalita a poziare: Trestné Ciny, Nasilné trestné Ciny, PozZiare.

Makroekonomické Statistiky: Regionalne ucty (Regiondlny hruby domaci produkt,
Regiondlny hruby domadci produkt na obyvatela, Hrubd pridand hodnota v bez.
cenach, Tvorba hrubého fixného kapitalu v bezZ. cenach, Regiondlna zamestnanost a
zamestnanci, Uget rozdelenia prvotnych déchodkov domdcnosti, Uget rozdelenia
druhotnych déchodkov domacnosti), Dlhodoby majetok (Byty dokoncéené podla
poctu izieb, Dokonéené byty v rodinnych domoch za obce, Dokoncené byty v
obciach).

Financie: Rozmiestnenie organizaCnych jednotiek komerénych bank v SR, Vklady a
uvery, Skupina pre bankovnictvo.

Organizacna sStatistika: Fyzické osoby - podnikatelia podla pravnych foriem za obce
SR, Slobodné povolania, Pravnické osoby za obce SR, Zivnostnici podla vybranych
ekonomickych ¢innosti, Podniky podla ekonomickych ¢innosti, Podniky podla poctu
zamestnancov, Podniky podla vybranych druhov vlastnictva.

Priemysel: Statistika priemyslu, Priemyselné zavody - vybrané ukazovatele
Energetika: Spotreba paliv, elektriny, tepla podla Uzemia, typu ukazovatela a roku.

Stavebnictvo: Stavebnictvo - celé odvetvie, Stavebnictvo - podniky s 20 a viac
zamestnancami, Trzby za vlastné vykony a tovar v stavebnictve.

Obchod, pohostinstvo a ubytovanie: Trzby za vlastné vykony a tovar, Produkcia
trhovych tovarov a sluzieb, Trzby za vlastné vykony a tovar za ubytovacie a
stravovacie sluzby, Trzby za vlastné vykony a tovar - hotely a reStaurdcie, Trzby na
obyvatela, Trzby za vlastné vykony a tovar v maloobchode na 1 obyvatela, Siet
pohostinstva velkych podnikov s 20 a viac zamestnancami, Siet maloobchodu velkych
podnikov s 20 a viac zamestnancami v SR.

Doprava: Trzby za vlastné vykony a tovar v doprave (bez cestovnych kancelarii) z
mesaéného $tatistického zistovania, Dizka ciest (v km), Miestne komunikacie, objekty
na miestnych komunikacidch, Prehlad objektov na cestach 1., Il., lll. triedy, Pocet
motorovych vozidiel, Nehodovost, Vybrané ukazovatele cestnej dopravy.
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Postové sluzby, telekomunikacie: Vybrané ukazovatele za posty a telekomunikacie.

Cestovny ruch: Kapacita a vykony ubytovacich zariadeni, Statistika cestovného ruchu
podla okresov.

Informacie a komunikacia: Pocet a typ osobnych pocitacov v podnikoch s po¢tom
zamest. 20 a viac, Pocet zamestnancov pracujucich s PC, Informaéno-komunikaéné
technoldgie v domacnostiach.

Vybrané trhové sluzby: Nehnutelnosti, prendjom, obchodné ¢innosti a ostatné
sluzby, Vybrané trhové sluzby.

Pol'nohospodarstvo: Polnohospodarska produkcia, Trzby za predaj
polnhohospodarskych vyrobkov, Intenzita chovu hospodarskych zvierat, Stav
hospodarskych zvierat, Produkcia vybranych polhohospodarskych plodin, Hektarova
uroda.

Vodné hospodarstvo: Rozvod a &istenie vody, Verejné vodovody a kanalizacie, Dizka
siete a odpadova voda.

Veda a technika: Vydavky na vyskum a vyvoj, vednd oblast, Vedeckad cinnost,
Zamestnanci vyskumu a vyvoja vo fyzickych osobach.

Skolstvo: Materské $koly, Zakladné $koly, Gymndzia, Stredné odborné $koly, Stredné
odborné ucilistia, Zdruzené stredné skoly, Konzervatéria a Vysoké Skoly.

Kultura: Galérie, Muzed, Kulturno-osvetové zariadenia, Divadld podla druhu
vlastnictva, Kniznice - knizni¢né jednotky a vypozic¢ky, Ostatné kulturne zariadenia.

Kvalita dat

Proces a frekvencia zberu dat databazy regionalnej $tatistiky sa riadi vyhlaskou Statistického

dradu SR: “Program S$tatnych Statistickych zistovani na trojro¢né obdobia”, ktori zostavuje

Urad v sucinnosti s ministerstvami a statnymi organizaciami. Okrem zistovani zahrnutych v

programe, vykonava databdza regionalnej Statistiky aj osobitné zbery u fyzickych oséb

(polnohospodarske supisy). Databdza regionalnej Statistiky sa aktivne rozvija a postupne

rozsiruje. Je taktiez otvorena navrhom na dodatocné zbery dat. Aktualizacia udajov prebieha

podla harmonogramu, v ¢o najkratSom c¢ase po oficialnom zverejneni Udajov.

Hodnota metadat ziskanych zo zdrojov databaz regiondlnej Statistiky je velmi cenna. Vdaka

svojej komplexnosti, ma velky potencial pri vytvarani spotrebnych profilov uZivatelov ako
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jedného z vystupov nového bilancného modelu estimacie odchylky vyroby a spotreby
elektrickej energie na Slovensku. Pri pldnovani modelu dalSej generacie odporuc¢ame blizsiu
spoluprdcu s uradom.

Naroénost extrakcie a implementacie dat

Databaza regiondlnej Statistiky je uloZenda v prostredi IS servera a prezentovana
prostrednictvom ndstroja PX-Web a pred pripravenych datovych blokov vo forme PX
suborov. PX-Web je web aplikdcia urcena na dynamickl prezentaciu Statistickych Udajov. Jej
sucastou je dalSia web aplikdcia PX-iMap uréend na mapové prezentacie Statistiky. Web
stranky sa vytvdraju dynamicky na zdklade vyberu ukazovatelov pouZivatela.

Napriek tomu, Ze pre pristup k udajom nie je podmieneny registraciou, Udaje spristupnené
pouzivatelom v ramci systému databdz regiondlnej Statistiky si dusSevnym majetkom
Statistického Uradu SR a st chranené autorskym zakonom. Ich rozsirovanie tretim osobam je
podmienené sthlasom Statistického tradu SR.

Prva vzorka dat

V poslednej Casti spravy si popiSeme pilotné data, ktoré predstavovali datové jadro nasej
analytickej, modelovacej, optimalizacnej a predikénej Cinnosti.

Pilotné data

Pilotna databdza popisuje 255 sustav. Z nich je 250 miestnych, 1 prenosova a 4 regiondlne,
distribu¢né. Z pilotnych dat nevieme presne, o ktoru sudstavu sa jedna. Data o odbernych
miestach mame len pre 11 sustav. V prvej vzorke mame data o 4581 OOM. Z nich je 4565
odberov a 16 dodavok. V datach ma 797 z nich deskripciu “vyrobna_id”. Mame 68 merani
typu A, 7 merani typu B, a 4506 merani typu C. Co sa tyka merani, pre 3 odberné miesta typu
A nemdme merania (8901997, 8892074, 8902072). Pre ostatné mame data za 93 dni (od
1.1.2014 do 3.4.2014). Nepriebehové merania prirodzene variuju na mesacné, ro¢né a
datumové, s rozsahom od 1.1.2013 do 1.4.2014. Databdza poskytuje niekolko TDO
diagramov.

Co by nam vylepsilo vzorku

O hodnote tychto a dat a ich metadat nie je pochyb. Vo vztahu k ich objemu, 93 dni je
relativne kratky usek, nedovolujuci nam vsetky vybrané typy analyz, popripade predlzujuici
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tvorbu modelu analyzu o naro¢nu extrapolaciu dat. Kvalite datovych zdrojov a moZznostiam
extrapolacie datovych radov budeme venovat samostatny report. Na tomto mieste by sme
radi operacne informovali, ¢o k vzorke pridat:

e Velkost vzorky: vieobecne plati - ¢im viac dat budeme mat k dispozicii, tym lepSie.
Sucasnd Struktura ukazuje, Ze na komplexnejsie analyzy by sme (idedlne) mali
disponovat aspon dvojro¢nymi datami (730 dni). Takdto vzorka by nam umoznila
ovela vacsie mnozstvo korelacii a dala by ndm volnost pri spajani dat o spotrebe a
vyrobe elektrickej energie so socio-demografickymi, spolo¢ensko-ekonomickymi a
hydrometeorologickymi trendmi na Slovensku.

e Stratifikacia vzorky: Radi by sme disponovali datami z vacSieho mnozstva odbernych
miest a to hlavne typu A (mdme 68 merani) a typu B (mame 7 merani).

e Chybajlce data:

o V tabulke “BD_SUSTAVY” mame len typ sustavy a bez informdcie o ktoru sustavu
sa jedna.

o Nemame priklady dat o externych sustavach a priamych vedeniach.

o Chybaju data pre triedy TDO 1224, 1227, 1178.

o Nemdme merania pre 3 odberné miesta typu A (8901997, 8892074, 8902072)
popisané v databaze,

o Chybaju nam data pre triedy TDO 1224, 1227, 1178.

e vyrobna_id: V tabulke BD_OOM nevieme presne ¢o znamend premenna
“vyrobna_id”, nevieme si ju s ni¢im spojit a nevieme na ¢o sa pouziva.

Zaver

Nasim cielom vtejto Casti spravy bolo urobit prehlad pouZitelnych close-data zdrojov
(neverejné data), analyzovat ich legislativne ukotvenie a ich kvalitu. Nasledne ohodnotit
moznosti ich vyuZitia v systémoch, podporujucich alebo nahradzujicich datové zdroje
sucasného bilancného modelu estimacie odchylky vyroby a spotreby. Vymenované
neverejné zdroje dat a predovsetkym ich kombinacie majui potencial posunut sucasné
spracovanie dat v Slovenskej energetike na novu Uroven a zaroven reagovat na ocakavané
zmeny v kontexte datovej Struktiry, ktora bude analytickym subjektom k dispozicii v blizkej

16/92



budlcnosti (smartmetering). Nasledujica ¢ast spravy sa bude venovat potencidlu
hydrometeorologickych datovych zdrojov a prehladu pouzitelnych verejnych dat, analyze ich
kvality a moznosti ich vyuZitia v modeloch predikcie a optimalizacie vyroby a spotreby
elektrickej energie na Slovensku.

Navrhy na vylepSenie zberu verejnych a neverejnych datovych vzoriek, ich kvalita, popis
metdd a nastrojov ich anonymizacie, extrapoldcie a vizualizacie budd predmetom

samostatnych kapitol.

V poslednej ¢asti, poukazujeme na potrebu doplnenia a rozSirenia vzorky dat.
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2.1 Struktura hydrometeorologickych dat pouzivana v energetike.

1. Vseobecne k produktom Slovenského hydrometeorologického tstavu

Energetici vo svete vyuZivaju meteorologické produkty ako vstupné udaje do numerickych
modelov odhadu vyroby a spotreby elektriny v najblizsich hodindch a drioch. V podstate im
ide o pokles alebo narast:

e spotreby elektriny - sp6sobeny ochladenim (kurenie), oteplenim (klimatizacie),
e vyroby elektriny - solarne, veterné a vodné elektrarne (dazd’, topenie snehu).

Na zaklade odhadu si denne elektrinu rezervuju u dodavatelov, nakupuju alebo predavaju.

2. Odoberané udaje (v SR)

Distribu¢né spoloc¢nosti na Slovensku odoberaju hydrometeorologické data nezavazne na
sebe, paradoxne, kazda iné produkty SHMU. To, Ze vsetci slovenski klienti SHMU energetike
neberu vsetky produkty je sp6sobené dvomi faktormi:

e mensim poctom vstupov do ich modelov (jednotlivé distribu¢né spolo¢nosti maju
svoje modely). Tieto modely dostavaju od zahrani¢nych (aj materskych) firiem a
viaceré z nich su uz starsie.

e financnym limitom na nakup vstupnych meteorologickych uUdajov ( = Setrenie
prevadzkovych nakladov).

Mensi pocet vstupov samozrejme vedie k ,hrubSim“ odhadom a vacsej neistote pri
rozhodovani.
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3. Struktura hydrometeorologickych dat podla odberatelov.

Celkovy zoznam premennych, ktoré sa vyuZivaju v aktualne existujucich modelov vyroby a
spotreby elektriny v najblizSich hodinach a drioch:

e Teplotav2m nad zemou
e Rychlost vetra v 10m nad zemou
e Globalne Ziarenie (W/m2)

e Pokrytie oblac¢nostou (v osminach)

Z datovych radov tychto premennych sa pocitaju priemery v roznej frekvencii:

e A4xdenne (krok=1h)
e 2xdenne (krok =6 h)
e I1xdenne (krok =1 h)

e Ixtyidenne ( krok =1 den)

Casové rozsahy v ktorych si distribuéné spoloénosti data od SHMU Ziadaju:

e Namerané hodnoty a hodinova predpoved D (dnes)

Predpoved D+1 (+ 24 hod)

Predpoved D+2 (+ 48 hod)

e Namerané hodnoty D-1 (véera)

Priblizne dve tretiny distribu¢nych spoloénosti vyuzivaji namerané hodnoty (D-1) v
premennych teplota v 2m nad zemou, globalne Ziarenie (W/m2) a pokrytie oblacnostou (v
osminach) Tieto premenné sa zbieraju na 4+3 staniciach (dost malo) a pocitaju sa z nich 2
priemery (velmi malo). Tieto spolo¢nosti nakupuju predpoved zo systému ALADIN na
predikciu (D+1,+2,+3) na 72 hodin (pracuje s teplotou, globalnym Ziarenim a obla¢nostou).
Hodnoty sa upravuju 4x denne. Dalej nakupuju predpoved z ECMWF na 4.-10. defi (pracuje s
teplotou, globadlnym Ziarenim a obla¢nostou). Hodnoty sa upravuju 2x denne. Posledny typ
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predpovede ktoré distribucné spolocnosti nakupuju je predpoved na 10.- 30. den (pracuje s
teplotou, globalnym Ziarenim a obla¢nostou). Hodnoty sa upravuju 1x tyZzdenne.

Priblizne jedna tretina distribuénych spolocnosti vyuZziva okrem nameranych hodnot D-1 aj
hodnoty z aktudlneho dnfia (D). Okrem teploty v 2m nad zemou, globdlneho Ziarenia
a pokrytia obla¢nostou si beru aj rychlost vetra v desiatich metroch nad zemou. Tieto data
prichddzaju v podobe Styroch priemerov a merané su na 23. staniciach, so Specifikaciou 2-3
stanic na zapadnom a vychodnom Slovensku, z ktorych si vyZzaduju hodinové, maximalne
minutové data. Slovenska elektrizatnd prenosova sustava, a. s. (SEPS) ma vlastny zdroj
hydrometeorologickych dat. Ich siet stanic je asymetrickd, nastavena podla relevantnych
spotrebitelov a vyrobcov.

Zbieraju sa merania:

e Vzduch teplota ©, vihkost (%), tlak (hPa),

e Vietor: — rychlost (m/s), smer (degree), 10 min narazy (m/s),
e Vnutorna teplota na cidle (c)

e Globalne Ziarenie (W/m2)

e Zrazky: 10 min (mm), 60 min (mm), 24 hod (mm)

e Trvanie osvitu: 10min (s), 60min (s), 24hod (s)

4. Navrhované (potrebné) udaje (v SR)

Predikény systém modze pracovat efektivnejsie, v pripade, ak bude pouzivat kompletny balik
udajov a predpovedi, ktoré SHMU zbiera a vyhodnocuije.

Ako priklad sa da uviest skutocnost, Ze zahrani¢ni zakaznici SHMU programuji komplexnejsie
modely a uzatvdraju zmluvy so SHMU aj na také ich udajové produkty, ako st odber Udajov o
Uhrnoch zrazok a vyske snehovej pokryvky. Pomocou tychto produktov je potom mozné
optimalizovat nakupy, vyrobu, predaj a regulaciu elektriny v kratkodobej (1 - 3 dni) aj v
strednodobej (1 -10 dni) perspektive.

Vyber stanic SHMU, z ktorych distribuéné spolocnosti zbieraju data je neoptimalny, ich pocet
je v niektorych pripadoch nedostacujuci.

Naproti tomu -existujica meteorologickd siet SEPS-u je potencidlne velmi dobre vyuZitelny
zdroj dat, najma kvoli relevantnosti rozloZenia meracich stanic.
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2.2 Prehlad pouzitelnych zdrojov dat. Verejné data.

Predmetom tohto pokracovania druhej analyzy v rdmci projektu bolo jeho doplnenie
v oblasti ddtového usmernenia. Tato sprava je len formalnym vystupom analyzy vhodnosti
réznych verejnych zdrojov dat, vybranych na zdklade ich pritomnosti v datovych Struktirach
systému sucasného sledovania pohybu vyroby a spotreby elektrickej energie na Slovensku.
Cielom analyzy bolo ndjst a popisat dalSie verejné zdroje dat vhodné k tvorbe inteligentnych
systémov, podporujlcich alebo nahradzujucich datové zdroje sucasného bilanéného modelu
estimacie odchylky vyroby a spotreby.

Pri tom sme prihliadali:

e na hodnotu metadat ziskanych z potencidlnych datovych zdrojov,

e na relevantnu legislativu, najma: 1.) Zakon ¢. 211/2000 Z. z.o slobodnom pristupe k
informaciam a o zmene a doplneni niektorych zakonov, 2.) Zakon €. 275/2006 Z. z. o
informacnych systémoch verejnej spravy, 3.) Standardy pre informacné systémy
Uradov verejnej spravy, 4.) Zakon ¢. 540/2001 Z. z. o S$tatnej Statistike a 5.
ustanovenia na urovni Eurdpskej Unie a medzinarodného prava,

e na bezpecnost jednotlivych verejnych zdrojov dat z pohladu anonymity dat,

e na kvalitu potencidlnych datovych zdrojov,

e na narocnost extrakcie a implementacie dat z verejnych zdrojov do aktudlne
beZiacich systémov,

e na relevanciu potencidlnych datovych zdrojov pri cieloch kratkodobej predikcie
(hodinovy, denny interval) a cieloch dlhodobej predikcie (tyzdenny a mesacny
interval) spotreby a vyroby elektrickej energie,

e na charakteristiky suc¢asného systému poskytovania, evidencie a vyuzitia Udajov o
vyrobe a spotrebe elektrickej energie.

Verejné data predstavuju zaujimavy zdroj poznania pre projekty oblasti vyskumu a vyvoja.
MnoiZstvo verejnych zdrojov aj kvalita aobjem dat v nich v poslednych rokoch
zaznamendvaju prudky narast. Viaceré staty, na cele s Velkou Britaniou uvolfuju Statne data
a to nielen v agregovanej, ale aj surovej podobe. Ich motivacia na takuto aktivitu je dvojaka:

a) obcianske zdruZenia a spolky sa dovoldvaju svojich prav na pristup k informacidam,
ktoré boli zbierané za ich dane a pokial sa netykaju bezpednosti $tatu, mali by byt
zverejnené,

b) zverejnenie dat umoznuje inovaciu cez crowdsourcing mechanizmus.

Na nasledujlcich strandch popiSeme vybrané zdroje tychto dat vo svete, ktoré sa po nasej
analyze ukazali ako kvalitné a relevantné pre nasu vyskumnu ¢innost.
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Hydrometeorologické data
Francuzsko

Zdroj: http://www.data.gouv.fr/en/dataset/donnees-d-observation-des-principales-stations-

meteorologiques

Popis zdroja: Na stranke su k dispozicii hydrometeorologické data z zemia Francuzska (nie
len kontinentdlneho), rozmiestnenych v najvacsich metropolach a geograficky relevantnych
bodoch.

Zbierané data: Zbieraju sa atmosférické parametre ako teplota, vlhkost, smer a sila vetra,
atmosféricky tlak a hladina zrdzok. Merané su aj deskriptivne parametre ako casova
senzitivita, vizibilita a meranie oblac¢nosti. Poslednou skupinou dat su data Specifické
k polohe stanice, napriklad hibka snehu a povrchovy stav zeminy.

Kvalita dat: Na 63 staniciach (budu pribddat) sa zakladné data zapisuju raz za 4 hodiny. Na
serveri je vkazdom momente ponechand dvojtyZzdriova histéria dat.

Naro¢nost extrakcie a implementacie dat: Data su volne Siritelné a stiahnutelné v
Standardnom formate, ktory umoznuje ich lahkd manipuldciu. Data bude nutné zbierat
pravidelne (raz za dva tyzdne) aby sa vytvorila relevantna vzorka. Tuto aktivitu je mozné
zautomatizovat.

Hodnota ziskanych metadat: Prostrednictvom tohto zdroja mame k dispozicii data
pouzitelné na tréning algoritmov zapracovavajlcich hydrometeorologické trendy do celkovej
predikcie.

USA
Energetické data
Velka Britania

Zdroj: http://www?2.nationalgrid.com/uk/Industry-information/Electricity-transmission-

operational-data/Data-Explorer/

Popis zdroja: Prehladové data o celkovom stave prenosovej sustavy v UK ponukaju
komplexny pohlad na siet.

Zbierané data: Datové rady o celkovom stave siete, prenosovych aktivitach a vyrobe soldrnej
a veternej energie.

Kvalita dat: Kvalitativne primerana frekvencia zapisovania dat. Databaza nam dava k
dispozicii data s 9 ro¢nou histériou (od 2005). Okrem toho publikuje aj predpoved stavu siete
na tyzden dopredu, fazovanu po dnoch.
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Naroénost extrakcie a implementacie dat: Data su volne Siritelné a stiahnutelné v
Standardnom formate, ktory umoziuje ich [ahkd manipulaciu. Zber bude moziné
zautomatizovat.

Hodnota ziskanych metadat: Prostrednictvom tohto zdroja mdme k dispozicii data
ukazujuce vyvoj a zataZenie prenosovej sustavy na systémovej Urovni. Data su preto
pouZitelné na tréning algoritmov v sledovani trendov vo vyrobe elektrickej energie.
Chybovost predpovedi, ktoré sa z tychto dat generuju na tyZdennej baze, ndm moéze sluzit
ako referencia vykonu nasho systému.

Zdroj: http://data.gov.uk/dataset/energy consumption in the uk

Popis zdroja: Zdroj predstavuje databdzu udajov o spotrebe elektrickej energie ainych
energii v UK.

Zbierané data: Statistiky o spotrebe elektrickej energie su tu rozdelené do piatich sekcii:
celkova spotreba energii, spotreba v doprave, domacnostiach, priemysle a v sektore sluZieb.
Statistiky obsahuju klasické premenné umiestnené v ¢ase.

Kvalita dat: Zdroj drzi data od roku 2007 do roku 2013. Ide o rocné suhrny spotrieb
elektrickej energie podla odvetvi.

Naro¢nost extrakcie a implementacie dat: Data su volne Siritelné a stiahnutelné v
Standardnom formdate, ktory umoziuje ich lahkd manipulaciu. Zber bude moziné
zautomatizovat.

Hodnota ziskanych metadat: Tieto data ndm umoznia pozriet sa na vztahy medzi spotrebou
elektrickej energie a ostatnych energii v réznych ekonomickych kontextoch a r6znom case.

Zdroj: http://data.gov.uk/dataset/energy-generation-from-solar-pv-arrays-for-selected-

bristol-buildings

Popis zdroja: Solarny smartmetering dataset z UK.

Zbierané data: Data su z beziaceho projektu Energy UK z mesta Bristol. Zbieraju sa data o
vygenerovane] elektrickej energii skupinami solarnych panelov (PV arrays), umiestnenych na
vybranych budovach v meste. Projekt ma za ciel testovat efektivitu zberu sIne¢nej energie v
mestskej infrastrukture.

Kvalita dat: Data sa zbieraju na 32 staniciach na dennej baze, hodnoty su merané
smartmetrami v kratkych intervaloch, generuju sa aj tyZzdenné agregované datové agregaty.
Histéria zberu zavisi od stanice, najstarsie su z roku 2012.
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Naroénost extrakcie a implementacie dat: Data su volne Siritelné a stiahnutelné v
Standardnom formate, ktory umoziuje ich [fahkd manipulaciu. Zber bude moziné
zautomatizovat.

Hodnota ziskanych metadat: vzorka je zaujimavd, nakolko je zbierana na malom Uzemi (je
tam vidno minimalne vztahy) a smartmetreringové data su postupne agregované do
pouzitelnej datovej Struktury. MozZeme z nich odsledovat Uroven, do akej sa oplati
predprocesovat surové data zo smartmetrov ak by sme ich chceli pouzit na analyzy réznych
urovni, ¢i lahko interpretovatelnu viualizaciu.

Nemecko

Zdroj:
http://www.transparency.eex.com/en/Statutory%20Publication%20Requirements%200f%20
the%20Transmission%20System%200perators/Power%20generation/Actual%20wind%20po
wer%20generation

Popis zdroja: Stranka predstavuje zdroj dat o veternych a soldrnych elektrarfiach, primarne
na uzemi Nemecka.

Zbierané data: Zo zdroja sa vieme dozvediet, kolko veternej a solarnej energie kto v
Nemecku vyrobil. SU tam aj data o vyrobe soldrnej a veternej energie na Slovensku, no nie je
ich vela.

Kvalita dat: Data zo stanic sa zbieraju a zapisuju v redlnom case, vystupom su denné
agregované data o tom, kolko vyrobili jednotlivé bilanéné skupiny, napriklad 50Hertz (DE),
Amprion (DE), APG (AT), TenneT (DE), TransnetBW (DE). Historické data tu si minimalne od
zaciatku roku 2010.

Naro¢nost extrakcie a implementacie dat: Samotné data su len ako ukazka z flashovej
aplikacie. Predpokladame, Ze so stahovanim dat budd problémy, aj ked zdroj sa javi, Ze je
verejnym datovym zdrojom.

Hodnota ziskanych metadat: Nemeckd vyroba solarnej a veternej energie ma
sprostredkovane relativne velky vplyv na vyrobu na predikciu vyroby elektrickej energie na
Slovensku. Zdroj by bolo dobré korelovat s nemeckymi hydrometeorologickymi datami.

USA

Zdroj: http://www.nrel.gov/midc/

Popis zdroja: Vybrané data z ,Clean energy” produkcie na uUzemi Spojenych Statov
americkych.
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Zbierané data: Na stranke su k dispozicii data o zelenej produkcii, vybrané relevantne k USA
hydrometeorologickym datam z databdzy popisanym v prvej ¢asti reportu.

Kvalita dat: Data si obmedzené na producentov, s geografickou blizkostou ku staniciam,
ktoré zbieraju hydrometeorologické data.

Naroénost extrakcie a implementacie dat: Data su volne Siritelné a stiahnutelné v
Standardnom formate, ktory umoziuje ich lahkd manipuldciu. Zber bude mozné
zautomatizovat.

Hodnota ziskanych metadat: Zdroj umoznuje skimat vztahy medzi hydrometeorologickymi
trendami a vyrobou.

Uvedené data je moziné doplnit o databazu produkcie veternych elektrarni v USA, ktoré
zapisuju data v desat mindtovych intervaloch (variacia podla jednotlivych premennych)
zbieranych od roku 2004:
http://www.nrel.gov/electricity/transmission/western _wind methodology.html

Ndpomocné budu aj data zbierané z fotovoltaickych ¢lankov v USA:
http://wiki.dbpedia.org/Downloads39
https://openpv.nrel.gov/search

Zaujimava je aj databaza veternych turbin, popisujica statické data o lokaciach a
vlastnostiach (napriklad vykon) veternych jednotiek:
http://www.thewindpower.net/services en.php#windfarms

Data o infrastrukture a demografii

Zdroj: http://data.worldbank.org/country

http://data.worldbank.org/country/slovakrepublic

Popis zdroja: Data narodnej banky o hospodarskych ukazovateloch krajin (aj SR).
Zbierané data: Su tam vsetky relevantné data k analyze ekonomického rastu krajiny (aj SR).

Kvalita dat: Obsahuje 1300 ukazovatelov v ¢iselnych datach za jednotlivé roky ku konkrétne;j
krajine, obsahuju aj data o elektrickej energii.

Naroénost extrakcie a implementacie dat: Data su volne Siritelné a stiahnutelné v
Standardnom formate, ktory umoZiuje ich [lahkd manipulaciu. Zber bude moziné
zautomatizovat.
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Hodnota ziskanych metadat: Cez tieto data vidime trendy v spotrebe a smerovani krajiny (aj
SR). Je mozZné testovat vztahy medzi ukazovatelmi ako export (mesacny, roény) a spotrebou
elektrickej energie. Vzorku mozno doplnit o data o exporte produktov v case:
http://www.thewindpower.net/country zones en 33 slovakia.php

Verejné zdroje demografickych dat a dat o infrastrukture:

http://www.pmt.sk/Login.aspx?ReturnUrl=%2fstatistika.aspx

http://datahub.io/dataset/slovakian-company-registry

Zaver

Nasim ciefom v tejto kapitole bolo urobit prehlad pouZitelnych open-data zdrojov (verejné
data), analyzovat ich legislativne ukotvenie a ich kvalitu. Nasledne ohodnotit mozZnosti ich
vyuzitia v systémoch, podporujucich alebo nahradzujicich datové zdroje sucasného
bilanéného modelu estimacie odchylky vyroby a spotreby. Vymenované priklady verejnych
zdrojov dat a predovsetkym ich kombinacie maju potenciadl posunut vyvoj algoritmov v
slovenskej energetike na novu Uroven a zaroven reagovat na ocakavané zmeny v kontexte
datovej Struktury, ktord bude analytickym subjektom k dispozicii v blizkej buducnosti
(smartmetering). Verejné data nie su esSte dostatocne stabilné a bezpecné na to, aby mohli
byt stalym zdrojom pre beZiaci finalny bilanény systém, no maju potencidl doplnit medzery
vo vzorkdch, pouzitych pri vyskume a vyvoji (tréningu) novej generacie algoritmov.
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3 Zakladné aspekty spravy kvality dat

Aby bolo mozné navrhnut efektivne metddy na Cistenie dat, je nutné si ujasnit, aké
chyby a nezrovnalosti v datach je moiné ocakavat a najst, a aké su ich zdroje. Potom je
mozné navrhnut fazy v ,Zivote” dat, v ktorych je vhodné zakrocit a spésoby, akymi vykonat
prislusné akcie.

3.1 Zdroje chyb v datach

Skér neZ udaje skoncia v databdzach, prechddzaju obycajne niekolkymi fazami, ktoré
v sebe obsahuju interakciu s ludmi avypocltové spracovanie. Chyby v Udajoch sa mozZu
zakomponovat v kazdom kroku tohto procesu pocinajuc zberom udajov a kondiac ich
archivovanim [4]. Pochopenie tychto procesov vzniku chyb moéZe napomoct pri navrhu
vhodnych metdd zberu a liecenia dat ako aj pri vyvoji vhodnych metdd na Cistenie dat, ktoré

.....

rozdelit do nasledovnych kategérii:

e chyby v polozkdch udajov — kedZe polozky dat su zadavané ludmi do prislusnych
formularov, pri prevode zrecou podanych informacii alebo prepisovanim zinych
pisomnych zdrojov, zadavatelia ¢asto vndsaju typografické chyby do dat alebo nespravne
pochopené informacie od zdroja. Patria tu aj pripady, ked niektoré polozky udajov, ktoré
maju byt zadané, nie su poskytnuté zdrojom a je zvolend implicitnd hodnota, ktord je sice
spravna, ale nevystihuje pravu skutoénost.

e chyby merani — Udaje sa ziskavaju na zaklade spravania sa neakého fyzikdlneho procesu
(pohyb vozidla, stav meradla spotreby, mnoistvo populdcie, a pod.). Casto su hodnoty
charakterizujuce proces snimané ludmi, ktori nespradvnymi metédami alebo nastrojmi
odditaju nespravne hodnoty. Hoci Udaje m6zu byt odc¢itavané priamo senzormi, stale je
moznost zIého nastavenia (kalibraciou, interferenciou) senzorov alebo napriklad ich
samotnym navrhom a vyrobou.

e chyby spOsobené predspracovanim dat - vniektorych pripadoch su surové udaje
predspracované a zosumarizované, kym sa vloZia do databdzy (napr. odstrdnenie Sumu
a zlozZitosti udajov, vykonavanie Specifickych Statistickych analyz, zdéraznenie spoloénych
vlastnosti udajov, alebo len zmensenie objemu dat).

e chyby spOsobené integraciou dat — objemné a dlhodobo budované databazy casto
obsahuju Udaje z roznych zdrojov zbierané postupne réznymi metédami. Casto velké
databazy vznikaju zluéenim viacerych mensich databaz alebo pri¢lenenim inej databazy
do hlavnej databdzy. Toto zluéovanie je casto spojené s rieSenim vzdjomnych
nekompatibilit ako r6zne jednotky, reprezentacie dat, doby merani a pod. Akakolvek
metdda, ktora integruje Gdaje z r6znych zdrojov, mbze vnasat chyby do dat.
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3.2 Sposoby zlepsenia kvality dat

Zivot udajov je proces, ktory obsahuje zber/ziskavanie Udajov, ich transformdciu,
uchovanie, kontrolu, Cistenie a analyzu (predikciu) [4]. Obycajne tento proces zahrnuje ludi
a zariadenia viacerych organizacii a ma dlhodoby a priestorovo naroény charakter. Kazdy
krok tohto procesu méze byt navrhnuty spdsobom, ktory berie ohlad na vyslednu kvalitu
dat. Pristupy, ktoré mozno poutzit, su:

e inteligentné rozhranie zberu dat — inteligentné pouZivatelské rozhranie méze zabezpedit
dodrzanie zadkladnych pravidiel integrity dat dané databdazou uz pri ich zadavani obsluhou
(napr. kontrola typu dat, intervalu dovolenych hodnét, vyberu z dovolenych poloZiek).
MobzZe ale sicasne spdsobit, 7e zadavatelia dat ¢asto vkladaji nespravne hodnoty. Studie
ukazali, Ze aplikacia pravidiel integrity nezabrdni zlym udajom (napr. obmedzenie, aby
dané pole neostalo prazdne, neznamena, Ze tam zaddavatel vloZi zmysluplny udaj, ak ho
napriklad nema k dispozicii) a vynucovanie tychto pravidiel vedie k urcitej frustracii
zaddvatelov (ktori vykondvaju neustdle sa opakujdcu a nudnu pracu, pri ktorej stracaju
motivaciu udrziavat potrebnu kvalitu vkladnych dat alebo pripadne nemaju dostatocné
znalosti, aby pripadné nedplne Udaje vedeli sami opravit). Pri ndvrhu takéhoto
inteligentného rozhrania by sa malo vziat do Gvahy niekolko pravidiel. Uroven kvality dat
by sa mala udrZiavat nie vynucovanim ale prostrednictvom spatnej vazby, vyuZitim
intuitivnych vysvetleni a rad ulahcujucich zadavatelovi dodato¢nd pracu pri zaddvani
udajov.

e organizovany manazment kvality dat — zaklada na vyuZiti technologickych rieSeni ale aj
organizaCnych Struktur a stimulov na modernizovanie celého procesu (t.j. ziskavanie,
archivovanie a analyza ddt) automatizdciou zberu dat, ziskavanim metadat na zlepsenie
interpretacie dat a motivaciou zucastnenych udrzZiavat kvalitu ziskanych dat.

e automatizovand kontrola a Cistenie dat — existuje mnozstvo vypoctovych metdd, ktoré sa
venuju identifikovanim chyb v datach a naslednym pokusom o ich opravu. Tieto metddy
budu rozkategorizované a potom detailnejsie charakterizované v nasledujucich ¢astiach
spravy.

e objasniujuca analyza a Cistenie dat — v mnohych pripadoch je moziné opravit chyby
v datach iba s pomocou ludského zdsahu. Obycajne existuje vzajomna sucinnost medzi
nastrojmi na Cistenie dat a systémami pre vizualizaciu dat. Ucast ¢loveka sa vyZzaduje pri
pochopeni vlastnosti danej vzorky dat (data profiling) [5] anaslednom odhaleni
a pripadnej oprave chyb. Pri vizualizacii dat analytici ¢asto sleduju Statistické vlastnosti
dat.

3.3 Typy a metddy na Cistenie dat

Ako uz bolo uvedené vyssSie, velké objemy dat uloZzené v databazach spolocnosti
obsahuju tzv. Spinavé (dirty) data, ktoré znizuju celkovu kvalitu dat. Patria sem nekompletné
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a nespravne Udaje a duplikaty. Preto vramci vyskumov boli hladané metédy, ktoré by
dokazali identifikovat tieto data (chyby) a pripadne sa pokusili ich aj opravit [6]. Vo
vseobecnosti mozno vyclenit nasledovné kategdorie metdd na Cistenie dat:

1.

Statistické (kvantitativne) metddy — ako nazov napoved3, tieto metddy su zalozené na
vyuZiti Statistickych vlastnosti dat aich rozdeleni. Zakladom metdd je najst tzv.
outsajderov (outliers) — budeme ich volat odlahlé hodnoty, ktoré sa vymykaju
skutocnosti alebo dovolenym intervalom.

logické metddy — pri tychto metddach Cistenia dat je zakladom najst logicky model dat
a potom sa hladaju udaje, ktoré porusuju tento model. Model vychddza zo stanovenych
pravidiel a obmedzeni, na zdklade ktorych sa potom realizuje detekcia tychto udajov
(chyb).

hybridné metédy — kombinaciou Statistickych, logickych ainych metéd mozno
zvysit ucinnost Cistenia dat (hfadania a vymazania alebo opravy chyb v datach).

3.4 Typy dat v databazach

Metddy na Cistenie dat Uzko suvisia aj s typom dat ulozenych v databdzach. Jedna bezind

databaza dat (tabulka) méZe obsahovat kombindciu viacerych typov dat. Preto sa aj na

Cistenie dat v databaze pre rézne typy dat vyuZivaju r6zne metddy. Je moziné sa stretnut

najcastejSie s nasledovnymi typmi dat [7]:

kvantitativne udaje — celé Cisla alebo redlne (s pohyblivou radovou ¢iarkou) cisla, ktoré
udavaju mnoizstvo zvolenej veli¢iny. Mbze to byt subor jednoduchych Cisiel alebo
viacrozmernych (komplexnych) Cisiel ¢asto v izkom vztahu s ¢asom. Su casto spojené
s jednotkou, ktord by mala byt jednotna pre vsetky data.

kategorizované udaje - su to mena (slovd) alebo kédy, ktoré sa pouzivaju na pridelenie
dat do kategérii alebo skupin. Nemaju prirodzeny spdsob usporiadania ani vzdialenost
medzi dvojicami. Nemusia podporovat jednotny priestor mien (rovnaka polozka moéze
mat v réznych suboroch odliny nazov). Tazko sa identifikuju Udaje so zlym priradenim ku
kategdriam alebo typografické chyby (potrebné slovniky).

postové adresy — patria medzi kategorizované udaje, ale maju podstatny vyznam, aby sa
s nimi zaobchadzalo Specidlne. Obycajne je to volny text, ktory ma svoju Struktdru
a vnutornu nadbytocnost. Problémy méZe sposobovat napr. pritomnost ¢i nepritomnost
slova ,ulica“, s ¢im suvisi aj tzv. deduplikacia, t.j. identifikovanie duplicitnych adries
VvV zozname.

identifikatory — Specidlny pripad kategorizovanych udajov, ktoré jedineénym sp6sobom
pomenuvaju objekty alebo vlastnosti. Vo vacsine pripadov sa vyzaduje, aby dodrziavali
dohodnutt Strukturu, ktord podava urcitd informaciu (telefénne Cisla, kddy produktov, IP
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adresy a pod.). Identifikator v ramci jednej mnozZiny dat by mal identifikovat jeden objekt
(vyskytnut sa iba raz), ale vramci inej mnoZiny sa uz moze vyskytovat v mnohych
polozkach. Tato vlastnost definuje referencnu integritu dat a jej chyby sa oznacuju aj ako
nekonzistentnosti integrity dat. Pri ich hladani sa vyuZivaju funkéné zavislosti.

Z pohladu dat pouZivanych v energetike mozno vyclenit dve skupiny. Na jednej strane
spoloc¢nosti musia udrZiavat Gdaje o svojich zakaznikoch v Struktirovanej podobe. Na druhej
strane su to data, ktoré reprezentuju informdcie o odberno-odovzdavacich miestach a o
meraniach z tychto miest.
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4. Metodologicky prehlad statistickych nastrojov pouzitelnych pri tvorbe a
testovani modelov predikcie a optimalizacie vyroby a spotreby elektrickej
energie na Slovensku.

Predmetom prvej analyzy v ramci projektu bolo jeho metodologické usmernenie. Tato
sprava je formdlnym vystupom analyzy vhodnosti réznych prognostickych metéd a
Statistickych ndstrojov na predikovanie vyvoja viacerych cfasovych radov, vybranych na
zaklade ich pritomnosti v datovych Struktirach systému sucasného sledovania pohybu
vyroby a spotreby elektrickej energie na Slovensku. Cielom analyzy bolo najst a popisat
metodologicky vhodné pristupy k tvorbe inteligentnych systémov, podporujicich alebo
nahradzujucich analytickd stranu sicasného bilanéného modelu estimacie odchylky vyroby a
spotreby.

Pri tomto zadani sme prihliadali:

e na charakteristiky sucasného systému poskytovania, evidencie a vyuzitia Udajov o
vyrobe a spotrebe elektrickej energie,

¢ na hodnotu meta-dat ziskanych analyzy,

e na bezpecénost jednotlivych pristupov z pohladu anonymity dat,

e na moznost interpretacie vysledkov

¢ najednoduchost implementacie metdd do aktudlne beZiacich systémov.

e na efektivitu modelov pri ciefoch kratkodobej predikcie (hodinovy, denny interval) a
ciefoch dlhodobej predikcie(tyZzdenny mesacny interval) spotreby a vyroby elektrickej
energie.

Pri analyze potencidlu metodologickych pristupov boli brané do uUvahy data o evidencii
sustav, vyrobcov elektriny a odbernych a odovzddvacich miest pripojenych do sustav (v
ratane TDO hodno6t a nameranych Udajov odberu a dodavky elektriny). Predpokladali sme
tieZ pristup k daldim datam o odbernych a odovzdavacich miestach (PSC, Druh, Napéatova
uroven, Typ merania, Trieda TDO, Predpokladané ro¢né mnozstvo, Zaradenie do sustavy), o
ich odbere a dodavke elektriny zo a do sustavy.
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Predspracovanie dat

Data, ziskané zo systému v surovej podobe, je pred analyzou potrebné skontrolovat a upravit
do formatu, ktory ulahéi ich manipulaciu a interpretaciu. Pre vacésinu testovanych metéd
predikcie je najvhodnejSim vstupnym (uciacim) profilom taky profil, ktory mda dlhodobo
charakter stabilného toku dat v Standardne sa vyskytujucich hodnotdch, bez signifikantnych
posunov. Trénovacie profily s nepravidelnym (resp. neprirodzenym) charakterom hodn6ét a
skokovymi zmenami spomaluju tréning systému a v horSom pripade, znemoznuju Statisticky
robustnu predikciu.

Tvorba algoritmickych modelov sa nezaobide bez primarnej kontroly kvality ziskanych dat. Je
dolezité, aby data neobsahovali evidentné chyby (e.g. teplota +100°C, podozrivo vysoka
spotreba). Setrenie takychto chyb mdze prebiehat dvoma spdsobmi. Ak staviame model na
citlivych datach, v ktorych je minimalna chybovost esencidlna alebo na malych vzorkach dat,
snazime sa takéto infekty vyhladat a po jednom osetrit. V pripade, Ze model staviame na
dostatocne velkych vzorkach dat, mozeme takéto extrémne hodnoty o3etrit nastavenim
hodnotovej hranice, ktoru ziskame pomocou indikdtorov deskriptivnej Statistiky - priemeru,
medidnu, maxima minima a Standardnej odchylky. NeStandardné zmeny tvaru dat, ktoré je
potrebné odfiltrovat, je mozné detekovat prostrednictvom valida¢nej funkcie.

Pre potreby kvalitnej analyzy je taktiez délezité, aby vacsSina vstupov mala podobny rozsah
(i.e. nie je dobré, ked teploty su z rozsahu desiatok a spotreby z rozsahu tisicok, desat
tisicok). Standardny postup je kazdy vstupy preskélovat do rozsahu 0 aZ 1, pripadne tak, aby
mal priemer 0 a Standardnu odchylku 1. Medzi dalSie Standardné uUpravy dat patri
definovanie rozdielu vo vyznamoch nulovej hodnoty a prazdnej hodnoty, kde prazdna
hodnota zvacsa oznacuje nevalidnd hodnotu (e.g. vypadok merania) a nulovd hodnota
oznacuje meranie hodnoty 0.0, aj napriek tomu, Ze priemer viacerych merani v hodnote 0.0
nie je frekventovany.

Kritickym predpokladom validity a reliability zaverov je dostatocna velkost vzorky (pocet
datovych profilov, dizka ich trvania a frekvencia zberu bodovych merani). V niektorych
pripadoch je mozné ziskané data matematicky extrapolovat, pokial je vzorka nedostato¢na
na ziskanie Statisticky signifikantnych pripadoch. Takto rozSirena datova vzorka vSak musi
spifiat velmi striktné poziadavky robustnosti, internej konzistentnosti a dynamiky v ¢ase.

Tréning takychto systémov moéze byt realizovany off-line, na tzv. mftvej vzorke dat alebo on-
line, na tréningovych datach z bezZiaceho datového toku. Napriek tomu, Ze pri off-line
tréningu je Sanca, Ze takto trénovany systém nezoberie do udvahy vsetky signaly
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manipulujuce predikciu v redlnom datovom toku (lebo off-line vzorka tréningovych profilov
ich neobsahovala), pristup dovoluje intenzivnejSie testovanie modelu a pripadné chyby
nemaju priamy a dopad na aktudlne beZiace systémy. On-line tréning je intenzivnejsi,
predstavuje istotu zapocitania vSetkych existujucich signalov v aktualne beZiacich datovych
profiloch do tvorby modelu. Hrozbou je, dopad prvotnej chybovosti modelu na beZiaci
systém a faktu, Ze mnoistvo irelevantnych informacii v datovom toku a profily s dlh§im
¢asom vyhodnotenia by znaéne spomalovali vypocet predikcie. V kontexte energetiky je
akceptovatelnym kompromisom pristup dvojkrokovej analyzy, pri ktorej sa na tréning
predikcie on-line datovych profilov pouzivaju ich uloZzené verzie a bodové merania, ktoré sa v
potrebnom ¢asovom horizonte (napr. denne ) pred vypoctom predikcii aktualizuju podla
hodnot pocitaného datového profilu. V nasledujicej Casti spravy si popiSeme vybrané
predikéné modely, ktoré budeme v rdmci projektu estimacie vyroby a spotreby elektrickej
energie testovat.

Validacia modelu

Pri trénovani modelu netrénujeme tak, aby sa dobre spraval na trénovacich datach, pretoze
nemdame zaruku, Ze sa bude dobre spravat na novych datach. Pri niektorych modeloch je
Casty jav tzv. pretrénovanie, t.j. stav kedy sa model velmi dobre sprdva na trénovacich
datach, ale ma vysoku chybovost na novych datach. Na odhalenie tohto fenoménu a
odhadnutie skutocnej chybovosti modelu na novych datach sa pouzivaju obvykle
nasledujuice postupy:

e ztréningovych dat vyélenime tzv. testovaciu vzorku na ktorej model netrénujeme, ale
po trénovani na nej overime chybovost modelu

e K-fold cross-validacia — tréningovu vzorku rozdelime na K €asti, v kazdom kroku jednu
z Casti vyélenime z trénovanej vzorky a pouzijeme ako testovaciu, ndaslednej
natrénujeme model a overime jeho vykonnost; vysledny odhad vykonnosti modelu je
priemer z K overeni.

Metaddy strojového ucenia a ich efektivita v kontexte modelov predikcie vyroby a spotreby
elektrickej energie.

Pri strojovom uceni vytvarame model, ktory sa snaZi predikovat ciefovi premennu na
zaklade inych vstupnych premennych (napriklad spotrebu energie pomocou teploty vzduchu,
ro¢ného obdobia, toho, ¢i je vikend, atd’.). Zdkladom tohto analytického pristupu je databaza
takzvanych vstupnych a vystupnych profilov, definovanych bodovymi meraniami (stavmi) v
¢asovom slede ohrani¢ujucom analyzovany jav. Bodové merania v tychto profiloch su
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organizované do jednotlivych premennych alebo faktorov (skupin premennych), ktoré pre
systém funguju ako trénovacie data. Pomocou trénovacich dat automatizovane a dynamicky
nastavujeme parametre modelu tak, aby zodpovedali tymto profilom. Potom uz mézeme
pomocou ziskaného modelu vykonavat predikciu.

Linearna regresia

Pri modeloch zaloZzenych na linearnej regresii sa spotreba predikuje ako linedrna kombinacia
viacerych vstupov (predchadzajuca spotreba, teplota, binarne indikdtory o dni v tyzdni,
volnych dnoch, zndme c¢asové rady). Pomocou tychto vstupnych dat su pri tejto metéde
identifikované modely neznamych parametrov pomocou linedrnych funkcii. V kontexte
linedrnej regresie sa tieto parametre nazyvaju vstupné atributy (features) a snazia sa
predikovat sériu ciefovych premennych (target variables) v priestore vsetkych moZnych
funkcii (hypotheses). Cielom modelu je popisat takd hypotézu, ktord najlepsie predikuje
pohyb cielovej premennej.

Efektivitu vybranej hypotézy mbézeme merat pomocou jednoduchych chybovych funkcii,
napriklad funkciu ktora sleduje Stvorec rozdielu realnej hodnoty z trénovacich dat a
funkcie na vzorke vsetkych vstupnych atributov. Druhou alternativou su chybové funkcie na
zaklade linedrneho programovania. Tieto su sice komutacne ndrocnejsie, no maju vyhodu, ak
distribucia dat nie je normalna.

Vyhodou linearnej regresie je relativne nizka Casova narocCnost trénovania a moznost
distribuovaného trénovania v pripade velkého mnoZstva dat. Dost Casto sa ale stava, Ze
zavislosti medzi vstupmi a spotrebou nie su linedrne (napr. teplota &. spotreba; najvyssia
spotreba je prave pri velmi nizkych a velmi vysokych teplotach). Na odstranenie tohto
problému sa obvykle pouziva niekolko réznych postupov. Jednou z alternativ riesenia, ktoru
budeme testovat je, Ze sa teplota na vstupe uvedie vo viacerych vyssich mocninach (aby sme
mohli modelovat aj nelinedrnu zavislost). Druhym validnym pristupom k zadaniu je
rozloZenie dat o spotrebe na spotrebu zavisl( a nezavisld od teploty a tieto ¢asti modelovat
separatne (vztah premennych teplota a celkova spotreba tu pouzivame ako priklad). O
nameranej efektivite tychto a alternativ a ostatnych pristupov spomenutych v tejto sprave
budeme informovat v spravach v dalSej faze projektu. Samostatnou otazkou, ktoru sa
budeme snaZit zodpovedat je, ¢i je vhodné mat separatne modely pre jednotlivé ¢asové
horizonty (napr. hodiny, dni, mesiace), alebo jeden model, ktory dostane konkrétny ¢asovy
horizont ako premennu. Linedrna regresia predstavuje jeden z klasickych pristupov s
relativne slabymi, no stabilnymi modelmi. Jej neschopnost zachytit nelinearne zavislosti sa
da parcialne obist pridanim binacii atributov.
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Pri podpore tejto metddy nam mobze byt napomocna metdda generalizovanej linearnej
regresie, ktora sa liSi tym, Ze mnozinu atributov najprv predspracujeme bazovymi funkciami,
¢o umozni cielovym premennym mat ind ako normdélnu distribGciu chybovosti. Dal$ou
alternativou s potencidlom je proces lokdlnej vdhovanej aproximacie. Tato metdda definuje
kldcovy stav v trénovacich datach a aj ked’ akceptuje vSetky ostatné stavy vo vzorke, vazZi ich
vplyv podla funkcie ich vzdialenosti od klti¢ového stavu. Prikladom takto vyuZitelnej funkcie
je napr. znama bazova funkcia Kernel. V kontexte takejto grafovej interpretacie sa klasicka
linedrna regresia snazi optimalne vykreslit priamku cez vSetky tréningové stavy, bez vazZenia
tréningovych stavov. Nedostatkom lokdlnej vahovej aproximacie je fakt, Zze pre kazdé nové
tréningové data musime definovat Specificku sustavu klucovych stavov.

Otéazku, ktoru testovanim metdd zodpovieme, je akym spdsobom optimalne zadefinovat
kl'i€ové stavy v trénovacich datach v predikcii spotreby elektrickej energie. Ak by boli data
rozvrhnuté rovnomerne, klicové stavy by bolo mozné rozmiestnit v Struktire pravidelného
gridu. Pokial mame dostatocny velky pocet datovych profilov, klti¢ové stavy je mozné vybrat
aj nahodne. Poslednym pristupom, je dynamicky vyberat optimalnu polohu klt¢ovych stavov
pomocou metdd reinforcement learning a analyzy zhlukov, ¢o je ndrocnejsie na vypocet ale
pokial v predikcii je dostatocnd €asova rezerva, metdda je velmi efektivna aj pri mensich,
nerovnomerne rozvrhnutych datovych vzorkach.

Umelé neurdnové siete

Neurdnové siete predstavuju komplexny vypoctovy systém, tvoreny sériou jednoduchsich
efektivne prepojenych elementov, ktoré spracovdvaju informacie prostrednictvom ich
dynamickej odpovede na externé vstupy, na zaklade ich aktualneho stavu. Standardne
pozostdvaju z vacSieho poctu vzajomne prepojenych rozhodovacich uzlov, ktoré sa riadia
aktiva¢nou funkciou. Uzly su organizované do vrstiev. Data su vloZzené do vstupnej vrstvy,
ktora ich komunikuje viacerym skrytym vrstvam, v ktorych prebieha ich spracovavanie.
Neurdnové siete maju viaceré Specifikd. Nie su klasicky sekventné a nevyhnutne
deterministické. V klasickych modeloch v tomto pristupe absentuje centralny procesor, ktory
je nahradeny paralelnymi odpovedami uzlov na prezentované vstupy. Neexituju tu ani
oddelené pamatové adresy na ukladanie dat pocas analyzy, findlna informacia je obsiahnuta
v celkovom aktivaénom nastaveni vSetkych uzlov v sieti. Novo ziskané poznatky su teda
reprezentované stavom siete samotnej, ktory ma vacsiu interpretacnu silu, ako sucet stavov
vSetkych uzlov v nej. Konexie medzi uzlami sa vahuju a vysledok je prezentovany na
vystupnej vrstve uzlov. Vahy uzlov sa nastavuju podla dopredu zadaného pravidla uéenia.
Tychto pravidiel je niekolko, najfrekventovanejSie v klasickych modeloch je tzv. delta
pravidlo, ktoré administruje spatnu propagaciu chyby z jednej vrstvy, do uzlov vrstvy
predchadzajucej. Na zaklade pravidla ucenia sa umeld neurénova siet posiva na uciacej
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krivke od ndhodného typovania, k expertnému vyberu. Efektivitu posilfiuje aplikacia
sigmoidalnych aktivaénych funkcii, ktoré polarizuju aktivitu siete a pomahaju ju stabilizovat.

Umeld neurdnova siet je v principe metdda univerzadlnej aproximacie, ktora modeluje
najlepsie také systémy, ktoré maju dostatocnu toleranciu k prvotnej chybovosti. Je idealna
na zachytavanie asociacii a detekovani pravidelnosti v setoch datovych profilov, na
identifikovanie vztahov medzi premennymi, ktoré su neuplne popisané, na analyzu datovych
Struktuar, ktoré disponuju velkym poctom premennych, popripade velkymi objemami. Po
tom, ¢o sa ndm podari natrénovat siet na poZadovanu uUroven, moéZze byt pouZitd ako
analyticky nastroj na inych vzorkach dat. V tomto stave uz neSpecifikujeme tréning a pustime
na neuronovej sieti iba propagaciu vpred. Vystupom takto nastavenej siete (forward
propagation run) je predikény model pre data, ktory mobie byt nasledne pouiity v
komplexnejsej analyze, i interpretacii.

Okrem vSeobecnych metodologickych limitacii spomenutych pri popise metéd linedrnej
regresie, neurénové siete zaloZzené na principe spatnej propagdcie (ale aj viaceré iné typy)
predstavuju v principe Ciernu skrinku. Okrem definovania primdarnej architektury siete a
prvych testov s nahodnymi Cislami, nema administrator ini kompetenciu, ako kimit siet
vstupnymi datami a zapracovavat vystupy. Niektoré nastroje (napr. NevProp, popripade,
Mactivation) dovoluju ziskavat vzorky postupu siete v definovanych intervaloch, ale uciaca
krivka siete sa rozvija samostatne. Finalnym produktom tohto procesu je siet sama, a teda
nie rovnica alebo séria koeficientov (ako pri linearnej regresii) ktoré by popisovali vztahy
premennych mimo architektury siete. Potencidlnym limitom je, Ze neurdénové siete je mozné
pretrénovat, t.j. siet bude davat dobré vysledky na trénovacich datach, ale jej vysledky na
novych datach budu slabé Na odstranenie tohto fenoménu sa pouzZivaju nasledovné
postupy: predcasné zastavenie trénovania, reguldcia (ku chybe pripoc¢itame aj vhodne
prendsobenu hodnotu parametrov siete a tuto hodnotu sa snazime minimalizovat), dropout
(pocas trénovania nahodne vypneme niektoré neurdny), dropconnect (pocas trénovania
nahodne vypneme niektoré spojenia). Neutralne siete a ich modely su citlivé na volbu
parametrov a ich vyber sa vo vedeckej komunite neriadi striktnymi pravidlami. Preto je
jednym z doélezitych cielov nasho projektu testovat viaceré parametrické nastavenia
neurdnovych sieti, ktoré budu tvorit model predikcie spotreby elektrickej energie na
Slovensku. Vyzvou v projekte teda zostava volba vstupnych parametrov a ich pocet, ako aj
velkost a typ skrytych vrstiev v sieti tak, aby mal systém dostato¢nu predikénu silu, stabilitu a
boli zaroven ¢asovo efektivne.

Hlavnou vyhodou neurdnovych sieti je, Ze s schopné modelovat nelinedarne a dynamické
zavislosti. SU tiez presnejsSie ako metédy linedrnej regresie a rychlo sa trénuju. Kedze su
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schopné zachytit rézne druhy vztahov medzi premennymi méieme pomocou nich
modelovat komplexné fenomény, ktoré by bolo naro¢né (niekedy az nemozné) modelovat
klasickymi Statistickymi ndstrojmi. Od roku 2006 sa do popredia dostdvaju takzvané deep
networks. SU to neurdnové siete s velkym poctom vrstiev. Napriek tomu, Ze nie je presne
popisané akym spésobom ich skryté vrstvy fungujui, maju potencidl byt presnejsie ako
obycajné neurdnové siete. Predbeiné vysledky ukazuju, Ze pri dostatku dat maja vysoku
efektivitu skoro v lubovolnej oblasti. Ich nedostatkom je, Ze sa ich niekedy skratka nepodari
natrénovat.

Support vector machines

Support vector machines funguju tak, Ze v trénovacich datach ndjdu mnozinu dolezitych
vzoriek (support vectors) a nasledne sleduju podobnosti medzi vstupom a dolezitymi
vzorkami, na zdklade coho predikuju vysledok. Formalnejsie, tato metdéda konstruuje
nadroviny v priestore s velkym, alebo nekone¢nym poctom dimenzii. Tieto nadroviny mozu
byt nasledne pouZité na riesenie regresie alebo klasifikacnych problémov. Support vector
machines detekuju funkéné krajnice, datové body jednej s klads, ktoré maju najvacsiu
vzdialenost k okrajovym datovym bodom ostatnych klas (lem). ¢im vacSie su tieto
vzdialenosti, tym mensia je generalizacna chyba klasifikdtoru. S vyuzitim kernelu v hladani
nadrovin s maximalnym lemom, je touto metédou mozZné vytvorit aj nelinearne klasifikatory.
VyuZivaju sa aj multi-klasové support vector machines, ktoré pripisuju inStanciam znaky,
ktoré su vyberané s konec¢ného poctu dopredu identifikovanych elementov. Atraktivne su
najma navrhy modelov, ktoré sa pozeraju na multi-klasovy problém klasifikacie ako na jeden
optimalizacny problém a nerozbijaju ho na sériu problémov klasifikdcie bindrnych stavov
(napr. Crammerova a Singerova metdda). Jedineénou vlastnostou support vector machines
je, ze maximalizovanie geometrického lemu medzi klasami a minimalizovanie klasifikaénej
chyby prebieha zaroven. Nevyhodou je ich vysoka ¢asova narocnost pri tréningu (vacsinou
kvadraticka od poctu vzoriek), vdaka ¢comu sa nedaju pouzit na velké vzorky dat. V praxi sa
uspesne pouzivaju napriklad ako klasifikatory hypertextov, na kategorizovanie obrazkov,
rozpoznavanie pisaného textu, ¢i klasifikovanie proteinov v medicine.

Smartmetering a metodologicky pristup k predikcii spotreby vdomacnostiach

Pri téme smartmeteringu sa dostavame do polohy, ktord ma svoje metodologické Specifika,
na ktoré je nutné reagovat. Fakt, Ze zberné systémy budu kumulovat masivne mnoZstva dat
znamena, Ze nebude mozné vloZit vsetky merania do jedného algoritmu ako jednorazovy
vstup. Je preto vhodné zberné jednotky (napr.. domacnosti) najprv zmysluplne klastrovat a
na tvorbu modelov pouzivat agregované data zhlukov datovych profilov. Pridanou hodnotou
tohto pristupu je aj to, Ze sa v ramci klastrov daju deskriptivne sledovat r6zne spotrebitelské
trendy (ich stabilita, intenzita rastu/klesania), ktoré mozu ovplyvnit vyvoj v dalSom obdobi.
Prikladom je sledovanie vyvoja geografickych oblasti a sledovat a predikovat vyvoj spotreby
v nich. V projekte prinesieme odpoved na otazku, akym kliéom je moziné vytvarat datové
klastre najoptimalnejsie. Na efektivne klastrovanie dat existuje viacej Statistickych nastrojov,
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tie akceptovatelné v kontexte profilu datovych setov, s ktorymi pocitame po ndstupe
smartmeteringu, si v kratkosti predstavime.

K-means

K-means je metdéda povodom z tedrie venujlcej sa spracovdvaniu signdlov v Sume. Jej
principom je rozdelovanie datovych bodov do k-klastrov podla ich podobnosti. Podobnost tu
definujeme na zaklade body s najblizSim priemerom, ktory v kazdom klastri funguje ako
prototyp. K-means je rychla a dobre paralelizovatelna metdda. Jej nevyhodou je citlivost na
Skalovanie a korelované vstupné data.

Sparse coding

Tato metdda hladd sadu vzorov v datovych setoch, ktorych naskladanim sa data vysvetlia.
Optimalne, chceme kazdy datovy bod vysvetlit pomocou iba niekolkych vzorov (preto sparse
coding). Proces ucenia prebieha autondmne, bez supervizora. Metdda ndm umozni lahSie
interpretovat niektoré pohyby v datach. Sparse coding sa da pouZit na ziskanie hlbsieho
vhladu do dat o spravani spotrebitelov a vyrobcov. Je nim mozZné napriklad tvorba profilov
spotrebitelskych jednotiek, ¢i detekovat aktivitu zapnutych elektrickych spotrebicov (napr. za
aku Cast odberu zodpovedaju ktoré spotrebice a za akych podmienok ich fudia zapinaju).
Tieto zistenia nielenze posilnia celkovy predikény model spotreby, ale maju aj samostatnu
interpretacnu silu smerom k sledovanych vztahom. Tu je kritickou premennou frekvencia dat
(e.g. ¢im CastejSie meriame, tym viac spotrebi¢ov vieme odlisit). Pri malej frekvencii vieme
sledovat len zmeny celkovej spotreby. Tradi¢ne sa v datovom toku odlisuju len zariadenia s
velkou spotrebou, resp. sa zariadenia delia na spotrebné kategdrie. Existuje niekolko
pomerne komplikovanych modelov, napriklad faktorizované skryté markovove modely, ktoré
moézu findlnemu modelu zdvihnut efektivitu, no ich popis v tejto faze projektu nie je
potrebny.

Optimalizacné nastroje

Predikcia ja sice dblezitou zlozkou projektu, no nie je jedinou. Vystupné data z aplikovanych
predikénych modelov spotreby ndm mozu slizit ako interpretaéné médium pri poradenstve
(optimalizacii) smerom k vyrobcom a spotrebitefom. Statistické ndstroje pouZivané na
optimalizaciu procesov a systémov nam umoznia tuto ulohu do velkej miery automatizovat.

Ponukame tu tri pristupy, ktoré budeme pocas projektu testovat.
Interger linear programming

Interger linear programming predstavuje Standardnu techniku, ktord sa vie adaptovat na
rieSenie problémov réznych typov a Struktur. Primarne sa zadaju premenné ako ciel, ktory
treba optimalizovat (linedrna funkcia premennych), obmedzenia pre hodnoty premennych
(tiez linedrne) a konkretizujuca inStrukcia niektorym premennym (napr. Ze mo6zu byt iba
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celocCiselné). Metdde nevadi linearita a v zavislosti na charaktere datovej vzorky je schopna
namodelovat aj nelinedrne zavislosti s pouZitim vhodnych transformécii.

Heuristické metddy

Heuristické metddy prehladavaju stavovy priestor rieSeni a robia malé lokdlne optimalizacie.
Heuristické rieSenie predstavuje sériu nendrocnych procedur, ktorych cielom je poskytnut v
zavislosti na zadani akceptovatelné, no nie nevyhnutne najlepsie rieSenie z optimalnych
rieSeni problému s vysokou komplexitou. Jednym z najpouzivanejsSich skupin optimalizaénych
heuristik si genetické algoritmy. Tie sU zaloZené na prepozicidach ako moznost iterdcie
testovania, miera akceptovanej mutacie, pravidla prirodzenej selekcie (preferencia
vhodnejsich vlastnosti pred menej vhodnymi) a pravidla ohrani¢eného poctu vstupov,
agentov, ¢i parametrov. Genetické parametre su schopné optimalizovat velké pocty
parametrov jedného agenta. Heuristické rieSenia su vacSinou Sité na konkrétne zadany
problém.

Reinforcement Learning

Metdédy Reinforcement Learning predstavuju komplexnu zbierku algoritmov a pomocnych
modulov, ktoré sa snaZia optimalizovat cestu agenta cez problémovy priestor, tvoreny
mnoZzinou akcii (transferov) a problémovych stavov. Hlavnou motivaciou agenta je vyhybanie
sa trestom a/alebo ziskavanie odmeny. Tymto Stylom vie systém identifikovat optimalne
rieSenie poznaného problému, rozdelit komplexny problém na jednoduchsie problémy tak,
aby kazdé rieSenie mensieho problému signifikantné zvrSilo pravdepodobnost dosiahnutia
celkového riesenia alebo popisat problémovy priestor, priradit hodnoty jednotlivym akciam
a stavom. Vyhodou tohto pristupu je jeho pomerne jednoducha skladba, kontrola efektivity
rieSenia, absencia pred-trénovania a fakt, Ze (na rozdiel od neurénovych sieti) je cely proces
viditelny, popisany vo vysledku a supervizor do procesu méze hocikedy priamo zasiahnut.
Systémy budované touto metdédou su schopné sa dynamicky prispdsobit zmene
problémového priestoru alebo parametrov. Vysledkom nie je len findlna stratégia, ale skor
zoznam alternativ rieSenia daného problému s hodnotami o ich efektivite a popis
problémového priestoru a vsetkych jeho zloZiek, s ich impaktom na stratégiu rieSenia.
Nevyhodou je potreba iteracii (¢as), ktord narastd s komplexitou problémového stavu.

Zaver

Cielom analyzy bolo najst a popisat metodologicky vhodné pristupy k tvorbe
inteligentnych systémov, podporujucich alebo nahradzujucich analytickd stranu sucasného
bilanéného modelu estimacie odchylky vyroby a spotreby. Vymenované predikéné aj
optimalizacné expertné systémy a predovsetkym ich kombinacie maju potencial posunut
sucasné spracovanie dat v slovenskej energetike na novu Uroven a zaroven reagovat na
ocakdvané zmeny v kontexte datovej Struktury.
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5 Skumanie kvality spracovanych energetickych dat

Dostupné atribdty aich moiné hodnoty o odberno-odovzddvacich miestach
a o meraniach z tychto miest si uvedené v tabulke 1.

Tab. 1. Informacie dostupné o meraniach elektrickej energie na Slovensku.

Atribuat mozné hodnoty ‘ vyznam

odberno-odovzdavacie miesta (OOM)

identifikator Cislo identifikacné cislo OOM

typ Odber identifikacia, ¢i dané OOM
Dodavka dodava alebo odobera el.
Dodavka a odber energiu do / zo siete

napatova NN napatie, na ktorom operuje

hladina VN OOM (nizke, vysoké, velmi
VVN vysoké)

typ sustavy Prenosova sustava typ sustavy, v ktorej sa
Externa prenosova sustava nachadza OOM

Regionalna distribu¢na sustava
Miestna distribuc¢na sustava
Priame vedenie (vyrobca — odberatel)

typ merania A — priebehové meranie s moZnostou | typ merania deklarovany vo
dialkového odpoctu vyhlaske Uradu pre regulaciu
B — priebehové meranie bez moznosti | sietovych odvetvi ¢. 24/2013 Z.
dialkového odpoctu z., ktord ustanovuje pravidla
C — meranie bez priebehového vnutorného trhu s energiami
merania a bez moznosti dialkového (elektrina, plyn)
odpoctu
lokalita PSC postové smerovacie Cislo,
na ktorom s nachadza merac
merania
datum datum den merania
cas poradové islo poradové ¢islo stvrthodiny
v dni
hodnota redlne Cislo namerana hodnota spotreby
jednotka kw celkova spotreba je merana
merania v kWh, Udaje za 15 minut su
VKW h

Prva vzorka dat, ktord sme mali k dispozicii na experimentovanie (pozri obrazok 1.)
pochdadzala zo 65 odberno-odovzdavacich miest na Slovensku. Obsahovala merania za dobu
troch mesiacov. Vsetky miesta boli napojené na miestnu distribu¢nu sustavu a boli typu A
(t.j. mali zapojené inteligentné merace elektrickej energie). V sucasnosti sa tento typ
merania vyuZiva len pri vacSich odoberateloch, akymi su rézne vyrobne, tovarne, firmy
a vacsie organizacie. Tato datova mnozina neobsahovala Udaje za dostatocne dlhé obdobie,
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a preto bolo tazké pomocou nej vytvorit spolahlivé a redlne pouZitelné modely predpovede.
Opis prvej pouzitej datovej vzorky sa nachadza v tabulke 2.

Merané Udaje reprezentuju Udaje o spotrebe energie odcitavané pre kazdu napr.
Stvrthodinu zvlast. Priebeh celkovej spotreby odberatelov z prvej vzorky dat je vizualizovany
na Error! Reference source not found...

Celkova spotreba [kWh]
5000

4000
3000
2000
1000

0
010172014 16012014 010212014  16M02/2014 010372014 160372014 01/04/2014  16/04/2014
Datum

Obr. 1. Celkova spotreba 65 slovenskych odberno-odovzdavacich miest za obdobie troch mesiacov
(93 dni).

Lokalita odberno-odovzddvacich miest podla poStového smerovacieho Cisla sluzi
pre doplnenie meteorologickych alebo demografickych Udajov, ktoré by mohli obsahovat
faktory ovplyviniujluce spotrebu elektrickej energie.

Tab. 2. Opis prvej datovej vzorky.

Odberno-odovzdavacie miesta (OOM)

pocet 65

PSC 60 (Martin — 030601) + 3 (KoSice — 04454)
+ 2 (Bratislava — 83101)

typ 63 odberov a 2 dodavky

napatie 45NN a 20 VN

typ sustavy Miestna distribuc¢na sustava

typ merania A

merania

obdobie 01.01.2014 — 03.04.2014 (93 dni)

pocet zaznamov/den 96 (92 na 30.03.2014 — posun c¢asu)

spolu zdznamov 579 868

Téato vzorka bola v priebehu projektu doplnena o historické aj o nové ziskané merania.
Konecnd datova mnozina je zhrnutd v tabulke 3.

Tab. 3. Opis finalnej datovej mnoziny.

Odberno-odovzdavacie miesta (OOM)

pocet 21502

PSC 1377 réznych PSC, najviac OOM (562)
v okoli Kosic, na Vychodnom Slovensku

typ 19 446 odberov, 2 056 dodavok
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a 663 odberov aj dodavok

napatie - nezname -

typ sustavy Miestna distribu¢na sustava
typ merania A

merania

obdobie 01.07.2011 —14.05.2015

pocet zaznamov/den

96

posuny ¢asov — Udajov za den
30.10.2011100
25.03.2012 92
28.10.2012100
31.03.2013 92
27.10.2013100
30.03.2014 92
26.10.2014100

spolu zdznamov

1354779 164

minimum 0

maximum 980 856,96 kWih
priemer 195,56 kW h
smerodajna odchylka 8 785,14 kwih

Priemerny tyzdenny priebeh jedného OOM je zobrazeny na obrazku 2.

Mnozstvo [kW15min]

160 170 180 190 200 210 220
!

Obr. 2. Priemerny tyZzdenny priebeh spotreby elektrickej energie v jednom OOM.
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5.1.1 Predspracovanie ddt pre experimenty

Pre experimentovanie sme vybrali z tychto dat vzorku, ktord obsahovala iba OOM,

ktoré odoberali energiu a mali Uplné zaznamy za ¢o najdlhSie obdobie. Vybrali sme uUsek
01.07.2013 — 15.02.2015. Data sme rozdelili na zéklade prvych dvoch &isel PSC do skupin
aich spotrebu sme zosumovali, aby bolo moZné predpovedat spotrebu celych regiénov
Slovenska. Rozdelenie OOM podla PSC je zobrazené na obrazku 3. Charakteristiky vybranych
dat su uvedené v tabulke 4.

02 -ﬁad(:_a
a9
01 Zilina 1411 09 Svidnik _
@ 1200 03 Martin ., 336 756
@137 @201 B Presev Al
05 Poprad
a‘ Tmava 97 Banska Bystrica
1069 @55 "
90 Zahorie 04 KoSice . 1767 '?02
. 1253 i) 868 629 07 Trebisov
95 Partizanske 96 zgl:l: o0 | 98 RimavskéSobota
8 Bratislava 92 Pies O 230~
@7 Sioo @ioso % Vel K
' . 94Nitra | o3 pyngjska Streda
[* FTT:7RA

Obr. 3. Rozdelenie OOM podla prvych dvoch &isel PSC.

Tab. 4. Charakteristiky pouzitych dat z vybranych regiénov.

PSC | region pocet OOM priemerna spotreba priemer na jedno OOM

04 | Kosice 722 35501,854 49,172
05 Poprad 471 17 135,133 36,380
07 | Trebisov 382 11571,184 30,291
08 Presov 580 18 671,795 32,193
8 Bratislava 1314 119 691,911 91,090
90 | Zahorie 773 41 402,715 53,561
92 | Piestany 706 74 340,781 105,296
93 | Dunajska Streda 594 28 196,959 47,470
95 | Partizanske 584 34 298,912 58,731
99 | Velky Krtis 114 2 124,887 18,639
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6 Ochrana citlivych udajov v kontexte dat zo siete smartgrid

PREDPOKLADY A PODMIENKY, KTORE JE NUTNE NAPLNENIT, METODY, NASTROJE
A AUTOMATIZACIA ANONYMIZACNYCH PROCESOV.

Predmetom tejto kapitoly je bezpecnostné usmernenie v oblasti ochrany citlivych udajov.
Tato cast spravy je formdlnym vystupom analyzy vhodnosti réznych pristupov k procesu
anonymizovania a manazmentu osobnych udajov v datovych Struktidrach potencionalneho
systému sledovania pohybu vyroby a spotreby elektrickej energie na Slovensku. Cielom
analyzy je popisat predpoklady a podmienky, ktoré treba splnit pri zbere, analyze, sprave,
uskladneni a distribucii z inteligentnych systémov estimacie odchylky vyroby a spotreby.

1. Vseobecne k ochrane osobnych tudajov v IS

Ochrana osobnych udajov predstavuje jednu z hlavnych priorit kazdého systému, ktory
zbiera, spracovava a uchovava informdcie o svojich zlozkach v takej forme, v ktorej su tieto
jeho zlozky identifikovatelné externymi entitami, ktoré ktymto informacidm nemaju
opravneny pristup.

Moderné systémy podporujice sucasné bilanéné modely estimdcie odchylky vyroby a
spotreby elektrickej energie v sieti nie su vynimkou. Ziskanie dat a meta-dat o koncovych
uzivateloch, ktorymi tieto systémy disponuju, predstavuju potencialne velky zdroj penazi pre
jednotlivcov a skupiny organizovaného kybernetického zlocinu. BohuZial, ochrana tychto
udajov je vo svete Casto kriticky podhodnotend tak na urovni legislativnej (legislativna
definicia pojmu osobny udaj, aplikacia legislativy) ako aj na Urovni operativnej (praca
s datami, ich anonymizovanie, ich uskladnenie, fyzicky pristup k datam). Kybernetické utoky
na vladne databdzy eurdépskych Statov zaznamendvaju v poslednych rokoch prudky narast.
Dévody tohto trendu su tri: 1.) zvysujlica sa pocitacova gramotnost populacie, 2.) znizujlca
sa cena vypoctovej techniky a rast jej vykonu, 3.) uvolfiovanie Statnych dat v agregovanej
asurovej podobe ako sucast iniciativy volného pristupu kinformaciam (OpenData),
s nezvladdnutym systémom anonymizovania tychto databdaz. Viaceré staty, na cele s Velkou
Britaniou, Ruskom, Norskom a Nemeckom vyhlasili otvorenu diskusiu o ochrane osobnych
Udajov afinancuju internd agendu, ktord mda systém ochrany Statnych databaz
modernizovat.

Na nasledujucich strandch popiseme tuto problematiku najprv v jej teoretickych zédkladoch, v
kontexte limitov anonymizovania, roznych pristupov k rieseniu tohto problému a nakoniec
v kontexte systému bilanéného modelu estimacie odchylky vyroby a spotreby elektrickej
energie po spusteni inteligentnej siete (SmartGrid).
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2. Osobné udaje

Pojem osobny udaj je slovenskou legislativou identifikovany prostrednictvom zakona
122/2013 Z. z. o ochrane osobnych udajov. Jeho aktudlne znenie je kompatibilné so
Smernicou 95/46/ES Eurdpskeho parlamentu a rady EU o ochrane jednotlivcov, spracovania
osobnych udajov a o volnom pohybe osobnych Udajov.

Definicia pojmu v plnom zneni: Osobnymi Gdajmi sU Udaje tykajuce sa urcenej alebo
urcitelnej fyzickej osoby, pricom takou osobou je osoba, ktord mozno urcit priamo alebo
nepriamo, najma na zdklade vSeobecne pouzitelného identifikatora alebo na zaklade jednej
¢i viacerych charakteristik alebo znakov, ktoré tvoria jej fyzicku, fyziologicku, psychickd,
mentalnu, ekonomicku, kulturnu alebo socidlnu identitu.

Definiciou udaju je jednotlivy fakt a osobny Udaj je charakterizovany ako subor Udajov, teda
subor jednotlivych faktov, na zaklade ktorych je osoba urcitelnd alebo urcend. Preto
nahodny subor Udajov musime charakterizovat ako osobné udaje vtedy ked je moiné
jednotlivca na zaklade tychto udajov identifikovat, ¢i uz priamo alebo nepriamo.

3. Narocna aplikacia legislativnych definicii v praxi

Tato definicia osobnych Udajov je sice evidentna, no v aplikdcii ¢asto nedostatoc¢na. To, Ci je
udaj osobny alebo nie do velkej miery zavisi od kontextu, v ktorom je uvedeny. Pokial je
jednotlivec popisany ako veriaci vo vzorke, v ktorej je vac¢Sina veriacich, tento udaj mézeme
len tazko pouZit na jeho identifikaciu. Pokial by bol ale jeden z méla veriacich vo vzorke,
stava sa tento Udaj dobrym nastrojom na jeho identifikaciu, ateda podla legislativnej
definicie jeho osobnym udajom. Takymto spésobom sa moéziu stat osobnymi uddajmi
informdcie, ktoré by sme za takéto pévodne vébec nepovazovali (napr. doba odchodu do
prace, preferencia jedla, lubovolna aktivita, ¢i pasivita v [ubovolnom ¢ase na lubovolnom
mieste).

Treba si preto uvedomit, Ze osobné Udaje nie st len Standardne pouZivané udaje ako meno,
priezvisko, rodné ¢Eislo, adresa, Cislo poistenca ¢i informdacie o zdravotnom stave. Tieto
informacie su frekventovane identifikované ako osobné udaje len preto, lebo sa v si¢asnom
systéme casto pouzivaju ako identifikatory. V spravnom kontexte mdze byt identifikaitorom
ktorykolvek dostupny udaj o skupine ludi. Problém je, Ze udaje ako cislo obcianskeho
preukazu alebo rodné cislo sami o sebe poskytuju aj pridané informacie o cloveku, ktoré
v danom kontexte nie su potrebné, no ulahcuju identifikovanie konkrétnej osoby tretou
stranou.
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RieSenim tohto problému by mohlo byt zavedenie nového $tandardu v systémoch Statnej
spravy prostrednictvom MV SR, ktoré by do buduicna zabranilo takymto kros-validaciam dat.
Z pohladu Struktury by malo ist o alfanumerickd sadu znakov priradenu vsetkym osobam
evidovanym napriklad v registri obyvatelov. Takyto identifikdtor neméze obsahovat Ziaden
udaj popisujuci fubovolnd charakteristiku osoby, ¢im sa odliSuje od teraz pouZivanych
systémovych identifikatorov ako rodné cislo, z ktorého mozno odvodit pohlavie, vek alebo
rasu osoby. Takyto identifikator by bol prirodzene menej nachylny na zneuzitie kros-validaciu
a vhodnejsi ako klu¢ pri procese anonymizovania dat.

4. Proces anonymizovania dat

Ak ma lubovolny komunikacny systém vytvoreny kvalitny proces anonymizovania dat,
umoznuje mu to prenos doleZitych informacii cez miesta snizSou informacnou
bezpecnostou, ako napriklad prenos medzi organizaciami. Anonymizovany prenos bude
disponovat relativne nizkym rizikom zverejnenia citlivych informdacii a stdle umoznuje
naslednu analyzu dat a hodnotenie prenesenych informdcii.

Vo vseobecnosti, je anonymizovanie dat proces konvertovania Cistych (surovych) dat do
sofistikovanej podoby, z ktorej surové data nemozno extrahovat reverznym procesom ich
primarnej manipulacie. Podané inak, je to proces, v ktorom zoberieme data, z ktorych sme
schopni identifikovat konkrétnu entitu (napr. osobu alebo skupinu 0s6b)
a pretransformujeme ich na data, z ktorych sa tieto entity nedaju identifikovat.

K zakladnym definiciam vsak treba doplnit niekolko podmienok. Prvda, data anonymizované
(za konkrétnym cielom) podla hore uvedenych definicii mézu stale posluzit ako pomocny
nastroj na identifikaciu entit, na ktorych ochranu sme sa pri anonymizovani explicitne
nezamerali. Druhd, na anonymizovanie dat sa pouziva slibor rozmanitych technik, ktorych
ciefom je zachovat rozloZenie datového pola (charakteristik datového setu) ako jeho velkost,
poziciu dat, typ dat a ich frekvenciu. Data musia aj po anonymizovani vyzerat realisticky, aby
mohli byt pouZité v testovacom prostredi.

Z uvedeného vyplyva jeden velmi dolezity fakt. Z absolutne anonymizovanych dat
(vynulovanie hodnét) bude mat analytik len maly GZitok, nakolko sa anonymizovanim znizuje
ich hibka. Zmen3uji sa moznosti ich analyzy. Pri procese anonymizovania preto ide vidy
o najdenie kompromisu medzi bezpeénostou a utilitou dat.

5. Zakladné metddy anonymizovania dat

Prvou, relativne intuitivnou metddou anonymizovania je vytvorenie nahradnych symbolov.
Nahradenie dCislic datumu narodenia nadhodnymi znakmi je pre utocnika neprekonatelna
prekazka. Je ale jasné, Ze takyto proces anonymizovania vyrazne znizuje informacnu hodnotu
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dat. Anonymizovanie tvorbou nahradnych dat podla klu¢a (nie ndhodnym priradovanim
symbolov) predstavuje skor pseudo-anonymizovanie dat, nakolko po obdrzani kluca vieme
data dostat do pbvodnej podoby. Existencia kltiéa zvySuje pravdepodobnost Uspesného
utoku ale zaroven zvySuje informacny potencial dat.

Druhou metéddou anonymizovania je nulovanie dat. Je to radikdlny pristup
k anonymizovaniu, pri ktorom sa citlivym datam pripiSe hodnota N/A alebo NULL. Tymto
tahom sa vsak informacnd hodnota dat zniZuje. Na druhu stranu, data takto anonymizované
su maximalne odolné voci nechcenej interpretacii. Tento pristup neodporicame pouzit na
data, ktoré maju prejst komlexnejSou post-anonymiza¢nou analyzou. Z takychto dat vieme
totiz vycitat maximalne ich frekvenciu vyskytu v ¢ase aich objem. Podobne drastickym
pristupom k anonymizovaniu, ktory je dobré pouzivat najma pri extrahovani za uUcelom
odovzdania dat tretej strane nad ktorou nemame kontrolu (nevieme na ¢o data potrebuje
ani ako ich chce analyzovat) je odovzdanie dat v agregovanej forme. Zo surovych dat sa
spravia ddta s mensou granularitou, napriklad priemerovanim.

Tretou metddou anonymizovania je tvorba virtudlnych datovych vzoriek. Virtualne datové
vzorky su také vzorky, ktoré su pozadovanymi, dopredu definovanymi charakteristikami
identické s pévodnou vzorkou dat (napriklad poradim, typom, frekvenciou, rozlozenim dat),
no v ostatnych charakteristikdch su ich stavy nahradené inymi hodnotami (napriklad
vymyslené tel. Cisla, datumy narodenia). Zo Standardnych metdéd anonymizovania dat je
tvorba virtudlnych vzoriek asi td najefektivnejSia. Na aplikaciu tohto typu anonymizovania
potrebujeme vytvorit kniZnicu, z ktorej sa budu virtudlne Udaje vyberat a pripisovat redlnym
datam alogické pravidld, podla ktorych ich budeme pripisovat jednotlivym stipcom.
Anonymizovanie pomocou virtudlnych vzoriek poskytuje dobry kompromis medzi
zachovanim informacnej hodnoty dat po anonymizovani a ich bezpeénostou.

Klasickou chybou pri aplikacii metddy virtualnych vzoriek je takzvany data overflow. Stane sa
to vtedy, ked pri tvorbe virtualnej vzorky nedodrzime charakteristiky povodnej vzorky
(zva&$ime-zmensime pocet riadkov alebo stipcov alebo zmenime distribuciu dat). Ak chceme
virtualizovat nase data naozaj kvalitne, treba ich v prvom rade popisat so vsetkymi ich
charakteristikami, ktoré potrebujeme zachovat. Napriklad rodné cisla su vSetky delitelné
¢islom 11. Ak by sme ich chceli virtualizovat ale stale pouZit ako identifikator v systéme,
ktory kontroluje rodné cisla delitelnostou jedenastimi, musime tuto charakteristiku zachovat
aj vo virtualnych datach. Z bezpec¢nostného hladiska sa oplati virtualizovat data tak, Ze su na
prvy pohlad na nerozoznanie od pévodnych dat. Ciselné hodnoty nahradzujeme hodnotami
v podobnej sustave, geografické nazvy geografickymi nazvami a nie len ndhodnym zhlukom
pismen.

Stvrtou metédou anonymizovania je shuffling. Je to pristup, pri ktorom prehadieme
origindlnu vzorku dat po dopredu definovanych osach, podla konkrétnych premennych
(datovych retazcov). Metdda vyZzaduje pripravu a zamyslenie sa nad jej vhodnostou. Aby bola

47 /92



efektivna, musi byt prehadzanie dat dostatocne komplikované. Podobné premenné by sa
nemali prehadzovat ak je premennych takého typu v datach malo (umozZnuje to lahké de-
anonymizovanie). Metédu neodporucame pouzit pri vzorkach s malym poétom premennych.
Pri dostatocne velkych vzorkach, kde data predstavuju nazvy, mena alebo iné nomindlne
premenné ma anonymizovanie prostrednictvom shufflingu lepSi vystup z pohladu
informacnej hodnoty dat ako anonymizovanie prostrednictvom virtudlnych vzoriek. Pri
anonymizovani numerickych intervalovych hodnét a niektorych ordindlnych premennych
vieme pouzit metddu posunutia, pri ktorej posunieme hodnoty o vopred definovany interval
alebo o ndhodny interval. Manipuldciou velkosti intervalu vieme manipulovat zachovanie
Statistickej hodnoty dat.

Vo vseobecnosti, predovsetkym ale pri shufflingu, by sa pri anonymizovani dat mala venovat
pozornost hodnotam devijulicim od priemeru, unikatne, nezodpovedajice Standardnému
rozloZeniu dat vo vzorke. Plati tu pravidlo, ¢im su data vo vzorke monotdnnejsie, tym lahsie
je vzorka anonymizovatelnd, ¢im viac Statistickych vynimiek je vo vzorke dat, tym
jednoduchsie je pre Utoc¢nika extrahovat zo vzorky parcidlne data.

Pri implementdcii zdkladnych anonymizac¢nych technik je vhodné jednotlivé pristupy
kombinovat. Spravnym pristupom vieme za pomoci jednoduchych nastrojov anonymizovania
dosiahnut znaénu Uroven bezpecénosti azachovat pri tom interpretativnu hodnotu dat
v post-anaonymizacnej analyze. K navrhu a aplikacii systému procesov anonymizovania dat
je treba pristupovat systematicky a s cielom najst kompromis medzi ochranou osobnych
informdcii a zachovanim analytického potencialu tychto informacii.

Neriadené alebo prehnané anonymizovanie dat je casto kontraproduktivhe a nepotrebné
lebo:

e Utoénici vo viacdine pripadov nemaju itak vietky potrebné informacie na
systematicku extrakciu dat.

e Nie kazda informacia z databazy je citliva v kontexte cielu zberu tychto dat.

e Nie vSetky data su rovnako senzitivne v kontexte analyz a interpretdcie, za ktorych
Ucelom ich zbierame. Nie vsetky vztahy medzi premennymi su predmetom
anonymizacného procesu. Napriklad vztahy medzi pouzZivatelmi v on-line
komunikacnych systémoch su ¢asto verejné, no vztahy uzivatela k sluzbe (napr.
prihlasenie do sluzby, frekvencia pouzivania) su skoro vidy povaZzované za senzitivne.

e Systém anonymizovania je vhodné od zaciatku stavat na poznatkoch o tom, ktoré
informacie v datach su a ktoré nie su senzitivne. V projekte treba definovat ¢o presne
je pokladané za osobny udaj a ¢o nie. Nasledne je nutné dopredu nadizajnovat plan
pomeru anonymizovania dat proti strate ich informacnej hodnoty a riadit sa nim
pocas procesu vyvoja anonymizacného systému.
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Na anonymizovanie dat sa pouzivaju aj pokrocilé pristupy a nastroje ako hashing,
syntaktické bezpecnostné modely (K-anonymity, I-diversity, t-closeness, e-differential
privacy) zameriavajuce sa na publikaciu dat a Specifikaciu ako by data mali vyzerat, ak maju
byt zverejnené spolu s inymi typmi dat, ¢i systém crowd blending privacy. Kazdy z pristupov
ma samozrejme svoje vyhody (vacsinou komplexitu) a nevyhody. Crowd blending privacy je
napriklad lahko dosiahnutelny a dynamicky, no neponudka silnd zdruku bezpecénosti.
Algoritmy typu differential privacy je narocné dizajnovat, ak maji po anonymizovani na
datach bezat komplikovanejsie analytické ulohy, nakolko potrebuju vlastni optimalizaciu pre
kazdu ulohu. Tento problém nedostatoénej utility maju aj syntaktické bezpecnostné modely
(optimalizuj spravne k pre k-anonymity, spravne | pre I-diversity, spravne e pre e-differential
privacy pre kazdu ulohu). Problém s Casto pouzivanou metddou hashing si popiSeme nizsie
ako dobry priklad procesu de-anonymizovania dat.

6. Pseudo-anonymizovanie dat

Ludia si tradi¢éne zamienaju anonymizované data za pseudo-anonymizované data. Pseudo-
anonymizacia je proces v ktorom zoberieme surové data, v ktorych mézeme identifikovat
osobné udaje, a konvertujeme ich do takého formatu, v ktorom tieto Udaje nie je moiné
identifikovat. Zaroven disponujeme metddou, ktorou z tychto pseudo-anonymizovanych dat
vieme konvertovat vzorku naspat do stavu, v ktorom vieme opat identifikovat osobné Gdaje.
Pseudo-anonymizovanie je teda reverzibilny proces, ktory nam umoZnuje uzamykat
a odomykat hlbsiu informacénu a Statistick hodnotu dat.

Tento pristup je dostatoény a dokonca ¢asto pozadovany, lebo v zamknutom stave disponuiju
data relativne dobrou bezpecnostou (riziko, ktoré je vidy pritomné je ziskanie kddovacieho
kl'd€a utocnikom) a po odomknuti maju data svoj plny Statisticky potencial. Nebezpecenstvo
predstavuje stav, ked'si ludia myslia, Ze ich data su plne anonymizované a také ich ponuknu
tretej strane, pri ¢om su len pseudo-anonymizované. Naopak, plne anonymizovat data
v kontexte, v ktorom je idealne ¢i dostacujice pseudo-anonymizovanie je zbytocny krok,
ktory okliestuje ich analyticky potencial.

7. Proces de-anonymizovania a nedostatocné anonymizovanie dat

Napriek tomu, Ze podla vyssSie uvedenych definicii, je proces pravého anonymizovania
nereverzibilny, v realnych aplikdcidach existuju cesty, ako anonymizované data de-
anonymizovat. Tieto metddy predstavuju hrozby pre systémy, v ktorych je anonymizovanie
dat podmienkou. De-anonymizovanie je proces, ktorym zviacerych anonymizovanych
databaz vieme pomocou kros-referencie a kros-validizacie extrahovat aspon cast
senzitivnych dat o uzivateloch systému. Problémom, vdaka ktorému je de-anonymizovanie
mozné, je vzrastajuci pocCet dat charakterizovanych ako osobné udaje (citlivé data)
a zvysujuci sa pocet verejnych zdrojov dat, ktoré mdzeme podrobit kros-referencii. Ako
priklad, len na zaklade kros-referencie dat z verejnych databdzach USA, kde kazda z nich je
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anonymizovana pre svoj kontext, no ponechava zostatkové (viditelné) udaje, ktoré v tomto
kontexte nie st povaZované za citlivé Udaje, je mozné do hibky identifikovat 87% obyvatelov
USA len na zaklade ich PSC, veku a pohlavia. Legislativne rozsirovanie pojmu ,0sobny Gdaj“
preto nie je cestou k zvySeniu bezpecnosti systému.

De-anonymizovaniu dat je mozné sa branit dodrZzanim niekolkych podmienok:
i) uvedomme si a prijmime fakt, Ze riziko de-anonymizovania je readlne,

ii) tvorbu bezpeénostného systému vnimajme ako snahu o dynamické a kontinudlne
minimalizovanie rizika,

iii) komunikovat tento pristup zG¢astnenym institiciam (Casto poZadujucim absolutne
rieSenia aj tam, kde nie si moZné alebo zmysluplné) je narocné, no ¢im viac
zUcastnenych to pochopi, tym lahsi bude vyvoj a implementacia,

iv) racionalne limitujme detail dat,

v) pocas vyvoja, by sme sa mali opakovane pozriet na data, ktoré planujeme zo systému
posielat tretim stranam a predstavit si, ako by jednotlivci mohli byt tymito datami
identifikovani.

Su vdatach segmenty ktoré su viac senzitivne ako su potrebné pre spracovanie
ainterpretdciu dat? Ak ano, dita su nedostatoCne chranené. Ak ste schopni agregovat
jednotlivcov v datach do stabilnych kohort a malych skupin, ktoré reprezentuju priemerné
spravanie v datach, data su nachylnejsie k de-anonymizovaniu.

Ukazku nedostato¢ného anonymizovania dat, ¢i neefektivne aplikovanej metddy popiseme
na frekventovane pouZivanej metdde anonymizovania - metéde hashing. Pre pochopenie
popis zjednodusSime. Predstavme si hashing ako funkciu, v ktorej na jednej strane dame udaj
(napr. rodné Cislo) ana vystupe ndm funkcia da jedinecny identifikator ako:
k9089jthg876fe6534. Funkcia ma tri dobré vlastnosti: a) pre ten isty vstup doda stale
rovnaky vystup, b) pre iny vstup doda iny vystup, bez viditelného vztahu k vstupu prvému, c)
hashing nie je reverzibilna funkcia, takZe Utoénik ktory by chcel ziskat rodné cislo z vystupu
k9089jthg876fe6534 otocenim procesu funkcie sa nikde nedostane. Tieto vlastnosti su
uslachtilé, no dostatocne skuseny Gtocnik vie stale hashing obist. Sta¢i Zze ma k dispozicii
hashovaciu funkciu avie, e boli hashované rodné ¢&isla. Dalej vie, Ze rodné &isla maju
konkrétnu Struktdru. Stad¢i mu uzZ len vygenerovat vsetky existujice kombinacie rodnych cisel
(nie je ich aZ tak vela), vlozit ich postupne do hashovacej funkcie a porovnavat vystupy
s nasim az kym neidentifikuje nase rodné Cislo. ESte pripravenejsi utoc¢nik si vygeneruje
kombinacie dopredu a vytvori ich index, aby nase rodné dislo ziskal v priebehu niekolkych
sekund.

Priklad  nedostato¢ného  anonymizovania dat  zenergetiky predstavuje  link
http://open.enernoc.com/data/ kde su k dispozicii 5-minttové data o spotrebe elektrickej
energie od 100 anonymizovanych komercénych a industridlnych klientov. Samotné mena
organizacii su sice zakdédované, no aspon niektoré z nich bude moziné identifikovat na
zaklade metadat (su tiez k dispozicii) o randomizovanej geografickej polohe, typu
priemyselného odvetvia a rozlohy v stopach stvorcovych. To je pochopitelne neprijatelné.
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8. Dizajn bezpecného systému

Pri dizajne a vyvoji systému ktory bezpecne pracuje s datovym tokom sa musime riadit
niekolkymi principmi. Prvym je interoperabilita existujiceho a vyvijaného softvéru. Aplikacie
musia odpovedat na viacero typov dotazov, vznikd poZiadavka, aby existujici softvér
a softvér vo vyvoji bezal na anonymizovanych a pseudo-anonymizovanych datach. Druhou
poZiadavkou bude pochopitelne extenzibilita existujuceho softvéru, predpokladdame, Ze
tento bude musiet generovat agregované Statistiky. Skalovatelnost systémov je
podmienkou, nakolko anonymizované data budd mat aspon taku velkost ako originalna
vzorka dat, pricom pocet agregatov a metadat pozadovanych jednotlivymi zlozkami systému
moéZe dramaticky narast. DoleZitym principom je kontinudlne vylepSovanie utility dat
z datového toku, nakolko data nebudd pouzivané v izolovanom systéme a datové agregaty
vytahované pre potreby jednotlivych institacii budd v zavislosti na ich rozmanitosti
potencidlnymi zdrojmi dat pre proces de-anonymizovania kros-validadciou. Sluzby
poskytovania agregovanych dat zo systému by preto mali byt koordinované.

Pri tvorbe anonymizacného systému je potrebné otvorit aktivnu diskusiu s vlastnikom dat,
ktory bude systém spracovavat a budicim administratorom tohto systému. Ciefom diskusie
bude, aby vsetky strany intuitivne chapali nepriamu Umeru vztahu medzi mierou
anonymizovania dat (bezpecnostou) a pouZitelnostou dat v analyze. Skupina by mala
spolo¢ne definovat mieru tohto pomeru, ktord s ochotni prijat v kontexte modelov (napr.
modelov estimacie odchylky spotreby elektrickej energie na Slovensku) ana drovni
konkrétnych datovych parametrov. Vystupom diskusie by mala byt aj zadefinovana metrika
bezpecnosti dat a metrika ich utility.

Na druhej strane, systém ma byt pripraveny na jeho uZivatelov a ich poZiadavky. UZivatel ma
byt informovany, Ze data, ktoré dostane z databazy su anonymizované alebo su to
agregované data s mensou granularitou. Obmedzenia a Standardny format, v ktorom sa
budu data poskytovat tretim stranam, musia byt kvalitne popisané, aby sa predislo
nedorozumeniam pri tvorbe nastrojov, ktoré budu tieto upravené datové vzorky
automaticky generovat a zasielat. Videdlnom pripade by mal byt vytvoreny systém na
mapovanie query a requestov na databdazu, ktory by pomohol vich manaZmente, ukazoval
by zataZenie databazy poziadavkami a umoznil by detekovat podozrivé poziadavky (napr.
Casté, neautorizované). S takymto systémom by bolo mozné vytvorit interaktivny pristup
k databazam, ktoré by poskytovali agregované data podla poziadaviek uZivatelov (ak by ich
poziadavka splfiala bezpeénostné podmienky), namiesto poskytovania objemnych
anonymizovanych datovych vzoriek, nad ktorymi by systém po odovzdani nemal kontrolu.
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9. Podmienky ochrany citlivych Gdajov v inteligentnej elektrickej sieti

Jednym zciefov Smart Grid iniciativy je umoznit spravcovskym instituciam,
uzivatelom, dodavatelom a tretim strandm monitorovat a kontrolovat spotrebu elektrickej
energie. Predpoklada sa, Ze vyssia frekvencia zbieranych dat spolu so silnejSimi analytickymi
nastrojmi, interpretdciou aintegraciou vnutro Struktirnej komunikdcie zaverov analyz
zefektivni systém pre vyssSie menované strany. Umozni im robit lepSie rozhodnutia, lepsie
pochopit potreby a poZiadavky klientov a distribu¢nych partnerov, ¢o bude mat pozitivny
dopad na efektivitu distribucie elektrickej energie.

Prirodzene, Smart Grid iniciativa so sebou prinasa sériu vainych otazok spojenych
s ochranou osobnych uUdajov koncovych uzivatelov, nakolko ddta o spotrebe domacnosti
budu zbierané so znacnou frekvenciou a granularitou sekundarnych premennych (napr.
geograficka poloha smartmetru). Monitorovanie spotreby elektrickej energie je v principe
monitorovanie spravania sa fudi na dennej (minuGtovej) baze. Tieto data maju extrémnu
hodnotu napriklad pre reklamné spoloénosti, Stdtne bezpecnostné zlozky a krimindlne
aktivne skupiny. Spreneverenie ¢i de-anonymizovanie takéhoto typu informdacie by zasiahlo
do zakladnych [ludskych prav uZivatela apreto by mala byt tvorba kvalitného
bezpecnostného systému na zber, manazment, analyzu a distribuciu dat o elektrickej vyrobe
a spotrebe absolutnym imperativom iniciativy Smart Grid.

10. Podmienky na vyvoj bezpecnostného systému v kontexte Smart grid

V kontexte tvorby tohto projektu musime zachovat stav, v ktorom bude mozné pripisat data
ku Specifickému smartmetru alebo OOM a zaroven ochranit osobné udaje fyzickych
a pravnickych osob, ktoré tieto data generuju svojim spravanim. Tento ciel musi byt splneny
bez negativneho dopadu na kontinudlny tok odmernych dat vo vysokej frekvencii a bez
negativneho dopadu na prebiehajlice operacie v sieti.

Z kontextu dalej moZzeme definovat tieto Specifikacie buduceho systému:

1. Odmerné data potrebné pre Uctovanie spotreby a fakturacie musia byt pripisatelné OOM,
bezpecéne priradené ku konkrétnemu klientovi alebo majitelovi uctu.

2. Pre ucely Uctovania je dostatocné generovat agregované Statistiky pripisatelnych dat k
OOM na dennej mesacnej a Stvrtrocnej baze.

3. Odmerné data pre ucely estimdcie odchylky vyroby a spotreby (pre bilanéné systémy)
a pre ucely manaZmentu siete nemusia byt pripisatelné konkrétnym domacnostiam, osobam
¢i pravnickym osobdm. Anonymizované data su dostatocné, pokial: i) su overitelné ii) je ich
mozné priradit ku konkrétnej spravcovskej distribuénej stanici, spravujucej sub-set
smartmetrov (distribuc¢né spolo¢nosti a sub-sety na Urovni okresov, mestskych casti, &i
obytnych blokov).
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4. Anonymizované data budu zbierané s vysokou frekvenciou, aby bolo moZné v redlnom
Case reagovat na fluktudciu dostupnej elektrickej energie v sieti a na potencidlne problémy
s distribuciou v sieti.

5. Najmensia (akceptovatelna) jednotka anonymizovanych dat o spotrebiteloch pre ucely
estimacie odchylky vyroby a spotreby, je datovy agregdt na urovni distribuénych stanic,
z ktorych sa energia dodava priamo jednotlivym koncovym konzumentom (napr. prva droven
nad smartmetrami domacnosti). Systém nepotrebuje vediet aké data sa generuju ktorym
smartmetrom, zaujimaju ho vlastnosti tychto dat a ich agregat v ¢ase. Systém by vSak mal
byt schopny spravovat jednotlivé smartmetre aich funkcie (napr. vypnut dodavku) aj ked'
uzivatel bude anonymny, nakolko je to poziadavka zo strany manazmentu siete.

6. Podmienkou pre stavbu bezpecného systému je doverny vztah medzi podnikmi verejnych
sluzieb zodpovednych za sprdvu siete, Uloziskom dat a dodavatelmi smartmetrov.
V sucasnosti nie je uplne jasné, ako bude na Slovensku postavené vlastnictvo dat
generovanych smartmetrami v systéme Smart Grid a kto vSetko bude mat opravnenie
pristupit k tymto datam v Cistej forme, ¢i ich uchovavat. Kym podla niektorych nariadeni by
mal klient (uzivatel) vlastnit data o vlastnej spotrebe a vyrobe, nakolko ich generuje
vlastnym spravanim, iné uz zabehnuté systémy davaju formdlne vlastnictvo dat na stranu
inStitlcii spravujucich siet, ¢i prekvapivo, poskytovatelom sluZieb. Pristup k datam pre
jednotlivé strany je vacsinou definovany legislativou na Urovni Statu, ktora sa snazi prihliadat
napriklad aj na pristup k datam pocas mimoriadnych situdcii. Tieto vztahy by mali byt jasné
pred zacatim vyvoja bezpecnostného systému, ktory, ako sme uZ uviedli, do znacnej miery
zavisi od kontextu, do ktorého je zasadeny. Na zaklade tychto Specifikacii je ndsledne mozné
odvodit pravidla manazmentu a manipuldcie dat v takomto systéme:

Zber dat by mal byt v kaZdej Casti systému prisne obmedzeny len na data potrebné k takym
a manazment, testovanie efektivity distriblcie, vypocet bilancie, manaiment uctov a
fakturacia).

Uchovavanie dat, z ktorych je mozné extrahovat osobné udaje ¢i informacie o spravani
uzivatelov, by malo byt v kazdej Casti systému prisne obmedzené na dobu potrebnu na
splnenie aktivit s ktorymi bol koncovy uZivatel obozndmeny a ktoré akceptoval (napr. aktivity
potrebné na tvorbu predikcii budd zrejme predstavovat horny strop, lebo je na ne potrebné
zna¢né mnozistvo dat). Po tom, ako boli vSetky schvalené aktivity na datach vykonané,
institlcie sU povinné nendvratne zniéit pévodné data, vsetky ich kdpie a metadata z nich
vytvorené.

Metodologickou podmienkou distriblucie dat je zadefinovanie azachovanie bezpecnych
datovych intervalov. Aby sme mohli dobre implementovat princip minimalizacie zbieranych
dat, potrebujeme vediet, ¢o vieme odvodit zo zbieranych dat ako funkciu réznych
intervalov. Zistit, ako funguje vztah medzi velkostou intervalov zberu, mnoZstvom informacii,
ktoré ztakychto zberov vieme odvodit a bezpecnostou v kontexte Smart Grid siete, si
vyzaduje dalsi vyskum.

Okrem intuitivnej agregacie dat v ¢ase, je vhodné vytvarat aj agregaciu dat na zaklade
uzivatelov. Bezpecnostné rizika spojené s meranim energetického spotrebného spravania
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uzivatelov vieme znacne obmedzit, ak bude systém vytvarat agregaty na zaklade blizkosti
alebo podobnosti uzivatelov (napr. podla obytnych blokov, podla podobného profilu
spotreby etc.) a individudlne data anonymizovat. Aj tu je potrebné definovat do akej miery
treba data agregovat a aky je v konkrétnych pripadoch spravny pomer medzi bezpec¢nostou
a utilitou agregatov. Pritom treba mat na pamati, Ze agregacia neuchrani jednotlivca, ak
maju vsetci v agregovanej vzorke podobné hodnoty vo viacerych premennych. Vtedy je
metddu potrebné kombinovat s anonymizovanim iného typu. Minimalne charakteristiky
vzorky, potrebné na to, aby bola agregdcia efektivna su: i) vzorka o velkosti minimalne 15-ich
uzivatelov alebo  ordindlne/nominalne rozlisitelnych skupin uzivatelov, ii) v kazdej
rozliSitelnej skupine uZivatelov nesmie byt jedna premennd, podla ktorej je moiné
identifikovat len jedného uZivatela a zaroven ani jeden uZivatel nesmie generovat viac ako
15% vsetkych dat, ktoré budu spolo¢ne agregované. Pokial pravidlo 15/15 nie je v agregate
dodrzané, takéto data neodporucame posuvat tretim strandm, nad ktorymi nemame
kontrolu.

Latencia dat. Na vSetky data, ktoré budu odovzdavané priamo uzivatelom, fyzickym osobam,
¢i komerénym a nekomerénym pravnickym osobam mimo systému, navrhujeme aplikovat
princip pristupu k ddtam s latenciou. Jednou z obdv zneuZitia dat o spotrebe elektrickej
energie je, Ze budu pouzZité na odhad nepritomnosti uZivatelov v ich domacnostiach. Pokial
by systém tretim strandm ponukal data s ¢asovym odstupom a zdroven s upravenymi
¢asovymi radami, tento problém by odpadol.

11. Analyza anonymizovania Smart Grid dat v zahranicnych systémoch

Tvorba systému, ktory zarucuje bezpe€nu manipulaciu s datami ziskanymi v inteligentnej
energetickej sieti je relativne neprebadana téma. Pri analyze uz nasadenych systémov sme
zistili, Ze systémové regulacie a bezpecnostné poziadavky na datovy manazment su casto
Specifikované prilis vSeobecne, ak vobec. Vysledkom je, Ze nastavenie implementacnej praxe
pre systémy manipuldcie dat je ponechané na verejnu spravu nizsej urovne, na komeréné
a konzultaéné firmy. Tieto institlcie si preto sami reguluju bezpecnost dat s ktorymi pracuju.
BohuZial, v niektorych pripadoch nezdvisle na sebe a s nedostato¢nou odbornostou.

Vlady a organizdcie, vyddavajuce Standardy, vypracovavaju aj bezpecnostné Standardy
a nariadenia, usmernujuce vyvoj systémov na ochranu osobnych udajov v kontexte iniciativy
Smart Grid. Komplexné a profesiondlne odporucania v severoamerickom prostredi poskytli
napriklad Vybor pre severoamericku energetiku (North American Energy Standards Board),
Ndarodny institut technologickych Standardov (National Institute of Standards and
Technology) a Oddelenie energetiky spojenych Statov americkych (U.S. Department of
Energy) a The Smart Grid Policy Framework, vydany Prezidentskou kancelariou v roku 2011.
Konstruktivnym je aj Zbornik €. 2 expertnej skupiny Smart Grid pri Eurdpskej komisii,
popisujuci regulaéné odporucania pre bezpec¢nost dat, manipuldciu dat a ochranu osobnych
Udajov pre Staty Eurdpskej unie.

.....

odporu¢ame ziskavat z podobne orientovanych systémov v odvetviach manaZmentu
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medicinskych dat a anonymizacnych systémoch telekomunikacnych spolo¢nosti. V prvom
z menovanych odvetvi je kvalitne vyrieSeny problém pomeru medzi bezpeénostou dat
a zachovanim ich Statistického potencidlu, v druhom odvetvi existuju vhodné rieSenia na
bezpecnostny manazment konstantného toku dat zbieranych vo vysokej frekvencii.
Telekomunikacné spolo¢nosti maju tiez kvalitné Standardizované postupy pre komunikaciu
s tretimi stranami. Konkrétne pre limitovanie informdcii, ktoré zdroje osobnych udajov
o klientoch mozZu sprostredkovat tretim strandm bez suhlasu spotrebitela (lebo pytat sa
spotrebitela o povolenie zakazdym, ked agregat s jeho datami posivame v systéme by bolo
nerealizovatelné), pre rozhodnutia o tom, aké informacie o zdkaznikoch moézu dat tretim
stranam centra zdkaznickeho servisu a pravidla oznamovacich povinnosti pre ¢asti systému,
ktoré disponuju datami v takej forme, z ktorej eSte mozZno extrahovat osobné udaje
uzivatelov.

Bohuzial, aj v tychto oblastiach sa kontext, v ktorom bezpecnostné systémy pracuju, obcas
Telefonne Cislo samo o sebe nie je osobnym udajom kym nie je verejne spojené s dalSimi
udajmi o jeho majitelovi. Na Slovensku neexitovala sluzba, ktord by pre telefénne dislo
vratila meno vlastnika linky, kym ju nezacal poskytovat Slovak Telekom. Tymto krokom
spoloc¢nost premenila telefonne Cisla, pévodne bezne dostupny udaj o svojich klientoch, na
osobny udaj, ktory je vSak stale bezne dostupny.

12. Zhodnotenie

Nasim cielom v tejto casti analyzy bolo urobit prehlad problematiky bezpeénosti zberu,
manaZzmentu, analyzy uchovdvania a distribUcie dat ziskanych v pripravovanom systéme
Smart Grid. Nasledne testovat rbzne pristupy kanonymizovaniu tychto dat na
sprostredkovanej vzorke. Technicky popis tohto procesu je priliS komplexny pre potreby
tohoto reportu, ktory zaradujeme ako vystup projektu, preto report obsahuje hlavné zavery,
odporucania a Specifikacie, ktoré sme extrahovali pocas nasej prace.

Anonymizaéné metddy su velmi uzitoéné nastroje, ale ako je to so vSetkym v paradigme
bezpecnosti a sprave osobnych udajov, klu¢om k tvorbe odolného systému je pochopenie
kontextu, v ktorom bezpecnostny systém bude aplikovany. Zlozky aktivne integrované do
systému musia plne porozumiet svojmu rozhodnutiu anonymizovat svoje data a aky ma
a nema dany proces anonymizovania vztah k ochrane osobnych Gdajov uZivatelov.

V procese pripravy realizacie projektu bude nutné identifikovat, ktoré udaje zo Smart Gridu
potrebuju jednotlivé institlucie, za akym cielom a komu tieto Udaje budu sprostredkovavat.
Po tejto faze bude moiné identifikovat pomer medzi mierou anonymizovania a mierou
ponechania Statistického potencidlu dat pre kazdu z institlcii a pre ich vzdjomnd datovu
interakciu. V zaujme vytvorenia kvalitného bezpeénostného systému je nutné si vyjasnit, aké
su potreby jednotlivych institucii v systéme.

Na strane vyvoja IS je nutné prepojit teoretické poznatky o anonymizovani dat s praxou
v energetike. Posledny ciel je sice naro¢ny a dlhodoby, no nemb6Zeme ho nespomenut.
Z analyzy podobnych bezpeénostnych systémov sa ukazuje, Ze jedno z najslabSich miest
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systému je samotny uzivatel, ktory si vypyta data o svojej spotrebe (na ¢o ma narok)
a nasledne ich sprostredkuje tretej strane, ktora ma potencial ich zneuZit. Vzdeldvanie
koncovych uzivatelov v oblasti bezpe¢ného narabania s datami o svojej spotrebe preto ma
potencidl eliminovat znac¢né mnozstvo utokov.

13.

Zaverecné poznamky

V rdmci zhodnotenia vyssie napisaného uvadzame este nasledovné poznamky:

14.

Zlozky systému by mali mat pristup k idajom o uZivateloch v takych agregatoch,
ktoré im umoznuju realizovat procesy, ktorymi su poverené (napr. optimalizacia
a manazment siete, koordinacia s distribu¢nym a prenosovym systémom, uctovné
a fakturacné sluzby, tvorba predikcii do bilanéného systému).

Klienti by mali byt schopni sa rozhodnut, ¢i poskytnl svoje data o spotrebe tretim
stranam za ucelom inym ako sprostredkovanie elektrickej energie.

Vsetky zlozky systému su schopné pracovat s kvalitne extrahovanymi agregatmi dat
(vytvorenymi Specificky pre ich ucel) aneexistuje dévod, preco by mali mat
k dispozicii surové data. Ked bude ktorakolvek zlozka pracovat so surovymi datami,
bezpecnost celého systému sa znacne znizi.

Zlozky systému by nemali ddvat agregované data k dispozicii tretim stranam bez
suhlasu uzivatelov.

Autorizacny systém by mal byt postaveny na principe autorizaéného procesu, v
ktorom jednotlivé zlozky systému a tretie strany dostavaju autorizdciu na pristup
k ddtam na limitovany ¢as, a iba na zaklade ich poziadavky, v ktorej musi byt jasne
uvedeny ucel, pre ktory o data Ziadaju.

Pokial je tretia strana autorizovana na pristup k datam, jej povinnostou je tieto data
chranit, nedistribuovat a iniciovat na nich len operacie, ktoré boli popisané v Ziadosti
o autorizaciu. Nedodrzanie tychto limitov by malo byt penalizované.

Otvorené otazky

Z uvedeného vyplyvaju nasledovné otazky, ktoré v sicasnosti, eSte nie su zodpovedané:

Kto bude vlastnikom dat generovanych smartmetrami vsieti Smart Grid na
Slovensku?

Kto bude zodpovedny za spravu systému ochrany osobnych Gdajov a bezpecnostného

manaZzmentu dat (napr. tvorby agregatov pre jednotlivé zlozky systému, uZivatelov
a tretie strany)?
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Budu mat klienti moznost odmietnut instaldciu smartmetru alebo moderovat, aké
data v akom intervale su o nich zbierané (v Kanade a niektorych Statoch U.S.A. taku
mozZnost maju)?

Aké moznosti budd mat uzivatelia, ak chcu ohlasit problém so smartmetrom alebo
Unik informacii o ich osobe?

Aku rolu budu v systéme hrat Statne bezpecnostné zlozky Ministerstva vnatra SR
a Ministerstva obrany SR (budu priamou sucastou systému alebo budu figurovat ako
tretia strana ktora pre pristup k ddtam potrebuje autorizaciu)?

Aké data budu systémové zlozky schopné odovzdat autorizovanym tretim strandam?
Aku kontrolu bude mat koncovy uzZivatel nad odovzddvanim dat o jeho spravani
zlozkami systému tretim stranam?

Za akych podmienok modzZe legislativa zakazat poskytovat data tretim stranam di
zlozkdm systému?

Aké informacie bude nutné predloZit spolu so Ziadostou o autorizaciu pristupu
k ddtam?

Akymi nastrojmi budu uZivatelia vzdeldvani o bezpecnej manipuldcii s ich datami?
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6.1 Kontrola kvality datovych zdrojov a automatizacia anonymizacnych
procesov.

Predmetom tejto Casti analyzy v ramci projektu je jeho upresnenie v kontexte poziadaviek na
potrebnu kvalitu datovych zdrojov. Tato Cast spravy je formalnym vystupom analyzy kvality
roznych zdrojov dat, vybranych na zaklade ich pritomnosti v datovych Struktdrach systému
suc¢asného sledovania pohybu vyroby a pritomnosti spotreby elektrickej energie na
Slovensku. Ciefom analyzy bolo kvalitativne popisat verejné a uzavreté datové zdroje
identifikované v minulych reportoch ako zdroje vhodné k tvorbe inteligentnych systémov,
podporujucich alebo nahradzujucich datové zdroje sucasného bilanéného modelu estimacie
odchylky vyroby a spotreby. Vybrané zdroje sme preto sledovali dlhsSie obdobie, aby sme
mobhli definovat ich kvalitu.

6.1.1 Predpoklady a podmienky kvalitného zdroja dat

Datové zdroje vhodné na dlhodobu predikciu pomocou metdd strojového ucenia, musia
splnit niekolko podmienok.

Aby mali data Statisticki relevantnost, musi ich byt dostato¢né mnoZstvo. Podmienku
objemu dat mézieme naplnit bud dostatocnou frekvenciou dat, alebo pritomnostou
podobnych dat z iného zdroja (napr. na tréning inteligentného systému je mozné poufit aj
data o spotrebe z krajin, ak maju podobny profil). Data, ktoré sa daju ziskat iba raz za rok
stdle moZu byt Statisticky vyznamné, pokial sa daju ziskat pre viac §tatov. Dalsimi dolezitymi
parametrami je presnost dat a ich spolahlivost. Presnost a spolahlivost dat, z ktorych
vychadzame priamo ovplyvriuje presnost a spolahlivost samotného modelu. Spolahlivost
zdroja zahfna aj to, ¢i su data kompletné, ¢i existuju Casy, z ktorych sd neuplné, alebo ich
v nich chybaju celé zlozky. Pokial nie je zdroj Uplne spolahlivy, je mozné pouzit metddy na
odhadnutie chybajucich informacii (extrapoldcia dat) alebo model, ktory si nevyzaduje vidy
kompletnu datovu vzorku.

Nakolko by bola idedlna predikcia v realnom case, su kladené vysSie podmienky aj na
ziskavanie dat. Pokial nie su tieto podmienky splnené, predikcia straca presnost. Jednym z
hlavnych kritérii je pravidelna obnova dat, teda pristup k novym, aktualnym datam. Pokial su
dé4ta obnovované s malou frekvenciou, nie st vhodné na kratkodobu predikciu. Cim Eastejsie
aktualizujeme data, tym presnejsi vysledok dosiahneme v kratkodobych predikcidch a tym
lepSie mame vyhliadky aj na predpovedanie trendu dlhodobého vyvoja. S predikciou
v redlnom ¢&ase suvisi aj zber samotnych dat (v redlnom ¢&ase). Co sa tyka zberu, modze byt
rézne narocny. Tato narocnost je ale vaésinou jednorazova. Zahffia napisanie vhodného
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programu, ktory potom pracuje autondmne a vyZaduje minimum pozornosti. Zber dat
z externych zdrojov preto odporti¢ame automatizovat. Dal$im kritériom je oneskorenie dat.
Pokial su data obnovované kazidy den, ale s mesacnym oneskorenim, tak je na ich zdklade
nemozné realizovat kratkodobu predikciu v redlnom case. Do analyz sledovania dlhodobého
trendu vyvoja sa vsak stale hodia.

Pri kontrole kvality jednotlivych zdrojov sme sa riadili nami zostavenym a Standardizovanym
zoznamom Kkritérii, ktorého architektiru uvddzame nizSie. Nasledne si v skratke prejdeme
vysledky sledovania kvality datovych zdrojov.

6.1.2 Kritéria

Nami zostaveny a Standardizovany zoznam kritérii, ktory budeme dalej pouZivat na
hodnotenie informacnych a datovych zdrojov, je nasledovny:

1. Pouizitelnost:

1. mnoistvo historickych dat (pre najdenie signifikantnych zavislosti musi byt dat
dostatok)

frekvencia zberu dat
granularita dat podla inych kritérii (zvy¢ajne poloha)
relevancia v energetike

v AW

mnozstvo chyb / chybajucich datovych bodov

2. Postupnost:

1. frekvencia obnovy dat
2. naroclnost ziskavania dat

6.1.3 Nase ziskané energetické data

1. Pouizitelnost

1. Data su za obdobie 01.07.2011 — 14.05.2015

2. Meranie sa uskuto¢nuju kazdych 15 minut pri SMART metroch, pri ostatnych
len mesacné alebo rocné.

3. Datova vzorka pozostava s miest so 75 SMART metrov a z 4506 ostatnych
miest.
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4. Tieto data su pre predikciu velmi relevantné, nakolko zaznamenavaju
pravidelnosti a mikro ale aj makro zmeny v historickych odberoch pocas oka.

5. Data nie su Uplne kompletné, nakolko pre niektoré odberné miesta chybaju
merania. Okrem toho su data kvalitné.

2. Dostupnost
1. Pri SMART metroch je frekvencia obnovy kazdych 15 minut, ostatné data su
aktualizované mesacne, alebo rocne.

2. Narocnost ziskavania zavisi od dohody s OKTE.

Vzorka nami ziskanych energetickych dat je kvalitnd, no aby sme mohli testovat vsetky

predikéné modely identifikované vreporte ¢. 1, potrebovali by sme ju doplnit o tieto
parametre:

e Velkost vzorky: vSeobecne plati - ¢im viac dat budeme mat k dispozicii, tym lepSie.
Sucasna Struktura ukazuje, Ze na komplexnejSie analyzy by sme (idedlne) mali
disponovat aspor dvojroénymi datami (730 dni). Takato vzorka by nam umoznila
ovela vacsie mnozstvo korelacii a dala by ndm volnost pri spajani dat o spotrebe a
vyrobe elektrickej energie so socio-demografickymi, spolo¢ensko-ekonomickymi a
hydrometeorologickymi trendmi na Slovensku.

e Stratifikdcia vzorky: Radi by sme disponovali datami z vicsieho mnozstva odbernych
miest a to hlavne typu A (mdme 68 merani) a typu B (mdme 7 merani).

e Chybajuce ddta:

o V tabulke “BD_SUSTAVY” mdme len typ sustavy a bez informdcie, o ktoru
sustavu sa jednd.

o Nemadme priklady ddt o externych sustavdch a priamych vedeniach.
o Chybaju ddta pre triedy TDO 1224, 1227, 1178.

o Nemdme merania pre 3 odberné miesta typu A (8901997, 8892074, 8902072)
popisané v databadze.

o Chybaju nam ddta pre triedy TDO 1224, 1227, 1178.

e vyrobna id: V tabulke BD _OOM nevieme presne ¢o znamend premennd
“vyrobna_id”, nevieme si ju s ni¢im spojit a nevieme na ¢o sa pouziva.
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6.1.4 Statisticky urad

Data zo Statnych registrov (napr. register organizdcii, polnohospodarsky register, register
sCitacich obvodov, register priestorovych jednotiek, register subjektov zahrani¢ného
obchodu a register ubytovacich zariadeni), z databazy regiondlnej $tatistiky a zo Statistického
uradu Slovenskej republiky maju velkd hodnotu. KedZe ide o socio-demografické data, ktoré
sa v priebehu ¢asu velmi nemenia, tak otazky o mnozstve historickych dat a frekvencii su
irelevantné. Granularita dat ide az na Uroven obce a konkrétne typy dat su popisané v
reporte €. 2. Data sa daju ziskat cez webové rozhranie, ale zber treba automatizovat. Data
budld mat cenu najmé pri vytvdrani spotrebnych profilov uzivatelov. Do profilov dodavaju
socio-demografické premenné a charakteristiky infrastruktdry, ktoré poslizia na
segmentaciu uzivatelov. ldentifikacia vztahu medzi tymito premennymi a konzumnym
spravanim uzivatelov nam mozZe do znacnej miery pomdct optimalizovat vyrobu a dodavku
elektrickej energie. Pri vyvoji a nasadzovani predikéného modelu v kontexte SmartGrid
odporucame blizsiu spoluprdcu s tymito institdciami.

6.1.5 Slovensky hydro-meteorologicky ustav

1. Pouizitelnost
1. Mnoistvo historickych udajov pri slovenskom hydrometeorologickom ustave
je dostatoéné, SHMU disponuje znaénou historickou databazou.

Data su zbierané kazdu hodinu, alebo kazdy den.
Granularita sa pre rézne stanice v SR liSi, v pripade predpovedi r6zne husta
mriezka (medzi 1 km - 5 km).

4. Nakolko pocasie ovplyviuje produkciu alternativnych zdrojov energie,
prenosovu sustavu, ako aj kazdodenny Zivot ludi, povazujeme tie data za
vysoko relevantné.

5. Ocakavame vysoku kvalitu a malo chybajucich udajov, nakolko su tieto zbery
aj komercéne ponukané.

2. Dostupnost
1. Predpoved sa prepocitava kazdé 3 hodiny.
2. Naro¢nost ziskavania zavisi od dohody so SHMU.

61/92



6.1.6 Iné open data zdroje

1.1.1 Meteo ddta z FR

1. Pouiitelnost
3. Tato datova vzorka ma dvojtyzdnovy cyklus.

4. Data su zbierané kazdé 4 hodiny.
5. Celkovo ide o 63 stanic na Uzemi FR.

6. Aj ked su data z oblasti mimo Slovenska, je mozné Ze pomé6Zu odhalit.
spolo¢né zavislosti. Hodnotime ich preto ako stredne relevantné.

7. Déata velmi kvalitné a takmer bez chyb.

2. Dostupnost
1. Data sa obnovuju kazdé 4 hodiny.

2. Nakolko su na stranke len data za posledné 2 tyZzdne, treba ich stahovat dlhsie
Casové obdobie, aby sme ziskali vac¢siu vzorku.

Meteo ddta z USA

1. Pouzitelnost
1. Dizka histérie uchovéavania dat zavisi od konkrétnej stanice, ale vacsinou
obsahuje aspon 3 roky zaznamov.
Data su zbierané kazdych 10 minut, alebo kazdy den (10 min - den).
Celkovo ide o 33 stanic v USA.
Podobne ako data z Francuzka, aj tieto nie su priamo spojené s energetikou
na Slovensku, mézu ale pomoct a preto ich hodnotime ako stredne
relevantné.
5. Zdroj je velmi spolahlivy, bez chybajucich datovych bodov.
2. Dostupnost
6. Obnovovanie databaz zavisi od stanice, niektoré sa neobnovuju pravidelne,
niektoré kazdy den.

7. Je mozné priamo stiahnut aktualizovany subor s datami.

Velkad Britdnia energetika

(http://data.gov.uk/dataset/enerqy consumption in_the uk)

1. Pouizitelnost
1. Data z obdobia od roku 2007 do roku 2013
2. Su zbierané rocne.
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3. Granularita zavisi od typu dat.
Povazujeme ich za stredne relevantné, nakolko sa nejednd o ddata zo
Slovenska.

5. Nevyskytuju sa v nich chyby alebo absentujlce useky.
2. Dostupnost

6. Nové data pribudaju raz za rok.

7. Dataje mozZné priamo stiahnut v subore.

EEX ddta - Nemecko

http://www.transparency.eex.com/en/Statutory%20Publication%20Requirements%200f%20
the%20Transmission%20System%200perators/Power%20generation/Actual%s20wind%20po
wer%20generation

1. Pouizitelnost
1. Tieto data su zbierané od roku 2010.

2. Merania su uskuto¢riované kazdu hodinu.
3. Podla bilanénej skupiny (5 skupin).
4. Vysoko relevantné (pohyby v Nemecku sa dotykaju uzemia SR).

5. Nevyskytuju sa v nich chyby alebo absentujice Useky.
2. Dostupnost
6. Data tecu do zdroja v redalnom case a je k nim okamazity pristup.
7. Stranka data zobrazuje v podobe flashovej aplikacie, je nutné napisat a
pouzivat Specidlny program na stahovanie.

6.1.7 Automatizacia procesu anonymizacie dat v SmartGrid

V predchadzajucich ¢astiach sme uviedli, ako by mal vyzerat bezpecnostny systém,
postaveny na principoch komplexnej anonymizacie dat, po zavedeni SmartGrid. Takyto
systém ma za ciel minimalizovat nebezpecenstvo zneuZitia osobnych uUdajov koncovych
uzivatelov SmartGrid astale zachovat analyticki hodnotu dat pre Specifické institucie
sréznymi cielmi. Vtejto casti by sme chceli kratko popisat poziadavky a moZnosti
automatizacie procesov anonymizacie.

V systéme anonymizacie bude délezitda automatizacia troch typov procesov.

Prvym bude automatizacia agregovania surovych dat zo SmartGrid na metadata vo
forme dostatocnej pre potreby konkrétnej institucie, ktora si ich od systému vyZiadala. Ako
sme predtym spomenuli, musime zarucit aby institicie mali pristup k tdajom o uZivateloch
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SmartGrid v takych agregatoch, ktoré im umoznuju realizovat procesy, ktorymi si poverené
(napr. optimalizacia a manaiment siete, koordindcia s distribu¢nym a prenosovym
systémom, uctovné a fakturacné sluzby, tvorba predikcii do bilan¢ného systému).

Druhym typom procesu, ktory bude musiet byt automatizovany je Standardizovany
autorizacny systém. Z pohladu minimalizovania rizika informacného zneuzitia, by pristup
k agregatom mal byt postaveny na principe autorizacného procesu, v ktorom jednotlivé
zlozky systému a tretie strany dostavaju autorizaciu. Podanie a vybavenie autorizacie by
malo byt automatizované.

Tretim a zaroven najdiskutabilnejsim procesom, z ktorého automatizacie by bezpecnost
celého systému znacne profitovala, je automatizacia vymazu dat. Vsetky institlcie, ktoré
ziskaju autorizaciu, dostanu pristup k datam na limitovany cas, na zdklade ich poziadavky,
v ktorej musi byt jasne uvedeny ucel, pre ktory o data Ziadaju. Po dosiahnuti ciela, za ktorym
hodnotu) musia byt tieto datové vzorky aj vsetky ich kdpie vymazané. Existencia
nevymazanych irelevantnych dat drzanych jednotlivymi institiciami by znacne zvysila riziko
uniku osobnych informacii, ¢i iného zneuZitia tychto dat. Preto automatizdcia procesu
likvidacie pouzitych agregatov je zmysluplnou poziadavkou na systém. Diskutabilny je proces
realizacie. Je tu viacero variant od sledovania vzoriek priradenim identifikatora, ktorého
platnost vyprsi (napr. vsetky agregaty sdanym identifikdtorom budld vymazané alebo
uzamknuté) aZz po Specificki vlastnost rozhrania, v ktorom sa ku anonymizovanym
agregatom bude méct pristupovat.

Pri Specifikacii jej automatizacie anonymizacnych procesov do velkej miery zdlezi na
nastaveni operativy a administraného aparatu, v ktorom sa systém nasadi. Konkrétne na
kompetencidach a pravach institacii, ktoré budld spravovat systém, na motivaciach
a poziadavkach institucii, ktoré budu systém vyuZivat (vid. Otazky na konci reportu ¢. 4). Tak
ako vyber samotnych nastrojov anonymizacie dat, aj ich automatizacia ma isté bezpecnostné
a realizacné kritéria. Automatizovat popisané procesy anonymizacie je mozné, ak bude
charakter vstupnych dat nemenny. Je nevyhnutné aby od koncovych uzivatelov SmartGrid
prichadzali data o spotrebe avyrobe elektrickej energie v Standardizovanom sete
premennych. Pre automatizaciu sprostredkovania agregovanych vystupov je taktiez
nevyhnutné, aby ciele analyz konkrétnych institdcii zostali nemenné. Automatizacia
autentifikacného systému a vymazu dat dalej vyzaduje, aby zostalo nemenné rozloZenie
institlcii v systéme, v zmysle ich prav a povinnosti (napr. kto ma pravo kontrolovat systém
anonymizacie, kto ho udrziava po softvérovej a hardvérovej stranke). Pokial prebehne zmena
v niektorom z troch menovanych stavov, nasadeny systém bude musiet prejst Upravou jeho
nastaveni. Institucia zodpovednd za manazment systému by mala kontinualne sledovat
trendy v datovej bezpecnosti a pravidelne revidovat systém anonymizacie aj automatizacie
manazmentu dat. Poslednym kritériom bezpeénosti je teda aktualizacia systému.
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6.1.8 Zaver

Nasim cielom bolo urobit si prehlad o kvalite relevantnych zdrojov dat, ktoré su
potenciondlne k dispozicii bud verejne alebo v uzavretej forme. Zdroje, ich aktualizaciu,
chybovost, presnost a spolahlivost v ¢ase sme sledovali niekolko mesiacov. Nasa analyza
ukazala nedostatky niektorych zdrojov a pripravila nam otazky, ktoré si musime zodpovedat
(idealne v diskusii s partnermi projektu). Vo vSeobecnosti je vSak vacsina datovych zdrojov
dostatoéne kvalitnd a obsiahla, teda vhodna na daldie pouzitie. Co sa tyka dlhodobého
ziskavania dat z externych jednotlivych zdrojov, nebudu v tom vyrazné technické problémy.
Bude potrebné komunikovat s institiciami ako SHMU a Statisticky Grad SR.

Druhym ciefom bolo informovat o mozZnostiach automatizacie systému anonymizacie a zberu
dadt zexternych zdrojov. Popisali sme zlozky systému manazmentu dat, ktoré
z bezpecnostného a praktického hladiska mézu byt a mali by byt automatizované (napr.
datovy zber, agregacia dat aich anonymizacia, systém udelovania autorizacii a systém
vymazu nadbytocnych dat).
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7 Statistické metédy

Najjednoduchsim pripadom dat su jednorozmerné data, ktoré casto reprezentuju jeden
stipec tabulky databdzy. Kontrolou takychto dat je mozno odhalit mnoZstvo chybnych dat,
ktoré su zaloZzené na typografickej chybe alebo data obsahuju extrémne (v podstate
neredlne) alebo nedovolené hodnoty. Na zvysenie kvality takychto data sa casto aplikuju
Statistické metddy. V pripade dat, ktoré su uloZené v tabulkach s r6znymi atribdtmi, t.j. maju
svoju Strukturu, hovorime o viacrozmernych datach. Preto aj pri navrhu metdd Cistenia
tychto dat je nutné aplikovat komplexnejsie pristupy.

7.1 Jednorozmerné data

Statistické metddy skiimaju vzorku jednorozmernych dat z pohladu procesu, ktory tieto
data vygeneroval. Zakladnou ulohou je najst jednoduchy Statisticky opis alebo model, ktory
bude reprezentovat tento proces ateda aj vzorku dat. Tvorba algoritmickych modelov sa
nezaobide bez primarnej kontroly kvality ziskanych dat. Ako uz bolo spomenuté, je dolezité,
aby data neobsahovali evidentné chyby (napr. teplota +100°C, podozrivo vysoka spotreba).
Setrenie takychto chyb mézie prebiehat dvoma spdsobmi. Ak staviame model na citlivych
datach, v ktorych je minimalna chybovost esenciadlna alebo na malych vzorkach dat, snazime
sa takéto infekty vyhladat a po jednom osetrit. V pripade, Ze model staviame na dostatocne
velkych vzorkach dat, mézeme takéto extrémne hodnoty osetrit nastavenim hodnotovej
hranice, ktoru ziskame pomocou indikdtorov deskriptivnej Statistiky — priemeru, medidnu,
maxima, minima a Standardnej odchylky. NeStandardné zmeny tvaru dat, ktoré je potrebné
odfiltrovat, je moiné detekovat prostrednictvom validaénej funkcie. Ako Standardny
Statisticky model sa pouZiva Casto linearna regresia, ktora vyuZiva pravdepodobnostny
pristup k datam (viacrozmernym datam). Tento model sa da taktieZ vyuZit na extrapolaciu
dat, ktoré chybaju vo vzorke v désledku chyby pri zbere dat alebo data je potrebné
predpovedat do budicna v ramci potrebnych progndz.

Medzi zakladné Statistické metriky, ktoré je moiné aplikovat pri hfadani odlahlych
hodn6t (extrémnych hodnét, ktoré by sa nemali vyskytovat vo vzorke dat), patri stredna
(priemerna) hodnota a disperzia. Stredna hodnota, ktord sa nemusi vyskytovat v samotnych
datach, reprezentuje urcity matematicky stred hodn6t dat. Disperzia udava relativnu
vzdialenost od tohto stredu. Pri Statistickej analyze su tieto veli¢iny previazané s najdenim
vhodného rozdelenia (hustotou rozdelenia pravdepodobnosti), ktoré bude reprezentovat
data auddva, akad je pravdepodobnost vyskytu kazdej hodnoty dat. Najznamejsim je
normalne rozdelenie, ktoré je definované strednou hodnotou a smerodajnou odchylkou.
Smerodajna (Standardnd) odchylka (ako odmocnina rozptylu) hovori, ako uzko alebo Siroko
su rozmiestnené hodnoty dat.
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Ak sa sustredime na hladanie odlahlych hodnét (outliers), potom potrebujeme najst
stred a disperziu hodnot vsetkych dat a potom hodnoty, ktoré su prilis daleko od stredu
(napr. dve smerodajné odchylky), aby ich bolo mozné vyhlasit za odlahlé hodnoty. Problém
ale vznika, ked' tieto odlahlé hodnoty sa zakomponuju do vypoctu tychto Statistickych veli¢in
a vyrazne posunu stred dat niektorym smerom. Tento efekt spdsobuju najma tie hodnoty,
ktoré sa odliSuju radovo od ostatnych (chyba pri vkladani, chybnd jednotka hodnoty a pod.).
Preto je vhodné najst sposob eliminacie tohto typu hodnét pred vypocétom spominanych
Statistickych velicin. Jednym z pouzitelnych pristupov, ak uvazujeme velké objemy dat (t.j.
manudlna oprava je nemoZnd) suU robustné Statistiky zaloZzené na vypocCte medianu [8].
Median na rozdiel od stredu je vyrazne odolnejsi voci vplyvu prili§ extrémnych odlahlych
hodn6t. Medidn sa snazi rozdelit data na dve takmer rovnaké skupiny. Ak vyli¢ime odlahlé
hodnoty podla medidnu a aplikujeme vypocet tychto Statistickych veli¢in na ,opravnu”
vzorku dat, tak zistime, Ze novy stred sa vyrazne posunie, zatial ¢o median iba minimalne.
Miera odlahlych hodndt (dat) musi byt prilis velka v datach, aby to vyraznejsie ovplyvnilo
hodnotu medidnu.

Inou robustnou Statistikou, ktord je mozné pouzit na riesenie tohto problému, je tzv. k%
trimmed mean. Tento pristup vynechdva pri vypocte vysledného stredu dat k percent
neziaduci vplyv c¢udnych (extrémnych) hodnot. Parameter kje volitelny, casto voleny
vintervale 5 az 25 percent. Existuje aj variant, ktory extrémne hodnoty nezahadzuje, ale
nahradza najvac¢sou (alebo najmensou) zahrnutou hodnotou.

Aritmeticky priemer nie je vhodny pre vSetky typy dat. V niektorych pripadoch je vhodné
vyuzit geometricky alebo harmonicky priemer (napr. pre priemerné rychlosti). Oba tieto
priemery su ale citlivé na hodnoty blizke nule a nie su teda prilis robustné. Na zvysenie ich
robustnosti je opat mozné pouzit metddu kratenia dat. V pripade, Ze nemame informaciu
o charakteristike dat, odporuca sa vypocitat vSetky tri typy priemerov, pripadne ich robustné
verzie. Aby sme dosiahli robustnt disperziu, je vhodné pri jej vypocte vyuZit robustny
priemer, t.j. medidn. Tym sa ziska robustna metrika disperzie ozna¢ovana ako MAD (Median
Absolute Deviation) [8].
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Obr. 4 Graf normadlneho a Zipfovho rozdelenia
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Ako sme uz spominali, zakladom Statistického pristupu je pre danu bazu dat (hodnot)
najst vhodné rozdelenie. Normalneho (gaussovské) rozdelenie (Obr. 4 vlavo) je castou
reprezentaciou dat, ale mézu sa vyskytnut aj iné rozdelenia. Multimodalne rozdelenia su
charakterizované viacerymi Spickami. Takéto rozdelenie méze ale byt reprezentované ako
zlucenie viacerych gaussovskych rozdeleni do jedného. Inym prikladom je Zipfovo (Zipfian,
Yule, Zeta) rozdelenie [9], ktoré je Specifické pre data, ktoré su ovplyvnené oblubenostou.
Prikladom je pocetnost vyskytov slov anglického jazyka. Je charakterizované udajmi, ktoré sa
vyskytuju velmi zriedka, a ktoré tvoria dlhy chvost krivky (Obr. 4 vpravo).

Pri aplikacii Statistickych metdd Ccistenia dat je potrebné na zaciatku zistit, ktoré
rozdelenie najlepsie modeluje bazu dat. Casto sa to realizuje tak, Ze sa nakresli histogram dat
aten sa preloZi krivkou najblizSieho rozdelenia. V pripade, Ze data nezodpovedaju
normalnemu rozdeleniu, je mozné aplikovat niekolko pristupov. Jedna moznost je ta, Ze sa
napriek tomu aplikuje normalne rozdelenie arata sa s urcitymi nedokonalostami odhadu
odlahlych dat. Vtedy je potrebny zdsah analytika. Druhd mozZnost je aplikovat rozdelenie,
ktoré sa oCakdva. Rozdiel medzi modelom a datami potom reprezentuju data volané ako
rezidua, ktoré zvycajne maju charakter normalneho rozdelenia a aplikuje sa na ne vyssie
opisany postup. Bazu dat je mozné aj rozdelit na mensie celky tak, aby sledovali normalne
rozdelenie. Alebo sa pouZije niektory z navrhnutych neparametrickych pristupov. Celkovo sa
da ale zosumarizovat, Ze pre efektivny pristup k tomuto problému, je potrebny zasah
analytika, ktory v niektorych fazach rozhodne o dalSom postupe (vyber rozdelenia,
parametrov a pod.).

7. 2 Viacrozmerné data

Viacrozmerné data st uchovavane v tabulkach databaz v rdmci viacerych stipcov a mézu
napr. reprezentovat priebeh spotreby pre mnoZstvo domacnosti v danom regiéne alebo
ekonomické ukazovatele pre rbézne krajiny a pod. Zvycajne existuje urcita koreldcia alebo
podobné spravanie sa hodnét medzi datami v réznych stipcoch. Metddy pouzivané pre
spracovanie viacrozmernych dat vychadzaju ztych pre jednorozmerné, ale hladanie
vzajomnych vztahov medzi datami vo viacerych rozmeroch je komplikovanejsie a ¢asovo
narocnejsie.

Aj pri viacrozmernych datach sa hlada stred (priemer) v datach ako aj rozdelenie, ktoré
by reprezentovalo tieto ddata. Napriklad v pripade dvojrozmernych dat po aplikovani
normalneho rozdelenia dostavame trojrozmerny graf (Obr. 5), ktory udava pravdepodobnost
vyskytu jednotlivych dvojic hodndt (z oboch stipcov). V pripade simernosti tohto grafu
dostdvame jednu hodnotu stredu asmerodajnej odchylky dat a dvojice srovnakou
pravdepodobnostou vyskytu by sa nachadzali na kruznici. Analogicky by to platilo aj pre
viacrozmerné data. V pripade, ked ale toto normalne rozdelenie nebude spifiat vlastnost
sumernosti (Obr. 5 vpravo), dostaneme viacrozmerny stred dat a kovarianénu maticu, ktora
bude reprezentovat rozptyly (druhé mocniny smerodajnych odchylok) pre jednotlivé
premenné (data v stipcoch) akoreldcie medzi jednotlivymi dvojicami. To znamend, Ze
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z pohladu Cistenia dat je pre nas podstatny stred dat (reprezentovany viacrozmernym
priemerom dat) a disperziou, ktord je reprezentovana kovarianénou maticou. V tomto
pripade teda hladdme, ako daleko sa nachadza dany bod od stredu vo vSetkych smeroch
s ohlfadom na disperziu danou kovarian¢nou maticou. Na tento ucel je mozné pozit metriku
volant Mahalanobisova hibka, ktora sa rata z inverznej kovarianénej matice.

Obr.5 Priklad simerného a nesumerného dvojrozmerného normalneho rozdelenia

Rovnako ako pri jednorozmernych datach, tak aj vtomto pripade plati, Ze jedna
extrémna hodnota v datach vyrazne ovplyvni vyslednu hodnotu vypocitaného stredu ako aj
kovarian¢nu maticu (maskovanie). Preto aj pri viacrozmernych datach je potrebné prejst na
robustné metriky. Ako pouZitelné techniky mozno spomenut:

e lterativne mazanie Mahalanobisovych bodov — bod s najvac¢sou vzdialenostou od stredu
sa vymaZie z mnoziny dat aopatovne sa vyrata stred adisperzia. Tento proces sa
postupne opakuje. Potrebné je ale rozhodnut, kedy sa tento proces ukonci. Jednou
z mozZnosti je proces ukoncit, ked sa stred a disperzia meni uz malo.

e Robustné estimatory pre strednd hodnotu a kovarianciu dat — je niekolko pristupov,
ktoré poskytuju optimdlne estimatory pre stred a disperziu dat. Mahalanobisové
vzdialenosti [10] od robustnych stredov dat moézu byt vypocitané pre vSetky body
(hodnoty) s pouzitim robustnej disperzie. Casto pouZivand metdda vyuiiva MCD
(Minimum Covariance Determinant), ktord vypocita podskupinu hodnét z dat, ktord
minimalizuje determinant kovarianénej matice. Potom stredna hodnota a kovarianca
tychto hodnét sa pouzije ako stred a disperzia pre vietky data. Daldie metddy vyuZivaju
napr. MVE (Minimum Volume Ellipsoid) alebo OGK (Orthogonalized Gnanadesikan-
Kettering).

e Techniky zaloZené na vypocte hibok — pri jednorozmernych datach je mozné usporiadat
hodnoty dat do casti (Urovni) s vyuzitim Statistickych pristupov zaloZzenych na vypocte
medidnu a tzv. kvantilov. Techniky zaloZzené na vypocte hibok sa snazia aplikovat tento
pristup do viacrozmernych dat. Potom hodnoty, ktoré by sa mali vylucit z bazy dat, by
mali nulovt hibku. Systém hibok sa moze taktiez aplikovat aj pri krateni viacrozmernych
dat. Hodnoty s hibkou mensou ako stanovena hranica st vylticené zo suboru dat. Z dat,
ktoré ostali, sa vypocita ,orezany” stred akovariantnd matica dat aznich
Mahalanobisové metriky na hfadanie odlahlych dat. Detailnejsie informacie o niektorych
metddach mozno najst v [11].
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e Uprava dat robustnymi estimatormi — stred dat sa vypocita pomocou robustného
pristupu (napr. medianu) a potom sa vypocita vzdialenost hodn6t od tohto stredu
v Standardizovanych jednotkach disperzie. Kazda premenna (reprezentujica jeden stbor
dat; t.j. stipec/rozmer) je vylep$end (tzv. robustifikdcia) jednorozmernym estimatorom.
Cize na vypocet stredu dat sa pouZije median, ktory ma svoju reprezentaciu pre kazdu
premennu (subor dat).

V niektorych pripadoch je tazké najst Statistické rozdelenie, ktoré by vystihovalo subor
dat ¢i uZ jedno alebo viacrozmerného charakteru. To znamen3, Ze je komplikované najst
parametricky model, ktory by nasledne mohol napomoct prihladani cudnych hodnét.
Niektori autori navrhli metddy, ktoré nevyuZivaju tento typ Statistického pristupu
a v podstate nevyuzivaju hladanie modelu pre data, ale vychddzaju priamo zo vzdialenosti.
Princip je v urceni vzdialenosti medzi jednotlivymi parmi hodnoét a potom odlahlé hodnoty
budu tie, ktoré maju najvacsiu vzdialenost od svojich susedov. Ako priklad mozno uviest
spbsob, kde bod (hodnotu dat) definuje ako DB(k,D) odlahly, ak najviac k bodov leZi blizsie
ako vzdialenost D. Tieto metddy ale casto su neefektivne, ked hustota bodov v réznych
Castiach dat (klastroch), sa dost odlisuje. Jednym z problémov, ktorym tieto pristupy trpia
tym, Ze nevyuzivaju Statisticki analyzu, je aj to, Ze vidy ndjdu neaké odlahlé hodnoty
v datach, dokonca aj ked tam uz nie su. Problém méZe nastat aj pri zmene jednotky dat.

7.3 Udaje ¢asovych radov

Udaje ¢asovych radov (time series) reprezentuji hodnoty premennej, ktoré su
odoberané v pravidelnych ¢asovych intervaloch (roky, mesiace, dni, hodiny a pod.). Je to
teda chronologickd postupnost cCisel, ktord sa odliSuje od beinych numerickych Gdajov
v korelacii medzi susednymi odoberanymi hodnotami. Takéto Udaje reprezentuju rézne
ukazovatele ako aj data merané v energetike. Udaje ¢asovych radov obé¢as vykazuju sezénnu
byt najcastejSie aditivne alebo inovacné. Aditivne sa vyskytuju izolovane a po nich sa
hodnoty okamizite vracaju do normalneho spravania. Obycajne su to chyby v datach.
Inovacné su nespravne hodnoty, ktoré kontaminuju hodnoty, ktoré po nich nasleduju a ich
ucinok postupne zoslabuje.

Typickym prikladom metddy, ktora sa pouziva proti odlahlym hodnotam v ¢asovych
radoch je vyhladzovanie prostrednictvom okien. Na zvolenom okne dat sa vypodita tzv.
kizavy priemer. Vysledny ¢asovy rad sa pouZije na porovnanie s origindlnymi hodnotami,
hodnota, ktora je prili§ vzdialena od kizavého priemeru, sa vyhlasi za ¢udnd hodnotu. Ako
prilis musi byt vzdialena, sa odvinie od smerodajnej odchylky. Rozptyl ¢asovych radov sa
povazuje za konstantny a méze byt ratany na oknach dat relevantnej dizky. Je moiné
vypocitat smerodajnt odchylku na jednotlivych oknach a sledovat tak trend zmien rozptylu.
Zovseobecnenim tohto pristupu je vSak aplikovat flexibilné vahy na vplyv minulych dat,
pricom sa tieto vahy postupne zmensuju s rasticou vzdialenostou v case. Typickym
prikladom je schéma EWMA (Exponentially Weighted Moving Average), ktord zmensuje
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exponenciadlnym spdsobom véhy v ¢ase [12]. Podobnym spdsobom je mozné ratat aj kizavy
rozptyl asledovat jeho zmeny v case. Je urdite zaujimavé sledovat vyvoj ,oknovanych”
a exponencialne vahovanych kizavych priemerov pri hfadani ¢udnych hodnét.

Ako uZ bolo spominané, pri pouzivani priemerov (strednych hodnét) a rozptylov, uz
jedna extrémna hodnota mézZe vyrazne negativne ovplyvnit Gcinnost tychto pristupov. Preto
sa odporuca aplikovat okna na ¢asové rady hodnét a pouzivat ,,oknované”“ mediany a MAD
hodnoty. Je vSak poZadovany este dalSi vyskum vtejto oblasti na ndjdenie ucinnych
pristupov. Populdarny model pre ¢asové rady je ARIMA (AutoRegressive Integrated Moving
Average), ktory sa ale skor pouZiva na predikciu dat.

7.4 Vzorkovanie dat

Medzi dalsie alternativne metddy hladania odlahlych dat moZno zaradit metddu
vzorkovania dat. Tato metdda vyuzZiva princip riadeného opakujiceho sa spracovania vzoriek
dat za ucelom urcit sumarnu Statistiku vzorky a naslednou kombinaciou vzoriek ziskat findlnu
vlastnost celej bazy dat. Zriedkavé extrémne hodnoty sa objavia iba v malo vzorkach a preto
neovplyvnia vyrazne finalny estimator.

Pre mensie subory dat je moiné pouzit pristup, ktory vyberie vzorku z pévodného
suboru dat a vypocita sledovanu Statisticku vlastnost. Tento proces sa opakuje velmi velky
pocet krat (tisic, milion krat) a z jednotlivych vysledkov sa potom vytvori sumarna Statistika
reprezentovana tzv. vyberovym rozdelenim. Iny pristup opakuje vypocet pre dany subor dat,
pricom sa zakazdym vynecha niektora hodnota. Zo ziskanych vysledkov sa opat vypocita
vyberové rozdelenie. Z takéhoto rozdelenia je potom mozné odhadnut priemer a rozptyl na
hladanie odlahlych hodn6t. Tento pristup opakovaného vypoctu nad vzorkami dat moze byt
pouZity aj pre tvorbu zloZitejSich sumarnych Statistik, ktoré moézu byt previazané s linedrnou
regresiou na hladanie odlahlych hodno6t [13].
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8 Logické metody

Logické metddy alebo metddy, ktoré su zalozené na obmedzeniach (obmedzujucich
podmienkach), sa pokusaju vyvinut logicky model, ktory bude reprezentovat data
a akékolvek porusenie tohto modelu bude signalizovat nekonzistentnost (chyby) dat.
Zakladom je teda najst obmedzujlice podmienky integrity dat (data integrity constraints),
aby bolo nasledne mozné zlepsit kvalitu najcastejsie Strukturovanych dat v databazach. Na
tento Ucel sa pouzivaju rozne typy klicovych a kontrolnych obmedzeni, funkéné zavislosti
aich r6zne podmienené verzie.

Vzhladom na to, Ze Udaje su ziskané a integrované z rozli¢nych zdrojov, pre ich velké
objemy a meniacu sa povahu je v podstate nemoziné manudlne 3pecifikovat pravidld pre
zabezpeclenie poZadovanej kvality dat. Velké objemy dat (big data) na druhej strane
prindsaju také mnoiZstvo dat, Ze by bolo moiné aplikovat pravidlo: nechat hovorit data
samych za seba. To znamend, naudit sa automatizovane prislusné pravidla priamo z tychto
dat. Jednotlivé pravidla ale musia byt naucené efektivne.

8.1 Funkcné zavislosti dat

Zavislosti medzi datami v databdzach hraju vyznamnu ulohu nielen pri zlepsSeni kvality
dat ale aj pri ndvrhu samotnej databdzy a reprezentacii zndmych a novych znalosti. Zdkladom
je teda proces extrakcie (objavovanie) vsetkych zavislosti (vztahov), ktoré budu zodpovedat
existujucim datam. Hoci oblast objavovania novych znalosti z dat prinasa nové moznosti vo
vyskume, my sa budeme zaujimat najma hladanim zavislosti, ktoré prispeju k hladani
nespravnych dat a ich ndslednej Uprave ¢i oprave.

Relacia Atributy (stipce}

(meno tabulky)
)/ / ¢ Hlavitka tabul’ky
1 A /

R A

Hodnota

Relacia
Telo (tabul'ka)
relacie

ha

n-tice (riadky, tuples)

Obr. 6 Zakladna schéma (Struktura) analyzovanej bazy dat a pouzita terminoldgia

Pri definicii funkénych zavislosti (FD, functional dependency) budeme vychadzat z Obr. 6,
kde je znazornenda zakladna Struktira bazy dat, nad ktorou budeme hladat jednotlivé
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pravidla. Obrazok poskytuje aj zakladna terminoldgiu, ktord budeme dalej pouzivat. Relaény
model databazy zdruZuje data do tabuliek (relacii), ktoré su tvorené jednotlivymi
(neusporiadanymi) riadkami — n-ticami (tuples). Kazdda tabulka pozostava z neusporiadanych
stipcov (atribdtov), ktoré obsahuju hodnoty pre jednotlivé riadky (n-tice), a ktoré su dané
svojim ndzvom, typom a rozsahov (Co predstavuje ich doménu). Inak povedané, tabulka je
dana svojimi zaznamami, ktoré reprezentuju jednotlivé n-tice. Relaény model nam potom
umoznuje zaviest a vyuZzivat pojmy ako relacna integrita, kltce (cudzi, primarny) atd.

Nech mame reldciu R, subor atribatov X z R funkcéne urcuje iny sibor atributov Y z R, ak
a iba ak kazda hodnota z X je uzko spojena (zviazand) s presne jednou hodnotou z Y. Potom R
vyhovuje funkénej zavislosti X = Y. Inak povedané, ak pozndme hodnoty atribdtu X (oznacme
ich x), potom hodnoty atribatu Y zodpovedajice hodnotdam x mézeme urcit na zaklade
akejkolvek n-tice z R obsahujlcej x. Dve n-tice obsahujuce rovnaku hodnotu v X budi mat
zodpovedajucu rovnaku hodnotu v Y [14].

CCIAC| phn |name| street | city Zip
11:]144 (13111234567 Mike|Mayfield | NYC|EH4 S8LE
to:144 11313456789 Rick | Crichton|NYC|EH4 SLE
t3: 01 1908|3456789| Joe [Mtn Ave|NYC| 07974

Obr. 7 Priklad reldcie Zakaznici (prevzaty z [15])

Uvazujme rela¢ni schému z Obr. 7 obsahujicu Udaje o zdkaznikoch. Pre kazdého
zdkaznika bude zdznam obsahujuci nasledovné atributy: tri pre teleféonne Eislo (CC — kdéd
krajiny, AC — kéd oblasti, phn — Cislo), meno (name) a tri pre adresu (street — ulica, city —
mesto, zip — PSC). Potom mozno stanovit nasledovné funkéné zavislosti:

f1: [CC, AC, phn] = [street, city, zip],
f2: [CC, AC] = [city]

Funkéna zavislost f1 hovori, Ze telefénne Cislo zdkaznika jednoznacéne uréuje jeho adresu
a zavislost f2 udava, Ze kod krajiny a oblasti uréuju mesto zakaznika. Pomocou tychto
zavislosti mozno skumat konzistentnost v zdkaznickych uUdajoch, t.j. hladat tie chyby
(hodnoty), ktoré ich porusuju. Aplikaciou tychto zavislosti na tabulku sa nenasli také chyby
a preto je moiné vyhlasit tato relaciu ako ,cistu” (bez chyb). Pri detailnejSom skdmani
relacie Zakaznici z Obr. 7 je vSak mozné objavit, Ze Ziaden zo zaznamov nie je bez chyby.
Nasledovna zavislost cfd1: ([CC = 44, zip] > [street]) udava, Ze pre zakaznikov z Velkej
Britanie (CC = 44), PSC (zip) jednoznacne uréuje ulicu. Cize cfdl je FD, ktora plati pre
podskupinu n-tic, pre ktoré plati CC = 44 (napr. t; at,). Cfd1 nie je tradicna FD, pretoze je
definovana s kondtantami a nemusi platit na celej relacii (napr. v USA PSC neidentifikuje
ulicu). Napriklad nasledovné zdvislosti cfd2: ([CC = 44, AC = 131, phn] = [street, city = ‘edi’,
zip]) a cfd3: ([CC = 01, AC = 908, phn] - [street, city = ‘mh’, zip]) vylepSuju FD f;. Hovoria, Ze
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pre akukolvek dvojicu zdkaznikov z Velkej Britanie, ktori maju kéd oblasti 131 a rovnaké tel.

Ill

&islo, musia mat rovnaku ulicu a PSC a naviac mesto musi byt ,,EDI“. Zdznamy t; a t, poruduju
cfd2, pretoze maju odliSnu ulicu. Hoci tato celd relacia spfﬁa f1, obe n-tice t; at, porusuju
cfd2. Tieto obmedzenia rozsiruju funkéné zavislosti a oznacuju sa ako podmienené funkcné
zavislosti (CFD, Conditional Functional Dependency). Tento typ FD je ucinnejsi pri hladani
chyb a nekonzistentnosti v datach, pretoZe dokaZe ndjst nezrovnalosti suvisiace s realnym

Zivotom (skuto¢nostou) [15].

8.2 Inkluzivne zavislosti dat

Jednou z vlastnosti dat je referencnd integrita, ktord, ked' je splnena, hovori, Ze vSetky
hodnoty jedného atribltu reldcie musia existovat ako hodnoty iného atributu inej (alebo aj
rovnakej) relacie. Potom sa mdzeme stretnut s tzv. inkluzivnou zavislostou (ID, Inclusion
Dependency), ktoru pre dve relacie Va W mdézeme zapisat ako V[A4, ..., Al < W[By, ..., By,
kde A, B; st rozdielne atribity Va W. To znamend, 7e n-tice hodnét v stipcoch A, ..., A,
zrelacie Vsa musia tie? objavit ako n-tice hodndt vstipcoch Bi, .., B, pre niektoré
skutocnosti v relacii W.

Uvazujme priklad z Obr. 8, kde su znazornené dve schémy. Prvd obsahuje iba jednu
relaciu pre vietky jednotovarové objednavky daného obchodu a druhd obsahuje dve relacie
pre dostupné produkty (tovary): pre knihy a CD média. Potom by bolo moiné napisat
nasledovné inkluzivne zavislosti: Objednavky[titul, cena] < knihy[titul, cena]
a Objednavky[titul, cena] < CD[album, cena] a hladat chyby v tychto databdazach. Je ale
jasné, ze nemozno najst danu knihu v objednavkach v relacii CD médii, pokial by dana kniha
nebola vydana ako CD. Ztoho vyplyva, Ze v takychto pripadoch platia tieto inkluzivne
zavislosti iba za urcitych podmienok. Tym sme zistili, Ze potrebujeme podmienené inkluzivne
zavislosti (CID, Conditional ID) [16], ktoré mdzu vyzerat napr. takto:

cind1: Objednavky[titul, cena, typ =, kniha”] < knihy[titul, cena]
cind2: Objednavky[titul, cena, typ =,,CD“] < CD[album, cena]
cind3: CD[album, cena, Zaner = ,rozpravka”] < knihy[titul, cena, format = ,,audio”]

Cind1 hovori, Ze pre kazdu n-ticu t z relacie Objednavky, ak jej typ je kniha, existuje n-
tica t’ z relacie knihy takd, Ze plati t aj t’ maju rovnaké atributy titul a cena. Analogicky to
plati pre cind2. Cind3 stanovuje, Ze pre kazdu n-ticu (zdznam) t z relacie CD, ak jej Zaner je
rozprdvka, musi byt zaznam t’ v reldcii knihy taky, Ze titul a cena zaznamu t’ je zhodny
s albumom a cenou zaznamu t a naviac atribuat format t musi byt audio. Ako je vidiet, cind1
a cind2 platia, ale cind3 nie je splnend. Zaznam t; sa nezhoduje so zaznamom tg. Tymto sme
identifikovali nezrovnalost v databazach. Podobne ako CFD aj od CID sa ocakava, Ze plati iba
na podskupine zaznamov. CID ndm umozfiuje objavit chyby naprie¢ réznych reldcii, ¢o
tradi¢né ID nedokdazu.
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kod titul typ cena
ty: | X2154 Harry Potter kniha 21

ts: | X3425 Snehulienka CD 8,5

a.) Priklad dét pre relaciu Objednavky

ISBN titul cena format

te: | 2345-3567 | Harry Potter 21 viazana kniha
t7: | 6790-6528 | Snehulienka 8,5 papierovy obal
b.) Priklad dat pre relaciu Knihy

ID album cena Zaner
tg: | 1457 | Elan 15,5 rock
to: | 1528 | Snehulienka 8,5 rozpravka

c.) Priklad dat pre relaciu CD

Obr. 8 Priklad jednoduchych schém pre internetovy obchod

CFD aj CID je mozné doplnit o operécie disjunkcia a nerovnost, ¢im je mozné rozsirit ich
schopnosti.

8.3 Sekvencné zavislosti dat

Funkéné ani inkluzivne zavislosti dat sa nevyjadruju k usporiadanosti hodnét dat
v atributoch reldcii. Niektoré atributy dat (napr. ¢asové znacky, poradové Cisla, namerané
hodnoty predaja alebo teploty a pod.) sa vyznacuju vlastnostou usporiadania. Pochopenie
sémantiky takychto dat méze napomact aj pri zlepseni ich kvality. Pre popis integrity tychto
dat je mozné pouiit tzv. sekvencné zavislosti [17], ktoré vychadzaju z radovych zavislosti
(OD, Order Dependency).

Nech X a Y su atributy relacie R a g je interval, potom zapis X =g Y bude reprezentovat
sekvencnu zavislost tychto atributov a hovori, Ze vzdialenost medzi hodnotami Y akychkolvek
dvoch po sebe iducich zaznamov, ked' su usporiadané podla X, bude v ramci intervalu g. Na
to, ako dobre vystihuju sekvencné zavislosti data, autori pouzivaju mieru konfidencie. KedZe
niektoré data, ak napr. pocet paketov, ktoré boli poslané linkou, maju narastajuci charakter,
predsa len dané pocitadlo ma hornu hranicu (alebo nastane restart pocitania z inych pricin)
a v niektorom okamihu sa zac¢ne pocitat ,,od znovu” a hodnoty potom mo6zZu mat charakter,
ako na Obr. 9. Aby bolo mozZné sa vysporiadat s takymto charakterom dat, ktoré uz nie je
mozné popisat jednoduchym zdpisom (¢as —>(.) pocet), nasadili sa opat podmienené
sekvencné zavislosti (CSD, Conditional Sequential Dependency), ktorych tabulka (tableau)
obsahuje podsubory hodnét, ktoré vyhovuju stanovenym SD. Ako je vidiet na Obr. 9,
vhodnejsia tabulka by bola B, pretoZe je mozné z nej jednoduchsie identifikovat vykyvy,
ktoré reprezentuju nespravne hodnoty.
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pocet Tableau A: _¢as

[1.10]
[11.15]
[17.20]

°® o Tableau B:  ¢&as
o’ o’ | 5 [1,11]
| > tas [11,20]

]
1
14 16

} } } } } } |
| T | | | !
4 6 8 10 12 18 20

Obr.9 Priklad redlnych ,usporiadanych” dat

8.4 DalSie typy zavislosti dat

Autori v [18] navrhli diferenéné zavislosti dat, ktoré su zaloZzené na urceni rozdielu
medzi zaznamami, to znamena, Ze kladu obmedzujice podmienky na ich vzdjomnu
diferenciu. Diferencénd zavislost stanovuje, Ze ak dve n-tice (zdznamy) maju vzdialenost na
atribdate X zodpovedajucu urditej diferencnej funkcii, potom ich vzdialenost na atribute Y by
mala tieZ zodpovedat tejto funkcii. Napriklad, zapis [date(< 7)] = [price(< 100)] udava, Ze
rozdiel v cene medzi dvomi dfiami v ramci tyZzdna by nemal byt vacsi ako 100 dolarov.

Pri niektorych procesoch je moiné na prislusné data aplikovat zakon zachovania
merane] veli¢iny. Tyka sa to dat, ktoré charakterizuju vlastnosti vstupov a vystupov
uzavretych systémov (napr. prichddzajuce a odchdadzajuce pakety zo smerovaca). Na zaklade
tohto zakona zachovania urcitej metriky je mozné postavit pravidla a zavislosti (conservation
dependency), ktoré vyjadruju sémantiku a charakterizuju kvalitu takychto dat [19].

Nevyhodou funkénych ainkluzivnych zavislosti je napriklad to, Ze sa nevedia
jednoznacne vysporiadat s tym, ked rovnaké hodnoty neakého atriblitu je moziné zapisat
réznym spésobom (napr. ulice v adresach). Aby bolo moiné sa vysporiadat s takymito
pripadmi z readlneho Zivota (byt tolerantny k réznym formatom reprezentacie hodndét), W.
Fan v [20] navrhol koncept porovnavacich zavislosti (matching dependences), ktoré
vyuZivaju niektory porovnavaci operator, ako napr. Euklidova vzdialenost alebo kosinusova
podobnost. Ak mame relaciu Kontakty, potom napriklad takuto zavislost moZzno napisat ako
md1: ([ulica] > [mesto], <0,8, 0,7>), o stanovuje, Ze pre akékolvek n-tice z tejto relacie, ak
maju rovnaky atribut ulica (zhodujuca sa podobnost dana pouZitym operatorom je tu vacsia
ako hranica 0,8), potom zodpovedajuci atribut mesto by sa mal zhodovat tiez (podobnost
musi byt vacsia ako 0,7).
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9 Hybridné a iné metddy

Hybridné metddy vznikaju vzajomnou integraciou Statistickych a logickych metdd, alebo
niektorou z tychto metdd s inym pristupom. Spolocnou integraciou metdd je mozné zvysit
efektivitu vyslednej metddy pre Cistenie dat. Na druhej strane sa to ale mozZe prejavit vacsimi
narokmi na vypoctovy vykon ako aj ¢as, ¢o pri velkych objemoch dat méze hrat dost
podstatnu ulohu.

Su vsak aj metddy, ktoré na hladanie urcitého typu chyb v datach pouzivaju iné pristupy,
ako boli tie spominané v predoslych kapitolach. Prikladom je pristup, ktory je zaloZeny na
slovnikoch. Slovniky obsahuju velkd databazu slov ziskand napr. automatizovanym
zozbieranim a m6Ze mat staticky, dynamicky alebo zmieSanych charakter. Tato metdda je
ucinnd, ked sa pracuje s udajmi ziskanymi OCR (Optical Character Recognition) metddou pri
prevode tlaceného textu do elektronickej podoby.

Varol a kol. [21] navrhli PNRS (Personal Name Recognizing Strategy) metddu, ktoru je
mozné pouZit na Cistenie fonetickych a typografickych chyb. Sklada sa z dvoch algoritmov:
tzv. ,Near Miss Strategy” a foneticky algoritmus. Prvy zistuje, aké blizke su si dva
porovnavané slova, pricom druhy vychadza z toho, ako sa dané slovo vyslovi.

Niektori autori vychddzaju z algoritmu Tranzitivny uzaver (uzavretie) [22]. Tento
algoritmus predspracovdva data, aby rozkategorizoval jednotlivé zdznamy do skupin
pribuznych dat. Tymto pristupom je moZné identifikovat a odstranit redundancie, doplnit
prazdne polia, ako aj najst skupinové vzajomné vztahy medzi odliSnymi zdznamami.
Rozkategorizovanie do skupin sa deje pomocou klftucéov, ¢o su vybrané atributy dat. Ked' su
zaznamy v skupindch, je mozné pristupit k ich dalSej analyze a oprave (v ramci skupin).

Kombindciu algoritmov PNRS a Tranzitivneho uzdveru prindsaju autori v [23] pod
nazvom HADCLEAN, ktorou sa snazia zuZitkovat vyhody oboch algoritmov.
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10 Extrapolacia nedostatocnych datovych vzoriek.

PREDPOKLADY A PODMIENKY, KTORE MUSIA BYT NAPLNENE, METODY, NASTROJE
EXTRAPOLACIE.

Predmetom tejto kapitoly je zhrnut pouZitie extrapolaénych Statistickych technik v kontexte
estimacie odchylky vyroby a spotreby elektrickej energie. Tato cast spravy je formalnym
vystupom analyzy vhodnosti réznych pristupov k procesu extrapoldcie dostupnych dat.
Cielom analyzy bolo popisat predpoklady a podmienky, ktoré musia byt naplnené pri
extrapoldcii dat v energetike, prinosy a rizikd pouZitia extrapolacnych technik, popisat typy
dat pouzitelnych na extrapolaciu, uviest priklady extrapolacnych technik, popisat postup
extrapoldcie v ¢asovych krokoch a uviest moznosti umelého rozsirenia vzorky v pripade
nedostatoénych vzoriek dat.

1. Extrapolacia

Extrapoldcia je Statisticka technika inferencie nepoznaného zo zndmych stavov - okolnosti.
Pomocou nastrojov extrapoldcie sa snazime predvidat budice datové body, pri ¢om sa
spoliehame na historické data, ktoré mame k dispozicii v urcitej granularite (napr. odhad
velkosti populacie za niekolko rokov na zaklade medziro€ného tempa rastu populdcie od
zaCiatku 19. storocia). Inak povedané, datova extrapoldcia je predikcia dat mimo hranice
tabulky. Tento proces sa da jednoducho popisat ako vzorku datovych bodov s hodnotami x1,
..., Xn, ku ktorym sa snazime aproximovat bod s hodnotu mimo rozsah danych bodov vo
vzorke. Ak tento novo identifikovany bod zapocitame do vzorky, mdZzeme iteraciami popisat
dalsie body a vytvorit tak prediktivny trend. Kazdy dalsi bod, bude mat mensiu mieru
pravdepodobnosti odhadu jeho hodnoty.

2. Podmienky a limity sledovania trendov pomocou extrapolacie

Ako kazda Sstatisticka technika, extrapolacia ma podmienky, ktoré musia byt splnené za
ucelom jej efektivnej aplikacie a metodologické limity, v kontexte ktorych sa pohybuje.
Predpovede na principe extrapolacie mozu byt velmi efektivne, pokial kontext, z ktorého
analyzované data pochadzaju, nenaznacuje Ziadne prerusenie, alebo nepravidelné vykyvy
v dlhodobo vyskytujucom sa trende, ¢i minulych datovo paralelnych trendoch. Prikladom
takéhoto vykyvu su hodnoty premennych na zaciatku ekonomickej krizy v datach financnej
burzy alebo znizenie globalnej teploty po vybuchu sopky v meteorologickych datach.
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Samozrejme, vykyvy vtrende ndm mozu pripadat ako nepravidelné alebo neocakavané
z dovodu nedostatocnej vzorky (napr. kratkych ¢asovych radov).

Avsak, takzvand extrapolacia z priamky (pri ktorej predikujeme daleko do buducnosti na
zaklade kratkodobého trendu) so sebou vidy nesie riziko, pretoZze niektoré nepredvidatelné
faktory don takmer vidy zasiahnu. Extrapolacie moZzeme pouzit ako orientacnu evidenciu,
napr. pre zistenie smeru vztahu trendu akonsStantnej premennej (napr. v porovnani s
terajsSim priemerom zrazok bude v blizkej buduicnosti prsat viac ¢i menej?), urcite vsak nie na
predikciu presnych hodnot. Ak chceme aplikaciu extrapolacnych metéd spravne pouiit, je
treba zvazit nasledujiuce okolnosti:

e Chyba predpovede sa zvySuje so zmenSovanim vzorky dat, zktorej chceme
extrapolovat a naopak, pravdepodobnost kvalitnej predpovede sa zvysuje s objemom
historickych dat.

e Extrapolacia funguje obzvlast dobre, pokial su testovacie sety dat zbierané z
konstantne beZiaceho signdlu v pravidelnych intervaloch a tieto data su pouzité na
predpovedanie buducich datovych bodov pri zachovanom intervale (napr. v takom
istom intervale, aky bol interval zberu).

e Pravdepodobnost chyby predpovede sa zvySuje s poZiadavkou predpovedat dlhsie
¢asové horizonty a naopak, €¢im kratsi horizont, ¢im blizSi k sicasnosti, tym mame
vadsiu pravdepodobnost generovat presnu predpoved.

e Technikdm extrapoldcie, Uspechom priamo naviazanym na velkost vzorky,
Standardne pomadha aj SirSie pole zberu dat. Napriklad v energetike a meteoroldgii
pojde o rozdiel medzi v extrapolovanim dat pre celé Slovensko verzus pre jeho
lokalnu oblast.

e Pri aplikdacii extrapolacnych metéd musime mat na pamati, Ze sme vzali za svoj
predpoklad, Ze aktudlny a buduci pohyb trendu sledovaného javu ma priamy vztah
k minulym stavom, sa odvija od jeho minulych stavov. Esencidlne informdacie o jeho
pohybe v buducnosti su teda uloZené v datach o jeho minulosti a su extrahovatelné.
Predpokladame, Ze minulé trendy budi pokracovat do buducnosti. Aby sme
zabezpedili, Ze je tento predpoklad dlhodobo spravny, je treba vytvorit systematicky
pristup k identifikacii elementov v datach, ktoré predpokladdame, Ze zostanu stabilné
a dlhodobo sledovat rozdiel medzi stabilnymi a dynamickymi zlozkami trendu.
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3. Vyhody a prinosy vs. nevyhody a rizika extrapolacnych technik

Vyhody extrapolacnych technik im pomohli udrzat sa pri zavadzani do praxe v oblastiach, kde

je dolezité sledovat a spresriovat trendy v kratkych a ¢astych intervaloch. Uvadzame
najvacsie vyhody aplikacii tychto metdd:

Extrapolaéné techniky vynikaju svojou komputaénou jednoduchostou. To znamen3,
Ze pri dobrom nastaveni mechanizmov kumulujucich surové data do pouzitefnych
agregatov, je systém, postaveny na extrapolaénych technikdch, schopny bezZat
v realnom case a sledovat trendy intenzivnych datovych tokov.

Druhou vyhodou je metodologicka transparentnost extrapolacénych systémov. Na
rozdiel od predikcii generovanych pomocou neurdnovych sieti, pri extrapola¢nych
technikach neexistuje ,black box“, mame pri nich dplna kontrolu nad vyvojom
predikcie. Na rozdiel od metdd algoritmov posiliovaného ucenia, ma extrapola¢na
Statistika mensie naroky na iteracie.

Extrapoldcie maju dobrd schopnost pracovat s agregovanymi datami v kontexte ¢asu
(s nizSou granularitou dat), bez umelého znizenia ich relevancie.

Vdaka jednoduchosti, je jej nasadenie bezproblémové.

Extrapoldcia je vhodnd pre spracovavanie dat z velkych oblasti, vykreslovanie trendov

v kratkych horizontoch a na sledovanie premennych, v ktorych predpokladdme pomalé rasty

a poklesy (teda nie ndhle a extrémne vykyvy v hodnotach). Samozrejme, extrapolacia ma aj

nevyhody a nedostatky, ktoré paradoxne ako jej vyhody, plynu z jej jednoduchosti:

Statisticka extrapoldcia neprina$a odpoved na otazku, ¢o je pri¢inou sledovaného
trendu. Ide o &isto deskriptivnu techniku. Aj ako deskripcia, ma nedostatky, nakolko
pracuje s agregatmi ateda nesleduje Specifické zmeny stavu Struktury datovych
vzoriek.

To znamend, Ze napriklad tvorba novych kohort v datach (napr. novy sektor
populdcie, nova skupina rovesnikov) je pre interpretatora vykresleného trendu
neviditelny. Na sledovanie dat o Strukture a systematickom kontexte musime pouzit
pomocné frekvencné a cluster analyzy, ktoré nam pomozu zvazit zmysluplnost
aplikacie extrapolaénych Statistickych technik. Takuto analyzu Struktiry je potrebné
robit opakovane.

Aplikacia extrapolaénych technik ako primarneho nastroja tvorby predikcii je mozna
len vtedy, pokial méZzeme vyluéit pripadné externé vplyvy, mimo systému, s ktorym
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pocitame. Ide o nezndme premenné, ktoré by mohli posunut budice hodnoty mimo
Skalu historickych hodnét (napriklad energetika je jednym z takychto systémov).

Automatizacia rozhodovacieho systému, zaloZzeného na datach z extrapolaénych
predikcii, sa v praxi cCasto nepouziva. Vysledky extrapolacie je nutné vizudlne
skontrolovat a posudit, ¢i zodpovedaju nasim poznatkom o spravani sa hodnét
vdanej doméne. Tento typ analyzy ma teda skor verifikacny ako explorativny
charakter.

Pri extrahovani testovacich vzoriek dat za ucelom extrapolacie je potrebné zozbierat
dva typy vzoriek, nakolko musime porovnavat vysledky extrapolacie malo a viac
roztrisenej vzoriek dat (citlivost na datovu struktdaru).

Podobny problém ako vysSie popisany limit extrapolacie z priamky nastdva ak ma
systém pocitat s velkym mnoZstvom premennych. Tento problém je vsak ovela tazsie
detekovat, ako problém kratkych casovych sledov dat. Riesenim je Casto agregacia
dat cez premenné, na zdklade identifikdcie vztahov medzi nimi aich naslednej
korelacie.

Pri sledovani trendu je dobré dopredu vediet aky typ trendu (model) mame ocakavat.
Ak mame informdacie o o¢akavanom tvare trendu pre dany ¢asovy usek (trend moze
mat podobu linearnej, kvadratickej, exponencidlnej funkcie atd.), mdézeme pouZzit
metddu least-squares (metéda najmensich Stvorcov) za ucelom ndjdenia optimdlne
vykreslenej krivky trendu. Chyba extrapolacie krivky generovanej pomocou least-
squares je Casto signifikantne mensia ako chyba extrapolacie z priamky pomocou
interpolovaného polynomidlu (matematickej funkcie odpovedajlcej priebehu setu
dat, modelu alebo trendu). Treba si vSak uvedomit, Ze fakt, Ze sme pomocou least-
squares identifikovali krivku velmi dobre fitujucu (najlepSie kopirujicu) na original,
nie je dokazom toho, Ze extrapolacia je metéda predikcie na zdklade konkrétnej
vzorky dat vjej kontexte a kvalite — t..j predikcia dosiahnutd pomocou takejto
extrapolacie nemusi dosiahnut kontext a kvalitu konkrétnej zdrojovej vzorky.

Vo vacSine pripadov, systémy vredlnom svete nemaju tendenciu nasledovat
aktudlne trendy dlhodobo.

4. Data pouzitelné na extrapolaciu

Kvalita extrapoldcie zavisi priamo od kvality vzorky dat, z ktorej extrapolujeme, preto by sme

radi zbeZne popisali typy dat, vhodnych priamo na extrapolaciu alebo aspon jej podporu.

Vieme vyuZit Styri zdroje dat: historické data, data z analogickych kontextov, simulacia dat -
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data z laboratérnych alebo experimentdlnych situacii a simuladcia dat - data z priameho
(polného) zberu.

Historické ddata su casto priamou a prvou volbou pri extrapolovani. Pokial mame dlhsie
Casové obdobie priamu skusenost (evidenciu) s javom, ktory sa snaZzime predikovat, je to
jednoznacny zdroj dat, z ktorého chceme pri predikcii vychadzat. Presnost extrapolacie na
zaklade historickych dat zavisi na dvoch premennych: a) presnost merania historickych dat
a ich vSeobecna kvalita, b) premenlivost trendu.

Data z analogickych kontextov sa pouZivaju ako podporné ddata alebo v pripade, ked
historické data nie su k dispozicii (si neulplné). Steinov paradox naznacuje, Ze pridanim
analogickych dat vieme znacne spresnit vysledok extrapolacie. Podmienkou je evidencia
o tom, Ze jav, ktory vieme sledovat, je naozaj analogicky k javu, ktory sa snazime predikovat.
Tieto dva javy by teda mali byt v stabilnom vztahu, ¢i uz korelaénom alebo kauzdlnom. Na
sledovanie - nakolko su dva javy analogické a data z nich pouzitelné pre jednu extrapolaciu -
existuju rézne indexy.

Simulacie mo6zZu byt pouZité na generovanie dat v pripade, Ze nemame k dispozicii iné zdroje
dat, alebo ked sa chceme uistit o tom, Ze jav v historickych datach sa sprava Standardne.
Simuldcie méZu prebiehat experimentalne v laboratérnych podmienkach alebo v polhom
vyskume. Laboratérne podmienky ndm ddavaju lepSiu kontrolu nad externymi vplyvmi
a polné zbery maju lepsiu ekologicku validitu (lepSie simuluju podmienky redlneho sveta).
V tabulke ponukame hodnotenie jednotlivych zdrojov dat v kontexte ciela predikcie:

HONOTENIE JEDNOTLIVYCH ZDROJOV DAT V KONTEXTE CIELA PREDIKCIE
(1 = najpriaznivejsia alternativa)

Ocakavam Ze jav je

reprezentovany
Odhad Efekt
sucasného vyskumnikovej
stavu Malymi  Velkymi zaujatosti
Zdroj dat trendu zmenami zmenami (bias) Cena zberu dat
Historické data 1 1 4 1 1
Data z analogickych 2 4 3 2 2
kontextov
Lallooratlo‘rna 4 3 5 4 3
simulacia
Polny vyskum 3 2 1 3 4
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5. Dva priklady extrapolacnych technik

PopiSeme si dva z mnohych nastrojov extrapoldcie. Vybrali sme zdkladné techniky, ktoré sa
ale ¢asto pouzivaju v praxi.

a. Technika Markov Chains

Pri technike Markov Chains pouZivame vzorec neddvneho sprdvania sa javu ako zaklad pre
tvorbu progndzy. Pri tomto pristupe sa predpokladd sa, Ze spravanie javu v budicnosti sa da
odvodit zo znalosti siasného stavu javu a z analyzy toho, ako sa jav presunie z jedného
stavu do druhého. Ide teda o progresivhu a nie regresivnu metddu, lebo sa primarne
zameriava na analyzu krokov vpred (n(t) - n(t+1)) a nie na sledovanie historickej stability
trendu. Dolezitym krokom je tu kvalitne zadefinovat stavy a akcie, ktorymi sa jav presuva do
dalsSieho stavu (to mozu byt napriklad jednotlivé zbery, alebo zmena ro¢ného obdobia).

b. Technika Exponential Smothing

Exponencial Smoothing je pomerne jednoduchg, intuitivna, lacnd, a dobre znama metdda.
Nadvazuje na filozofiu dekompozicie. Predpokladdme pri nej, Ze ¢asové rady sa skladaju z
niekolkych zakladnych prvkov: priemer, trend, sezénnost a chyba (odchylka). Prvé tri zlozky
predstavuju historické data a su tak aj vpisované do grafov. V extrapolaénom grafe sa tak da
znazornit odhad aktualizovaného priemeru, predpoved po tom, ako sme zapoditali trend do
odhadu aktualneho stavu a celkovu progndzu, ktord bude kombinaciou sucasného stavu,
trendu a sezénnosti. K tejto kombinacii vieme vypocitat absolutnu a relativnu chybu odhadu.

Exponencial Smoothing je podobny metéde kizavého priemeru, ale novéim uGdajom
smerom k historickym, takze &im starSie Udaje, tym mensi je ich vplyv. To, Ze vahovanie
historickych dat dava zmysel, je podporené viacerymi empirickymi Studiami. Exponencial
Smoothing mdze byt pouzity spolu s dekompoziénymi technikami na analyzu historickych
dat.

K popisu zakladnych metdd prikladame vSeobecny popis hlavnych krokov a principov, ktoré
musia byt dodrzané pri extrapoldciach réznych druhov. Kroky su radené podla ¢asovej
priority:

83/92



Vyber a priprava dat:

e Ziskaj data reprezentujlce jav, ktorého spravanie sa snazime extrapolovat;
e PoufZi vSetky dostupné data, najma pri dlhodobych predpovediach;

e Popis strukturu javu a kontext, v ktorom sa jav nachadza (predikcia odchylky
vyroby a spotreby elektrickej energie na Slovensku), aby si mohol na
spresnenie extrapolacie vyuzit doménové znalosti;

e Vycisti data a zniz chybu merania;
e Prisp6sob data ¢asovym séridm, v akych boli zbieranég;

e Prisp6sob data relevantnym historickym zmendam.

Sezdénne upravy na datach (napasovanie dat na intervaly, ktoré pozname):

e PrispOsob data sezdnnym zmenam v spravani javu, ak tvoje doménové
poznatky poukazuju na existenciu fluktudcii javu v ich kontexte a pokial je
vzorka na takuto Upravu dostato¢na;

e Pouzi multiplikativne faktory pre stabilné ¢asové Useky a javy, ktoré maiju
presné pomerovo Skdlovatelné data;

e Vypusti sezdnne Upravy dat, ak celi$ vy$sej miere Statistickej neistoty.

Extrapolovanie:

e Kombinuj odhady réznych drovni predikcii;

e PouZi jednoduchu reprezentdciu trendu, aZ na stavy kde je silna evidencia
v prospech komplexnejsich kriviek;

e Navahuj aktudlnejSie data viac ako starsie data v pripade, Ze je chyba merania
mal3, horizont predpovede je kratky a opakované merania na r6znych
vzorkach su stabilné;

e Bud konzervativny v priprave dat, analyze a interpretacii, ak je pritomna velka
miera neistoty (osobnej alebo/aj statistickej);

e Pouzi doménové poznatky na vopred Specifikované Upravy extrapolacie.
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e PouZi deskriptivne Statistické metddy ako pomocku pri vybere metddy
extrapolacie;
e Aktualizuj odhady parametrov predikéného modelu casto;

e Pouzivaj cykly iba vtedy, ak su dokazy o budicom nacasovani a amplitude
trendu velmi presné.

Zohl'adni Statistickd neistotu (pravdepodobnost a chybovost):

e Pouzi empirické odhady vychadzajuce z out-of-sample testov,

e Pre pomerovo skdlovatelné data, odhadni predikéné intervaly pomocou log
transformdcie redlnych a predikovanych hodnét;

e Pouzi bezpecnostné faktory pre ostatné typy datovych sérii.
Pouzi extrapolacné techniky:

e Ked'je potrebné robit vela predpovedi alebo opakované predpovede;

AV v

e Ked' si mozes dovolit ignorovat vacsinu kontextualnych premennych;
e Ked je situdcia stabilnd v Case;
e Ked poutzitie inych komplexnejSich metdd je nemozné;

o Ked potrebujes merania nizsej miery efektivity predikcii (napr. identifikovanie
predikéného potencidlu dat alebo stability spravania sa javu).

6. Extrapolacia casovych radov v kontexte odhadu odchylky elektrickej spotreby

Ako sme videli v ¢asti 3. Vyhody a prinosy vs. nevyhody a rizika extrapolacnych technik,
Statistické techniky extrapolacie su velmi Specifické vo svojej aplikacii. Pre potreby predikcie
v kontexte odhadu vyroby a spotreby elektrickej energie na Slovensku je vSak extrapolacia
velmi pouzitelnym nastrojom. Striktne definované pravidld vyroby a spotreby, stabilné
a oCakavatelné vyvoje trendov vo vztahu ku klimatickym zmendam (napr. teplota), moznost
agregovania dat, pravidelnost ich zberu, mnozstvo zbieranych dat, ich kvalitné namapovanie
na rozlohu a relativne maly pocet premennych umozriuje vyuzit extrapolaciu v plnej sile
najma pri kratkych, frekventovane opakovanych predikcidch na minat, hodin.

Ak by sme sa rozhodli extrapolovat data zo smartmetrov, t.j. 65 odbernych miest zbieranych
v ¢asovom Useku od 1.1.2014 do 3.4.2014, na Urovni dni atyzdriov, presnost predikcie
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znacne klesne. Na druhej strane, vdaka Statistickej kontrole extrapolacného procesu

mobzeme vidiet, Ze sa nam stdle dari najst vdatach trendy. Ako je jasne vidiet na

nasledujucom grafe, ¢asové rady vykazuju aj na tejto Urovni pomerne periodické spravanie:
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Periddy su hlavne tyZzdenné a denné. Pokial by sme chceli extrapolovat data automaticky na

istu dobu dopredu pomocou automatu, ktory by pouzival trividlnu metédu: “predikuj to isté,
¢o bolo x dni dozadu”, tak by sme dostali vysledky, ktoré nam urcia hranicu, chybovosti, pod

ktoru sa nikdy nedostaneme.

Do dostaneme nasledovné relativne chyby predikcie:

Interval na predikciu | Relativna chyba (cez | Relativna chyba (na | Relativna chyba (na
dopredu [dni] vSetky rady) najlepSom rade) najhorSom rade)

1 222% 5.83% 700%

7 75% 5.80% 189%

14 86% 5.78% 227%

21 90% 5.70% 258%

28 95% 5.80% 270%

86 /92




Tieto chyby mo6Zzu posobit ako velké Cisla, ale treba si uvedomit, Ze automat predikuje
spotrebu jedného odmerného miesta v krdtkom ¢asovom uUseku. To znamen3, Ze pracuje s
pomerne velkym vyskytom réznych nahodnych faktorov, na ktoré, ako sme si povedali, su
extrapolaéné techniky velmi citlivé. Dalej si je treba uvedomit, 7e va&Sina predikcii pomocou
extrapolacie sa doteraz zameriavala na hodinové Useky a vaésinou predikovala len lokalnu
Cast siete. My sa tymto testom snazime urcit, kde ma vyuZitie extrapoldcie limit. Preto, sa
z tohto zdkladného vysledku odrazame a postivame vykonnost systému smerom k vacsej
presnosti tak, aby mohol byt jeho beh stdle manaZovany automatom.

Pokial' zlepSime kvalitu vzorky, t.j. spotrebu predikujeme z viacerych datovych bodov
(smartmetering) alebo ak chceme predikovat spotrebu na tyZder dopredu, tak pridame
okrem dat o sucasnej spotrebe aj spotrebu spred tyzdna a dvoch tyzdiiov, dostaneme lepsie
vysledky. Ak pouZijeme nielen sucasny 15 minatovy interval, ale aj intervaly okolo neho a
tieto hodnoty vhodne skombinujeme, vysledok sa zase zlepsi. ESte lepSia presnost by sa dala
dosiahnut, keby sme odberné miesta mohli segmentovat do viacerych skupin (napr.
domacnosti, velké fabriky), kedZe sa da predpokladat, Zze u tychto segmentov existuje iné
spravanie v odbere energie. Predpokladdme, Ze signifikantny posun k presnosti predikcie
prida zakomponovanie sezénnosti (sezénneho spravania spotrebitelov a vyrobcov). Takto sa
da chyba pri tyZzdnovej predikcii dopredu zniZit na 55%. To je velmi dobry vysledok na
metddu vSeobecne povaZovanu za pouzitelnd najmd na odhad mindtovych a hodinovych
intervalov. ESte lepsSi spOsob je natrénovat linedrnu regresiu, ktord na vstupe dostane
posledny tyzden ¢asového radu a predikuje spotrebu na tyzden dopredu. Ukazuje sa, Ze je
mozné dosiahnut chybu okolo 50%. Zaujimavym faktom je, Ze u niekolkych radov ale periédu
nevidno (vid' nasledujuci graf). Dévodov mdzZe byt viac, od nestandardného spravania sa
odberatela, po nedostatky vo vzorke dat, s ktorou pracujeme.
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7. Umelé rozsirovanie vzorky

Pri nedostatku dat sme v niektorych situaciach schopni pouzit metédy na umelé rozsirenie
testovacej vzorky. Tieto metdédy vsak treba pouzivat svelkou opatrnostou, nakolko
s roSirenim trendu ¢asto v nepriamom pomere rozsirujeme aj chybu predikcie.

Jednou z metdd je pridavanie novych casovych radov. RozSirovanie vzorky je Standardnd
technika pri tvorbe automatickych expertnych systémov rozpoznavani obrazu, ked lahko
vyrdbame nové vzorky malou modifikdciou znamych vzoriek (posunutie, otocenie,
natiahnutie). Technika sa pouZiva hlavne na zlepSenie robustnosti algoritmov, teda na
vylepsenie schopnosti systému predikovat - identifikovat trendy, nie na vylepsenie
deskriptivnych Statistik. Tento pristup sa da presunut aj do energetiky, kde vyrobime nové
Casové rady malym pozmenenim predchadzajicich (pomocou manipulacie Sumu,
prendsobenim konstantou, atd.) a potom mobieme zlepsit robustnost algoritmov na
predikciu a segmentiaciu.

Druhou moZnostou je uZz spomenutd simulacia, pridavanie umelych buducich merani.
Presnost tychto merani nebude velkd, no dala by sa zlepsit pouZitim analogickych (napr.
teplotnych) dat. Na tychto datach nema zmysel predikovat na viac ako tyZderi dopredu
a maju slazit na orientacnu analyzu.
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Poslednou uzito¢nou technikou rozsirenia vzorky je pridavanie novych atribdtov. Nové
atribaty moéZu predstavovat Statistické konstrukty alebo agregaty veli¢in. Daju sa dopocitat
dodatocné statistiky pre kazdy c¢asovy rad ako: plavajuce priemery, hodinové/denné data,
Standardné odchylky, casové priemery.

8. Zaver

Nasim cielom v tejto kapitole bolo urobit prehlad problematiky pouZitia extrapolacnych
metdd na vzorkach dat, ktoré mame k dispozicii a vyjadrit sa kich pouZitelnosti pri tvorbe
nového predikéného systému v kontexte smartmeteringu.

Technicky popis tohto procesu je prili§ komplexny pre potreby vystupného reportu, ktory
odovzddvame v ramci projektu, preto report obsahuje hlavné zavery, odporucania
a Specifikacie, ktoré sme extrahovali po¢as nasej prace.

Extrapolacné techniky su velmi uZitocné ajednoduché nastroje na popisovanie vyvoja
trendov v minatovych, hodinovych adennych c¢asovych uUsekoch. Maju potencial byt
relevantnym zdrojom verifikacnych dat pri predikcidach na dlhSie ¢asové useky — tyzdriov
a mesiacov. Najlepsi vykon dosahuju pri jemne rastucich a klesajucich hodnotach trendov
a pri optimalizacii identifikovania trendov z periodicky zbieranych dat.

Doménovo-Specifické poznatky o energetike, datovej Struktire a sezénnych fluktudciach
signifikantne zlepSuju vykon extrapolaénych ndastrojov. Automatizované identifikovanie
trendov pomocou extrapoldcie je velmi efektivne kontexte zvlddania datového objemu
vtedy, ak sU sprdvne nastavené systémy tvorby ddatovych agregatov a periodického
vytahovania testovacich vzoriek z toku surovych dat, beziaceho v redlnom case.
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11 Zaver

Nespracované (Spinavé) data ulozené v skladoch dat obsahuju ¢asto mnoiZstvo chyb
a nezrovnalosti, aaby nesp6sobovali problémy as nimi spojené dodatocné naklady
spolo¢nostiam, je nutné ich odstranit alebo opravit. Tento aspekt sa tyka mnohych oblasti
zamerania vratane energetického priemyslu. To ma za nasledok, Ze spolo¢nosti investuju do
systémov, ktoré zabezpelia poZadovanu kvalitu dat v databazach. Metddy, ktoré tieto
systémy integruju, obsahuju algoritmy na Cistenie dat.

Vramci tejto spravy sme ukazali, Ze existuje niekolko pristupov, ako sa postavit
k rieSeniu tohto problému. Na jednej strane su pristupy, ktorych zakladom je Statisticka
analyza dat, a ktoré sa Statistickymi ndastrojmi pokusaju odhalit tzv. odlahlé data, t.j. data,
ktoré maju prili§ extrémnu hodnotu alebo nespifiaju stanovené kritéria. Na druhej strane je
mozné pristupovat k rieSeniu tohto problému tak, Ze sa pre jednotlivé data v relacnych
databazach stanovia zakladné pravidlda a obmedzujiuce podmienky integrity dat. Tie data,
ktoré vyplynd ako porusenia tychto pravidiel aobmedzeni, reprezentuju chyby
a nezrovnalosti v datach. Okrem tychto dvoch pristupov mozno najst aj dalsie, ktoré funguju
na inych principoch. Napriklad vyuZivaju slovniky, referencné data, Sablény a pod.

Déata spolocnosti so zameranim na energeticky priemysel mozno rozélenit na dve
skupiny. Prva, ktora je spolo¢na pre vacSinu spolo€nosti, obsahuje udaje o jednotlivych
zakaznikoch. Druhd skupina obsahuje uUdaje, ktoré vznikli ako vysledok merania velic¢in
o produktoch, ktoré ponukaju svojim zakaznikom. Vtomto pripade sa to tyka najma
spotreby energie zakaznikmi.

Ak sa sustredime na prvu skupinu dat o zdkaznikoch (men3d, adresy, identifikatory, typ
sustavy, napatové hladiny, atd.), tak pracujeme s kategorizovanymi datami, ktoré maju svoju
Strukturu areprezentdciu v relaénych databazach. Na distenie takychto dat sa javia, ako
ucinné logické metddy, ktoré pri aplikacii podmienenych funkénych a inkluzivnych zavislosti
mo&zu poskytnut prijatelnd Uroven zabezpedenia ich kvality.

V pripade druhej skupiny dat — meranych dat, ktoré moéziu byt charakteru
jednorozmernych ale aj viacrozmernych numerickych dat, sa javia ako vhodné Statistické
metddy. Pri vyuZiti robustnych Statistik zaloZzenych na medidne a rozdeleni, ktoré najlepsie
reprezentuje tieto data, je mozné najst odlahlé hodnoty v datach. Ak tieto data budeme
charakterizovat ako data ¢asovych radov, potom metddy vyuZivajice oknd a kizavé priemery
mozu byt aplikované tiez.

Ako uz bolo spominané, vhodnou kombinaciou spomenutych metdd je moiné zvysit
ucinnost Cistenia dat, ale je nutné najst efektivne algoritmy, ktoré dokazu v prijatelnom case
spracovat velké objemy dat a aplikovat prislusné Cistiace ukony.
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